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POGLAVLJE 1

nternet je planetarna mreza

masina. Jedna od posebnih
karakteristika interneta jeste da
se mnogo razli¢itih tehnologija
moze Koristiti u istoj mrezi.

Kada koristis internet
na svom laptopu,
tabletu ili telefonu,
tvoja masina

postaje deo mreze.

Internet je planetaran, brz je i
pruza nam najrazlicitije
mogucénosti.

Internet je sjajan i moéan
izum. Pre nego §to se internet
proSirio svetom, nije bilo lako
povezati vise ljudi odjednom.

Bilo je mnogo teZe slusati muziku
ili gledati film.

Internet je odli¢no mesto za ucenje
jer se informacije i znanja dele
onlajn. Zamisli internet tehnologiju
kao jedno veliko brdo pokriveno
snegom — tu se mozemo skijati,
spustati se na dasci za

surf na snegui ili praviti sneska.
Jedino $to nam treba je sneg!

U onlajn svetu, to brdo je u

stvari na3a internet konekcija

a sneg je jezik kojim mreZa govori
— “internet protokol”!

Drustvene mreZe i drugi onlajn
servisi izgledaju kao da su bes-
platni — ali u stvari ih placamo
licnim podacima. Onlajn kom-
panije koriste informacije o tome
Sta piSemo, Citamo ili gledamo.

Kako da saGuvamo
kontrolu nad
informacijama koje
delimo onlajn?

Odgovor na to pitanje naci
¢e$ u ovom priruc¢niku.

» MISIJA 1:

POGLAVLJE 2

Al;o ¢uvamo privatnost,
adrzaéemo kontrolu. Ali

Sta to uopste znaéi?

Privatnost je nase
pravo da odlu¢imo sta
¢emo Serovati i sa kim.

To znadi, na primer, da ima$ pravo
da pitad Gugl, Fejsbuk i ostale
kompanije, koje informacije o

tebi prikupljaju. Od njih moze$

da trazi$ i da izbriSu te podatke.

Kada $&titimo svoju privatnost,
ose¢amo se bezbednije i sigurnije,
jer mozda postoje informacije

koje bi nam nanele Stetu ukoliko
za njih sazna pogresna osoba.

»

To moze biti informacija koju

Zelimo da podelimo sa odredenim
ljudima, na primer sa roditeljima ili
nastavnicima, ali ni sa kim drugim.

Kada &titimo svoju privat-

nost pomazemo i drugima, jer oni
mozda Zele da podele sa nama
nesto $to niko drugi ne bi trebalo
da zna.

Svako od nas ima neke
tajne koje ne zeli da deli
s drugima.

Vodedi raCuna o svojoj
privatnosti, brinemo i o svojim
prijateljima, jer tako svi mozemo
biti slobodni, zasti¢eni i imati
poverenja jedni u druge.

Nasi roditelji, drugarice i drugovi,
ili bilo ko drugi ko sedne za komp-
juter posle nas, moze ponekad da
vidi ta smo trazili na internetu. To
se moze desiti ako zaboravimo da
se izlogujemo ili ako neko proveri
istoriju aktivnosti na tom
kompjuteru.

Pre samo 20 godina, ve¢ina domova je imala samo jednu telefonsku liniju koju je
samo jedna osoba mogla da koristi u isto vreme. Retko ko je imao mobilni, a vrlo malo

ljudi je imalo mejl.



POGLAVLJE 3

Zastiti se na

drustvenim mrezama

Druétvene mreze mogu biti
jako zabavne. Na drustvenim
mrezama mozemo pri€ati sa
drugaricama i drugovima ili
rodacima, mozemo Serovati

slike, slati privatne poruke i

javno objavljivati informacije.

U nekim zemljama, deci mladoj
od 13 godina nije dopusteno da
imaju nalog na nekim drustvenim
mrezama. Ako Zeli$ da koristi§
drustvene mreze, najbolje je da
pitas$ roditelje i nastavnike.

» Jutjub, Fejsbuk,
Instagram, Snepcet,
Dijaspora i druge,
sve su to drustvene
mreze.

» JESTE LI VEC ZNALI DA...?

Koje su tvoje omiljene?
Zasto ti se svidaju?

Neke drustvene mreze Cuvaju
Cak i poruke koje nismo poslali!
Zamisli to, kad na Fejsu napise$
poruku drugarici ili drugu i ne
posaljes je, ona nikad nece biti
proCitana. Ali je Fejs ¢uval

Zapamti da se sve $to radimo
na nekoj drustvenoj mrezi belezi
na kompjuterima tih kompanija.
To ne znaci da ¢e kompanije da
urade nesto loSe s tim — ali
treba da znas da se to deSava.

Reci koje ukucamo u pretragu ili napiSemo u poruci nisu posle izbrisane.
Kompanije koje pruzaju servise koje koristimo (kao Jutjub, Fejsbuk, Snepcet i

ostali) mogu da beleze Sta piSemo, koje sajtove poseéujemo i Sta trazimo na netu.

» MISIJA 2:

DIGITALNI ZASTITNICI PROTIV INFO-ULJEZA (1)

GOSPODA ANONIMNA

TIM: oA B
A

MOCI:

Drzavni testovi su pojacali njen

imuni sistem. Sada ima i sposobnost

da anonimno koristi drustvene

mreze, pa niko ne zna ko je ona u

stvari.

ORUZJE:

Vesta je u borbi rukama.

KRADLJIVICA LICA

TIM: {Hr e

MOCI:

Moze da vidi $ta radi$ onlajn i da ti ukrade
licne informacije. Drugima se predstavija
kao ti i pokuSava da koristi tvoje ime,
tvoje naloge na drustvenim mrezama i
tvoje mejlove za kriminalne aktivnosti.

ORUZJE:

Alfa virus — koji koristi da se
uvuce u kompijutere i
telefone.




POGLAVLJE 4

Ne mora svako da
zna bas sve o nama

Kao i u oflajn svetu, bolje je
pazljivo birati Sta hocemo da
podelimo a §ta necemo. Neke
stvari delimo sa nekim ljudima

a sa drugima ne. Na internetu je
ponekad tesko odluciti.

To je delimiCno zbog toga Sto nije
uvek jasno &ta je privatno u onlajn
svetu a Sta nije, a delom i zato
Sto na internetu vladaju drugacija
pravila nego u oflajn svetu.

Na primer: Nase drustvo ¢e nam
oprostiti ako smo neki glupi
komentar izgovorili u ljutnji,
razumece zasto smo

se tako ponasali jer nas dobro
poznaju. Ali ako neko drugi
procita taj komentar onlajn,
mozda nece shvatiti Sta smo hteli
i pomisli¢e da smo zlobni.

» MISIJA 3:

Bezbednost i
privatnost na netu nije
tesko razumeti

Ne moramo biti neki ekstra
kompjuterasi da bismo znali
kako da se Cuvamo onlajn.
Mozemo koristiti tablet, telefon
ili laptop kojem niko drugi iz
razreda ne moze da pristupi,
mozemo postaviti lozinke koje
niko ne ume da pogodi,
mozemo gledati video onlajn a
da nas niko ne prati. Sve je to
moguce uraditi vrlo
jednostavno.

Treba znati od €ega
ili od koga se stitimo

Kao Sto se banke Cuvaju od
krade, tako i mi treba da se
obezbedimo — protiv kompanija
koje nas prate onlajn, protiv nekog
iz razreda ko je mozda ljut na nas
zbog necega, ili protiv radoznalih
roditelja koji sve ho¢e da znaju.

Treba da se zapitamo $ta su prave
pretnje i ta mozemo da uradimo.
Kad razmislimo o ovim pretnjama,
shvati¢éemo da je stvarno moguce
sacCuvati svoju bezbednost i
kontrolisati svoju privatnost.

POGLAVLJE 5

Svako od nas koristi telefon da
Salje poruke drugaricama,
drugovima i rodacima.

Ali neke aplikacije za poruke
Citaju Sta piSemo u porukamai
prate s kim razgovaramo.
Neki apovi to rade da bi mogli
da zarade od tih informacija.

Kompanije mogu vrlo
dobro da zarade od
onoga sto radis i
govoris onlajn.

Kompanije koje prave aplikacije za
slanje poruka Cesto skeniraju Sta
piSemo. Prate s kim

se dopisujemo da bi mogle da
nam prikazuju reklame, da nas
navedu da nesto kupimo, ili da

bi mogle da podele te infor-
macije s drugim kompanijama.

Na kraju ovog priru€nika imas listu
kul apova za poruke. Te aplikacije
takode sprecavaju poruke od
nepoznatih ljudi.

U ovom priruéniku ima$ i uputstvo
kako da instaliras Signal — to je kul
aplikacija za bezbedno dopisivanije.
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Bezbednost
smartfona

N aSi telefoni su postali ne-
ophodni za pristup internetu.

Koristimo ih kad hoéemo da
priCamo sa svojim drustvom
i porodicom, kad smo na
drustvenim mrezama ili kad
samo surfujemo po netu.

Ali nasi telefoni su korisni i za
mnoge druge stvari. Mozemo

ih koristiti kao baterijsku lampu,
da igramo igrice ili da proverimo
kad stize sledeci bus.

Kada instaliras novu aplikaciju,
da li ¢itas kakve joj dozvole
dajes i kako aplikacija moze da
pristupi informacijama na tvom
telefonu? Da li aplikacija za ba-
terijsku lampu stvarno mora da
ima pristup tvom imeniku?

Najradije bismo samo kliknuli na
komandu “Slazem se” ali je bolje
zastati i razmisliti. Postoje dobri
razlozi za nepoverenje prema

» JESTE LI VEC ZNALI DA..?

aplikaciji koja od tebe traZi stvari
koje joj o€igledno nisu potrebne.

Sa samo nekoliko klikova
mozZemo proveriti i Cak ograniciti
dozvole na nasim telefonima ili
aplikacijama koje su vec
instalirane. Na vecini uredaja te
opcije se mogu naci u
podeSavanjima. Prouci malo
podeSavanja na svom telefonu,
dobro je znati kako tvoj telefon
radi.

» Mnogi apovi imaju
pristup tvojim liénim
stvarima koje ¢uvas
na telefonu.

Sa samo nekoliko klikova mozemo
ograni€iti pristup nasoj lokaciji, do-
dati pasvord za otkljuCavanje
ekrana na telefonu, mozemo i
enkriptovati (Sifrovati) ceo telefon.

Da bismo svoj telefon pode-

sili da bude bezbedniji i da bolje
Cuva privatnost, nije potrebno
mnogo vremena. Na kraju

ovog priru¢nika mozes nadi
listu odli¢nih apova za to.

OSLOBODITELJ UMA

=

TIM: [DR s Ll
, A

MOCI:

On se bori za tvoje pravo da odluéis

Sta ¢eS Serovati i sa kim. Sposoban je
da stvori privatno i bezbedno okruzenje

DIGITALNI ZASTITNICI PROTIV INFO-ULJEZA (1)

ZL1 POSREDNIK

TIM: L
WK /0N,

MOCI:
On ima mistiéne mod¢i da
presretne ono Sto radi$ onlajn.

gde moze$ da kazeS sve Sta misliS.

ORUZJE:
Njegov um.

MoZe da se pretvara da je prava
osoba na netu i onda da to
iskoristi da hakuje u tvoje
komunikacije, da &ita tvoje poruke,
gleda tvoje slike i snimke.
ORUZJE:

Odelo i antene.

Ako postoji dobar razlog da se aplikaciji da dozvola za nesto — foto apovima, na primer,
potrebna je dozvola za pristup tvojoj kameri — onda je stvar u redu. Ali ako misli§ da ti
aplikacija traZi previSe, treba da proveri$ da li postoje neke druge verzije apa koje mozes
naci, a koje traze manje dozvola.
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POGLAVLJE 7

Surfovanje

I nternet éesto koristimo uz
pomoc brauzera.

» Lako je zaboraviti da je
i brauzer u stvari
softver.

Ponekad je to prva stvar koju
otvori$ kad ukljucis svoj telefon,
tablet ili kompjuter, i poslednja
stvar koju zatvoris. Ali mnogo
toga se deSava u brauzeru Cega
nismo svesni a $to moze biti loSe
(ili dobro) za nasu privatnost.

Kada idemo na net da nesto kupi-
mo, pogledamo neki video ili da
proverimo Sta su nase drugarice i
drugovi novo postovali, za sobom
ostavljamo digitalne tragove. Neki
sajtovi i drustvene mreze koriste
ove tragove da bi nas pratili.

» JESTE LIVEC ZNALIDA...?

» MISIJA 4:

internetom

» Sajtovi skupljaju
svasta o nama!

Mogu pratiti s kim se druzimo, $ta
nam se svida, Sta trazimo i Sta
slusamo. Ovi sajtovi to mogu da
rade jer koriste “kolaci¢e” u nasim
brauzerima. Ovi “kolaCi¢i” su
komadici softvera.

Oni su za nas nevidiljivi, ali kada
prikupe dovoljno podataka i ukrste
ih sa drugim informacijama o
nama, li¢ni detalji za koje mislimo
da su tajni, postaju poznati
mnogim ljudima i kompanijama.

Vecina uredaja kupuje se sa vec
instaliranim brauzerom. Na vin-
dozi mozemo Koristiti “Internet
Eksplorer”, ajfoni (i drugi “Apple”
uredaiji) imaju “Safari’, a na
androidima je instaliran Guglov
“Hrom”. Ali to nisu nuzno brau-
zeri koji su najbolji za tebe.

Obavezno proveri ‘opcije privatnosti’ na svom brauzeru i promeni standardna
podeSavanja tako da ti preuzmes kontrolu — kao SavrSeni Talas! Mnogi ljudi misle da
je za tvoju privatnost i bezbednost najbolji “Fajerfoks”. Zasto? Zato $to moze$ da ga
prilagodis, kontroliSe$ i saznas kako radi iznutra. Moguce je da ovaj brauzer nije
instaliran na tvom kompjuteru, ali moze$ ga lako skinuti sa neta.

SAVRSENI TALAS

TIM: DGR
' B

MOCI:

Putuje kroz prostor, hiper-prostor i sajber-

prostor na svojoj dasci. SavrSenom
Talasu nisu potrebni hrana ili pi¢e, on
prezivljava tako §to pretvara podatake
u energiju. Skoro je potpuno neunistiv.

ORUZJE:
Daska za surfovanje.

DIGITALNI ZASTITNICI PROTIV INFO-ULJEZA (1l

LUDI KOLACIC

JNFIO-
TIM: WA che 7R,

MOCI:

Stalno trazi frku. Mrzi sve
Zastitnike ali mu je SavrSeni Talas
najveci neprijatelj. Hrani se tvo-
jim tajnama i uvek je gladan.

ORUZJE:
Robotska ruka koja se vrti.
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Bezbednost

lozinke

Pasvordi. Jako su vazni
u digitalnoj eri.

U stvari, izuzetno su vazni. Oni
Cine srz tvoje bezbednosti i pri-
vatnosti. A vecina ljudi ima
vrlo, vrlo loSe lozinke —
naj¢esc¢a lozinka je “lozinka” ili
“12345",

Pravljenje bezbedne lo-
zinke nije narocito tesko.

1. Nikad nemoj da
koristis istu
lozinku dvaput

Ovo je jedno od najvaznijih
pravila! Pokusaj bar da napravis
razliCite verzije pasvorda koji
smislis.

Zasto? Zato Sto kad kriminalci
(kao $to je Svercer Podataka)
provale lozinku za jedan servis,
oni Cesto pokuSaju da udu i na

druge servise sa istom lozinkom.

Oni znaju da ljudi obi¢no koriste
istu lozinku za viSe sajtoval

» MISIJA 5:

2. Nikad nemoj da
koristis rec iz recnika

... nema veze da li je dugacka
ili deluje komplikovano.

Zasto? Zato Sto postoje komp-
juterski programi koji redom
isprobavaju svaku rec iz re¢nika,
sve dok ne “pogode” tvoju lozinku.
Svaki superheroj iz nadeg tima
Zastitnika ima jaku i mastovitu lo-
zinku. Pridruzi im se — tvoja
lozinka je tvoje oruzje protiv
opasnosti!

3. Lozinka treba da ima
najmanje 12 znakova

To je minimum. Sto je duzi,
pasvord je teZe hakovati.

Zasto? Zato Sto je dugacku
lozinku tesko provaliti. Neki struc¢-
njaci kazu da moze$ zapisati svoju
lozinku ako se teSko pamti, samo
treba dobro da sakrije$ papir na
koji si je zapisao!

DIGITALNI ZASTITNICI PROTIV INFO-ULJEZA (IV)

KRALJICA KATANACA

TIM: DA GhTE Al
, S

MOCI:

Ona se bori za privatnost i bezbed-

nost. Daje moéne klju€eve

privatnosti ljudima koji su u

opasnosti i pomaze im da obezbede

svoje li€ne podatke na netu.

ORUZJE:

Kaciga — Koristi je za ispaljivanje ener-
getskih snopova iz o€iju. Moze lako da
prese€e opasne mreze Pecaro$a Fina.

PECAROS FIN

TIM: JNFI-
Whe AT

MoClI:

Poseduje nadljudsku snagu,
brzinu i reflekse. Koristi svoje modi
da bi se uSunjao u tvoj telefon i
ulovio tvoje tajne.

ORUZJE:

Baca elektrostatiCke mreze za
podatke kako bi oSamutio

protivnike.
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Kada smo onlajn, svom drustvu
pricamo $ta radimo tako
Sto Serujemo slike i snimke.

Deljenje je kul — ali
slike i snimci se
lako mogu kopirati.

Zapamti da je vazno proveriti da li
nesto Serujemo i nekima kojima
nismo hteli da pokazemo svoju
sliku. Postoje ljudi koji bi mogli da
vide naSe privatne slike i da ih
Zloupotrebe.

U &emu je problem? Kad
posaljemo neku sliku ili video, u
stvari Saljemo kopiju slike/snimka
sa svog uredaja na uredaj koji ima-
ju drugarica ili drug. Zamisli da oni
onda Seruju to sa drugima. Svaka
kopija moZe se ponovo kopirati.

Ako podelimo fotku ili snimak on-
lajn, uvek se napravi nekoliko
kopija na razligitim uredajima. Cak
i kad obriSemo prvobitnu sliku sa
svog uredaja, kopije ¢e i dalje
postojati.

Kada Serujemo, nase stvari mogu
sti¢i do ljudi s kojima nismo hteli to
da podelimo.

Neki ljudi ¢ak mogu da ukradu
nas identitet koristeéi nase slike
— kao $to to radi Kradljivica Lica.

Snepcet je aplikacija za
Serovanje slika koje brzo nestaju.
NaZalost, neko ko zna trikove
modi ¢e da sacCuva sliku i ponovo
je Seruje. Hiljade slika sa
Snepdeta veé su okacene na
internet.

To znadi da svi treba da znamo
da drustvene mreze mogu biti i
dobre i loSe u nasem Zivotu. Zato
treba da razmislimo pre nego &to
postujemo ili posaljemo slike i
snimke preko interneta! Treba da
se zapitamo da li bismo tu istu
sliku okacili na oglasnu tablu u
Skoli. Ako ne bismo, mozda nije
dobra ideja ni da je podelimo na
netu.

Ako na nasoj slici ima i drugih
ljudi, moramo ih pitati za doz-
volu pre Serovanja, jer i oni imaju
pravo da o tome odluce.

Za slike koje nisu nase, dozvolu
za Serovanje onlajn treba da
trazimo od onih koji su ih fotkali.

5 Gl T
A

Roden je na planeti Entropiji, negde u

udaljenoj Galaksiji. Kao i svi pripadnici

njegove vrste, Dole ima mo¢ da po

volji menja svoj oblik. Moze da zastii

tvoje tajne nasumiénim promenama

lozinke.

Njegovo osnovno naoruzanije €ine

delovi njegovoq tela nabijeni energi-

jom koje u svakom trenutku moze da

upotrebi, a onda mu ponovo izrastu.

SVERCER PODATAKA

TIM: w
MOCI:

Vrlo je bogat i njegove sposobnosti
daleko prevazilaze ljudske. Izvanredno
je savitljiv i ima nadljudsku snagu.
Prikuplja dragocene liéne podatke
(kao Sto su tvoje slike i poruke)

i prodaje ih na crnom trzistu.

ORUZJE:
Nosi razne vrste oruzja u svom koferu.
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APOVI ZA SMARTFON

Aplikacija Cemu sluzi

Signal Poruke, SMS i enkriptovani pozivi
(alternativa za WhatsApp)

OrBot & OrFox Anonimno surfovanje netom

KeePassDroid Upravljanje lozinkama

F-Droid Arhiva sa apovima koji su otvoreni i
besplatni (alternativa za Google Play)

K9 Mail Upravljanje mejlovima

ChatSecure Aplikacija za poruke sa viSe naloga kao
Sto su Fejs i Gugl

Transportr Javni prevoz, provera vremena
dolaska buseva i vozova

Csip Secure Enkriptovani pozivi (alternativa za
Skype)

APG Za enkripciju mejlova sa "K9 Mail"

SOFTVER ZA WINDOWS, MAC I LINUX

Softver Cemu sluzi
Jitsi Enkriptovani video pozivi
Tor Browser Anonimno surfovanje netom
Pidgin & OTR Plugin Slanje poruka (kompatibilno sa ChatSecure)
Thunderbird & Enigmail  Upravljanje mejl nalozima,
dodatak Enigmail enkriptuje postu

Komplikovanost
Lako

Lako
Lako
Lako

Lako
Srednje

Lako

Srednje

TeSko

Komplikovanost
Srednje

Lako

Srednje
Srednje

PLAGINOVI ZA BRAUZER, DODACI | EKSTENZIJE

Plug-in Cemu sluzi

Blokira kolacice i trekere

Blokira trekere

Primorava sajtove da koriste

bezbednije metode, ako je moguce

Self Destructing Cookies Uklanja kolacice kad ih otvoreni
tabovi u brauzeru viSe ne koriste

NoScript Blokira Java skript

Disconnect.me
Privacy Badger
HTTPS Everywhere

» MISIJA 6:

Komplikovanost
Lako

Lako
Lako

Srednje

TeSko

POGLAVLJE 11

Signal je besplatna aplikacija
za androide i ajfone. Ne vidi
§ta govorimo ni sa kim pri¢amo.
MoZemo je koristiti za tekstualne
poruke, pozive i za Serovanje
slika, snimaka i kontakata. Ovo
nije jedina aplikacija koja se moze
koristiti za bezbednu komu-
nikaciju, ali je jedna od najlaksih
za upotrebu.

Evo prakti€nog vodi¢a za Signal u
pet lakih koraka:

1. Idi na “Play Store” (kod androi-
da) ili “App Store” (ajfon). Potrazi
Signal. Izaberi “Signal Private
Messenger” i pritisni “Install”.
Kada se Signal instalira, otvori

aplikaciju.

2. Registruj svoj broj telefona

za Signal tako §to ée$ upisati broj
mobilnog i odabrati “Register” ili
“Verify your device”. Dobice$
poruku sa Sestocifrenom Sifrom.
Unesi tu Sifru u Signal.

3. Pritisni olovku u donjem
desnom uglu (na androidima) ili

Ovaj priruénik su omogudili::

“+” u gornjem desnom uglu
(ajfon) da zapocnes razgovor.

4. Odaberi osobu sa kojom hoées
da se dopisuje$ ili da je pozoves.

5. Kad ho¢e$ da menjas opcije
izmedu bezbednog slanja poruke
preko internet konekcije i nebez-
bednog sms-a, samo drzi “Send”
dugme malo duze nego inace.

Mnogo je bezbednije kad osoba
sa kojom komuniciramo takode
koristi Signal. Ova aplikacija koristi
nasu internet konekciju kada
kontaktiramo nekog ko koristi
Signal, a obi¢an sms ili minute kad
kontaktiramo nekog ko ne koristi
Signal.

Zapamtil Ne moraju svi koje
poznaje$ da predu na Signal. KaZi
svom najblizem drustvu i ljudima s
kojima najcesSce komunicira$ da ga
instaliraju i vr.emenom ce sve viSe
ljudi poceti da ga koristi.

* pojedinacni donatori sa GlobalGiving.com — hvala vam svima na doprinosu!
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