Bezbednost na Internetu

Internet deci i mladima nudi fantasticne mogucnosti za otkrivanje, povezivanje i kreiranje. Medutim,
prilikom koris¢enja Interneta postoje i rizici. Na primer, to je otvoreni prozor u svet koji takode pripada
odraslima i sadrzi neodgovaraju¢e materijale za decu.

Kako roditelji mogu da pomognu deci da smanje ove rizike? Nema jednostavnog odgovora - rizici su
razliciti i zavise od uzrasta deteta i poznavanja rada na racunaru.

Najvaznije je uciniti licne podatke bezbednim na racunaru, tj.
zastititi racunar od virusa i stalno nadogradivati softver. Sto se
same dece tice, mozete poboljsati bezbednost podataka pomocu
postavki filtera i opcija filtriranja sadrzaja koje su dostupne u vecini
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programa.
e; Naravno, vazno je da racunarska oprema radi ispravno. Za
<, \:I decu i mlade Internet je pre svega drustveno okruzenje u
‘S\éff kojem mogu sresti prijatelje, ali i nepoznate osobe. Na mrezi
(\\,\J\\\ mozete biti uznemiravani, pretrpeti nasilje ili ¢ak
R zloupotrebljeni. Verujem da je najbolja zastita osloniti se na

zdrav razum. Od presudne vaznosti je obavestiti decu o
opasnostima na Internetu tako da se ponasaju na bezbedan
nacin, kao i biti na raspolaganju za razgovor o bilo kojim
problemima koja deca imaju prilikom koris¢enja Interneta.

'Kljucv:ni problemi




Koris¢enje Interneta je bezbedno sve dok imate na umu tri osnovne stvari:

e  Zastitite svoj racunar

e (Odrzavajte operativni sistem azurnim

e  Koristite antivirusni program

e Koristite zastitni zid

e Pravite rezervne kopije vaznih datoteka.

e Budite paZljivi prilikom preuzimanja sadrzaja.
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Zastitite se na mreii
e Budite obazrivi prilikom saopstavanja li¢nih podataka
e Imajte na umu sa kim razgovarate

e Imajte na umu da na mreZi nije sve pouzdano i da nisu svi iskreni
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Postujte pravila
e Morate se pridrZavati zakona, ¢ak i na Internetu

e Vodite racuna o drugima i o sebi kada ste na mrezi

Pokazivanje interesovanja

Postepeno izgradite poverenje
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Roditelji se suocavaju sa istim izazovima bez obzira da li se radi o Internetu ili drugim hobijima deteta. Veoma
je vazno da roditelji znaju Cime se njihova deca bave i da podrzavaju decu u njihovim aktivnostima.

Deca ¢e mozda Zeleti da saCuvaju privatnost koris¢enja Interneta. Mozda nece zeleti da roditelji imaju uvid u
njihovo koris¢enje Interneta - posebno ako misle da ¢e im roditelji ograniciti koris¢enje Interneta. Vazno je
zapamtiti da je Internet odlican resurs, sa mnogo uzbudljivih i obrazovnih informacija. Takode je vazno
izbegavati neprimerene reakcije ili prevelika ogranicenja po pitanju koris¢enja Interneta od strane dece. Rizike
treba razumeti, tako da deca ostanu bezbedna i dobiju najbolje od ove sjajne alatke. Deca uce
eksperimentisanjem, metodom pokusaja i greske. Ukoliko ste zainteresovani za koris¢enje Interneta i upoznati
sa sjajnim stvarima koje nudi, bicete u mnogo boljoj poziciji prilikom razgovora o kori¢enju Interneta sa
detetom. Takode ¢e vam biti lakSe da utvrdite kako dete koristi Internet, Sto ¢e, nadamo se, dovesti do stalnog
dijaloga tokom tinejdZerskog doba deteta.

identifikujte i objasnite Sta je prihvatljivo i bezbedno. Vase dete moze biti
veoma sposobno u radu sa tehnologijom, ali zivotno iskustvo odrasle
osobe je nezamenljivo kada dete treba da shvati kako da se ponasa u
virtuelnom svetu.

[

a:ﬁ Sto viée znate o nacinu na koje dete koristi Internet, lakSe ¢e vam biti da
BA
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Saveti

Postavite racunar u sobu koju koristi citava porodica

Na ovaj nacin, razgovaranje o Internetu i pracenje koris¢enja postaje deo svakodnevnice. Moze biti lakse
razgovarati o problemima kada je racunar u zajednickoj prostoriji. MoZete i zajedno koristiti Internet.
Razgovarajte o Internetu

Pokazite interesovanje za ono sto vase dete radi sa prijateljima, na i van mreze. Razgovarajte o divnim i
uzbudljivim stvarima za koje mozete koristiti Internet, kao i o problemima do kojih moze doci. Razgovarajte sa
detetom o postupcima prilikom neprijatnih situacija na mrezi.

Naucite viSe o koris¢enju racunara

Ako koristite Internet, lakSe cete odrediti $ta je dobro za vase dete i pomoci prilikom trazenja korisnog
materijala na mrezi.

Koristite Internet zajedno

Pronadite lokacije namenjene deci ili naucite kako da pronadete korisne informacije - zajedno isplanirajte
putovanje, iskoristite obrazovne lokacije za domaci zadatak ili pronadite informacije o hobijima ili
interesovanjima deteta. Zajednickim pretrazivanjem Interneta mozete pomodi detetu da proceni informacije
koje pronadete. Mozete obeleziti omiljene lokacije tako da detetu za ponovnu posetu bude potreban samo
jedan klik.

Napravite dogovor sa decom o tome kako i kada koriste Internet

Bilo bi dobro dogovoriti odredeno vreme tokom kojeg ¢e dete koristiti Internet, kao i lokacije koje moze
posecivati. O ovome morate razgovarati sa decom i do¢i do zajednicke odluke.

Dodatne informacije
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www.GetSafeOnline.org

Na ovoj lokaciji pronaci ¢ete uputstva za bezbedno korisc¢enje racunara, na engleskom jeziku, tako da svako
moze dobiti najbolje od koris¢enja Interneta.

Kuéna pravila za koriscenje Interneta

Dobar nacin za smanjivanje opasnosti na Internetu jeste odredivanje pravila u dogovoru sa decom. Zajednicka
pravila su dobar pocetak za razgovor o bezbednom koris¢enju Interneta.

e Vreme provedeno za racunarom bi trebalo da se ogranici iz zdravstvenih razloga.

e Na primer, postavite racunar u dnevnu sobu. Odrasla osoba bi trebalo da bude prisutna sa decom
predskolskog uzrasta prilikom koris¢enja Interneta.

e Pristup Internetu za decu predskolskog uzrasta bi trebalo da bude ogranicen na unapred odredene
lokacije. Naprednija deca mogu pronaci poznate lokacije pomo¢u menija ,Omiljene lokacije” u Internet
pregledacu.

e Najbezbednije resenje jeste kreiranje licnog radnog okruzenja za dete, u kojem je pristup Internetu
ograni¢en samo na odredene lokacije.

Saveti za roditelje
Bezbedne lozinke

Savet za jednostavno kreiranje bezbednih lozinki na Web lokaciji je da npr. uzmete prva slova reci poznate
reCenice. Na primer: ,Nas Milan je roden 1999", ¢ime dobijate lozinku NMjr99. Lako se pamti a tesko pogada.
Nikada nemojte kreirati lozinku koju prijatelji lako mogu da pogode (npr. ime ku¢nog ljubimca).

Bezbedno radno okruzenje

s Internet sadrzi materijale koji su neodgovarajuéi za decu. Vedéi deo tih materijala
mozete blokirati pomocu raznih filtera. Treba imati na umu da ova tehnologija nije
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‘ST"\J\\\ jedini nacCin za zastitu dece od nedgovarajuceg sadrzaja na mrezi.
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Bezbedan prostor

Najbezbedniji nacin na koji deca mogu da istrazuju Internet jeste kreiranje bezbednog prostora ili oblasti gde
se dozvoljava koris¢enje samo lokacija odobrenih od strane pouzdane odrasle osobe. Postavke pregledaca
mozete koristiti da biste detetu dozvolili pristup bezbednim lokacijama koje ste identifikovali. U tom slucaju,
ako dete Zeli da poseti novu lokaciju, prvo morate da dodate adresu lokacije na listu odobrenih lokacija.
Kreiranje bezbednih prostora je jednostavno kada koristite operativni sistem Windows.
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U operativnom sistemu morate kreirati licni korisnicki nalog za dete. Time cete definisati prava pristupa i
postavke Internet pregledaca za dete.

Programi za filtriranje

Programi za filtriranje obezbeduju ogranic¢avanje pristupa Internet lokacijama zasnovano na sadrzaju. To znadi
da program sprecava pristup lokacijama koje sadrze materijale definisane kao Stetne (pornografija, nasilje itd.).

Ogranicavanje dolaznih kontakata
Pomocu filtera ili tehnologija blokiranja mozete ograniciti broj osoba sa kojima dete kontaktira preko Interneta.
Pogledajte stranice o koris¢enju e-poste i programima za neposrednu razmenu poruka za vise detalja.

Istorija stranice
Funkcija ,Istorija stranice” Internet pregledaca omogucéava pregled lokacija koje su ostali korisnici nedavno
posetili (medutim, istoriju stranica je lako izbrisati).

Savet
Sta treba da uradite ako vase dete naide na neprijatan ili neodgovarajuéi materijal na Internetu?

e Izbegavajte neprimerene reakcije da bi dete moglo da vam skrene paznju na slicne situacije u
buducnosti.

e Naglasite detetu da to nije njegova krivica.

e IzbrisSite tragove neodgovaraju¢eg materijala ukljucujuci reference iz keSa pregledaca, kolacice i istoriju
stranice.

e Razgovarajte sa detetom o nacinima izbegavanja slicnog iskustva u buducnosti ukljucujuéi pretrazivace
prilagodene deci i brisanje e-poruka od nepoznatih osoba.

Peer-to-peer mreze: preuzimanje muzike, igara i filmova

Na racunar mozete preuzeti ili kopirati datoteke koje sadrze muziku, igre ili filmove. Preuzimanje se obicno
odvija pomoc¢u posebnog programa za deljenje datoteka (Kazaa, DirectConnect, BitTorrent itd.) koji koristi
tehnologiju pod imenom peer-to-peer mreze (p2p). Da biste preuzeli datoteke sa peer-to-peer mreze, obi¢no
morate da delite datoteke sa svog racunara sa drugim korisnicima mreze. Tokom ovog procesa moze se desiti
da korisnik slucajno podesi pristup za kopiranje za sve svoje datoteke.

Ne zaboravite autorska prava
Peer-to-peer ponekad sluze za distribuiranje nelicenciranih kopija muzike i filmova koje narusavaju autorska
prava. Vazno je proveriti valjanost lokacije za preuzimanje koju vase dete zeli da koristi da biste se uverili da se

postuju autorska prava. Obi¢no vazi pravilo da je preuzimanje veoma verovatno nezakonito ako ne placate za
materijal.
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Deljenje datoteka moze da uspori Internet vezu. Datoteke kopirane sa
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% " nepoznatog izvora mogu sadrzati viruse. Peer-to-peer mreze mogu sadrzati
- nezakoniti materijal ili materijal neodgovarajuci za decu. lako ime datoteke
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& F\n:f.r' moze da oznacCava da je sadrzaj odgovarajuéi za decu, ime moze biti

netacno i ne mora pruzati nikakve garancije. U nekim slucajevima ime
datoteke moze pogresno predstavljati sadrzaj datoteke.

Diskusije na mrezi

Diskusije na mrezZi predstavljaju popularan nacin da deca komuniciraju. U sobama za caskanje uvek postoji
neko sa kim mogu da razgovaraju. Caskanje na mreZi moZe biti zabavno i bezbedno ako znate da brinete o
svojoj bezbednosti. Pre nego sto deca pocnu da c¢askaju na mrezi, trebalo bi da budu svesna mogucih rizika i
da znaju kako mogu da komuniciraju sa drugima kako bi mogla da zastite svoj identitet. Ovaj odeljak sadrzi i
informacije o razlic¢itim vrstama diskusija kao Sto su e-posta, ¢askanje, IRC i program za neposrednu razmenu
poruka.

Nadimci obezbeduju zastitu

Ljudi ¢esto koriste nadimke na Internetu da bi zastitili svoj pravi identitet. Caskanje uz korié¢enje nadimka je bezbedno:
niko ne moze da stupi u kontakt sa vama ako ne otkrijete svoje licne detalje o kontaktu. Medutim, ova anonimnost
moze navesti ljude da se nedoli¢no ponasaju i da koriste nedolican jezik. Diskusione grupe Cesto podrazumevaju grupu
redovnih korisnika.

Lozinke su tajne

Da bi ucestvovali u diskusijama na mrezi, korisnici cesto moraju da kreiraju licni profil ili identitet. To je opis korisnika,
na primer identifikator ili nadimak koji se koristi u diskusiji. Profili su obicno zasti¢eni lozinkama kako bi se sprecila
upotreba identiteta drugih osoba. Lozinke uvek treba da budu tajne.

Li¢na privatnost - Sta treba, a Sta ne treba reci o sebi?

Caskanje na mreZi obezbeduje nacin da deca razgovaraju sa drugom decom i da steknu nove prijatelje, $to
podrazumeva deljenje nekih informacija o sebi. Li¢cne podatke, koji omogucavaju da se dete identifikuje ili

informacije o kontaktu (puno ime, postanska adresa i broj telefona) ne bi trebalo otkrivati na mrezi. Da biste zastitili
svoju privatnost na mrezi, potrebno je da znate i kako se informacije koje navedete mogu koristiti. Osoba se moze
identifikovati i povezivanjem razli¢itih vrsta podataka koje obezbedite, na primer, ime Skole, sportski klub, oblast u kojoj
Zivite i drugo).

Budite oprezni kada otkrivate detalje o kontaktu ili druge licne podatke. Sve fotografije koje posaljete ili licni
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podaci koje otkrijete nepoznatoj osobi mogu postati dostupne svima na Internetu. Dnevnici na mrezi mogu se uciniti
dostupnim za javnost u Citljivom obliku dugi niz godina. Kada se tekst ili fotografija objave na Internetu, gubite
kontrolu nad njima. Mogu se lako kopirati na mnoge razlicite lokacije, a mozda nikada nece moci da se uklone.

Zapamtite

e Razgovarajte sa decom o opasnosti koju nosi obezbedivanje li¢nih podataka.

e Preporucuje se da se li¢ni podaci zadrze u mnogim razli¢itim situacijama.

e Nemojte nikome davati svoju lozinku, ¢ak ni dobrim prijateljima. Takode je potrebno da redovno menjate lozinku.
e Internet je javno mesto. Pre nego sto objavite informacije ili fotografije o sebi (i drugima), trebalo bi da zapamtite
e da svako moze da pristupi tim informacijama. Da biste saznali koje informacije o vama su dostupne na

e Internetu, koristite pretrazivac (na primer, pretrazivac na Web lokaciji www.msn.co.uk) i svoje ime kao termin za
pretragu.

Deca moraju razgovarati sa svojim roditeljima o svim negativnim iskustvima na mrezi.

E-posta

E-posta je rasprostranjen nacin za slanje poruka putem Interneta, ali je vazno koristiti je pazljivo.

Prijemni postanski sanduci¢i e-poste mogu se napuniti nezeljenom ili bezvrednom postom, Cesto u obliku poruka sa
reklamama koje nisu uvek adresirane na vas. Pored rizika od virusa u ovakvim e-porukama, nezeljena posta

takode moze sadrzati materijal ili veze sa sadrzajem neodgovarajuéim za mlade.

Anonimno uznemiravanje putem e-poste, nasilje ili proganjanje takode je moguce na Internetu.

Sta mozete da uradite:
Nabavite filter za bezvrednu postu

Preporucujemo da za dete kreirate e-adresu dobavljaca Internet usluge koji nudi automatizovanu zastitu od virusa i
filtriranje bezvredne poste. Na taj nacin se sprecCava vecina bezvredne poste.
Dozvolite samo posiljaoce koje poznajete

Verovatno najbezbedniji, iako ogranicen, nacin koris¢enja e-poste jeste da podesite postavke tako da vase dete ima
pristup samo porukama sa odredenih adresa. Vecina programa za e-postu dozvoljava blokiranje poruka poslatih sa
odredenih e-adresa.

Razmotrite koriS¢enje anonimne e-adrese

E-adrese su obi¢no ime.prezime@domen.uk. Puno ime je licni podatak i ne bi trebalo da ga javno saopstite. Ukoliko dete
zeli da razmeni e-adresu sa kontaktima na mrezi, najbolje je koristiti e-adresu koja ne otkriva puno ime,

npr. nadimakO1l@domen.uk. Preporucuje se da e-adrese sadrze numericku vrednost zato Sto je njih teze ,pogoditi”,

Cime se dobija manje bezvredne poste. Ne savetuje se da se dva puta koristi isti nadimak u sobama za caskanje.

Ovaj tip e-adrese je i lakSe zatvoriti ukoliko dobijate previse bezvredne poste ili nezeljenih poruka. Veze Sirokog
propusnog opsega obi¢no sadrze nekoliko e-adresa.

Sta je caskanje?
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Caskanje se odnosi na otvorene diskusione grupe na Internetu u kojima mozete razgovarati sa drugim korisnicima

u realnom vremenu koriste¢i nadimak. Grupe za ¢askanje ili sobe za ¢askanje obic¢no imaju nazive prema temi ili uzrastu
grupe. U diskusiji moze ucestvovati vise korisnika, ali cesto su mogudi i privatni razgovori izmedu dva korisnika.
Caskanje ima svoj jezik, pravila ponasanja, ¢ak i kulturu. Bilo bi dobro da roditelji saznaju neéto viée o ovim pravilima
¢askanja. Preporucuje se da to urade uz pomoc¢ deteta.

Bezbedno ¢askanje — Uputstva

Deca koja koriste ¢askanje bi trebalo da znaju kako to da rade bezbedno. Svako bi trebalo da razmotri sledeca pravila
¢askanja:

1. Li¢ni podaci moraju biti tajni.

2. Obavestite administratora ¢askanja ukoliko dode do uznemiravanja.

3. Ukoliko vam je neprijatno, napustite sobu za ¢askanje.

4. Recite roditeljima ako dozivljavate neprijatnosti.

5. Budite uvidavni prema drugim ljudima prilikom ¢askanja.

Sta je bezbedno ¢askanje?

Od osobe sa kojom caskate najvise zavisi koliko je ¢askanje vama bezbedno i zabavno. Bezbednost sobe za ¢askanje
koju vase dete koristi obicno mozete odrediti na osnovu sledeca tri pitanja:

1. Da li je soba za ¢askanje namenjena deci?

U sobama za ¢askanje namenjenim deci verovatno¢a neodgovarajucih tema i kontakata je manja.

2. Da li postoji administrator sobe za c¢askanje?

Ponekad postoje dobrovoljni administratori sobe za caskanje koji regulisu neprikladnu komunikaciju i koji osobama koje
uznemiravaju ostale mogu da blokiraju pristup sobi za ¢askanje. Ukoliko nadgledanje nije aktivno, soba za ¢askanje bi
bar trebalo da sadrzi dugme za obradanje administratoru. Sobe za ¢askanje sa administratorom su bolje za decu, a
povecava se i bezbednost prilikom Cuvanja razgovora.

3. Da li je moguce blokirati pristup nekim osobama?

Da. Blokiranje podrazumeva zabranu postavljanja poruka u sobu za ¢askanje od strane odredene osobe. Kada se osoba
blokira, njene poruke se vise ne prikazuju na ekranu.

Privatni razgovor

Kada upoznate novu osobu u diskusionoj grupi na mrezi, mozda Cete Zeleti da predete sa javhog ¢askanja na privatni
razgovor. Na primer, u sobi za ¢askanje mozete poceti u javnoj sobi, a zatim preci na ¢askanje razmenom hitnih
poruka ili e-poruka. Kada koristite ove alatke, jos uvek mozete zastiti svoj identitet koris¢enjem nadimka

(npr. nadimak01@domen.uk). Ovu vrstu adrese je bolje saopstiti i ako se ispostavi da sa novim kontaktom ne zelite

da komunicirate. Preporuka za decu je da se ne upustaju u privatne razgovore na mrezi sa osobama koje ne poznaju u
stvarnom zivotu.

Sastanak sa kontaktima

Kada vasSe dete upozna novu osobu na mrezi, mozda Ce zeleti da se sretne sa njom uzivo. Cak i ako se prijateljstvo na
mrezi odrzava neko vreme, vazno je biti obazriv prilikom sastanka. Iako su vecina sastanaka prijatelja koji se upoznaju
na mrezi zabavni i bezopasni, nazalost postoji i opasnost od zloupotrebe dece. Na svu srecu, slucajevi zloupotrebe
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dece na ovaj nacin su veoma retki u Velikoj Britaniji. Ukoliko je sastanak dogovoren, dete obavezno mora biti u
pratnji roditelja ili druge odrasle osobe od poverenja. Takode je vazno dogovoriti sastanak na javhom mestu. Preporucuje
se i da roditelji unapred razgovaraju sa decom na temu sastanaka sa kontaktima sa mreze.

Neposredna razmena poruka (MSN Messenger, ICQ itd.)

: ": Kada prvi put koristite program, morate odrediti svoj korisnicki profil. Nemojte koristiti podatke
E ,,,x’ koji vas identifikuju, buduci da ce vas profil videti svi korisnici. Vecina diskusionih grupa i igara
£ ﬂ' pyal na mrezi ¢e zahtevati korisni¢k profil. Na njih se odnose ista uputstva.
W

Izbor osoba za komunikaciju

Caskanje je najbezbednije sa osobama koje ve¢ poznajete. Medutim, svako moze poslati poruke vasem detetu. Ovi
programi imaju listu kontakata koja vam omogucava da dodate imena korisnika sa kojima zelite da razmenjujete
poruke. Da biste sprecili slanje poruka vasem detetu od strane nepoznatih osoba, mozete prilagoditi postavke programa
da blokiraju kontakt sa bilo kim ko nije na listi.

o Trazite od deteta da vam pokaze listu kontakata i da vam kaze koga poznaje u
.Sstvarnom zivotu” a koga je upoznalo na mrezi. Tako Cete bolje znati sa kim vase dete

1
e
f\\m\\\ razgovara na mrezi.
&l i

Prava dece na Internetu

Odrasli moraju zastiti prava dece na Internetu. Zakoni se primenjuju i na Internet, a administratori Web lokacije su
odgovorni za sadrzaj lokacija. Procitajte vise slede¢im temama:

Nasilje na mrezi

Internet pruza nove mogucénosti za uznemiravanje. Moguce je postaviti glasine, fotografije ili druge licne
podatke na Internet, kao i poslati zZlonamerne poruke - anonimno ili pod tudim imenom. SMS poruke i mobilni
telefoni sa fotoaparatom otvaraju nove mogucnosti za zabavu ali i za zloupotrebu. Nasilje u skoli je obi¢no
ograni¢eno na vreme provedeno u skoli, ali putem Interneta Zrtve su dostupne u bilo koje vreme. Takode
postoji veci broj potencijalnih zrtava na mrezi. Ukoliko vase dete provodi vreme ¢askajuci na mrezi, o ovim
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opasnostima treba razgovarati na samom pocetku. Takode treba navesti postupke u slucaju da dete bude

izlozeno uznemiravanju.

To je vazno iz sledecih razloga:

- Nasilje na mrezi se Cesto desava kada odrasli nisu prisutni.

- Deca obi¢no smatraju da ce se stvari pogorsati ako kazu roditeljima.

- Anonimnost i smanjeni rizik od identifikovanja obi¢no podsticu ljude da urade nesto Sto inace ne bi uradili (na
primer, da kazu nesto $to ne bi inace rekli drugoj osobi u lice).

- Nasilje na mrezi je tehnicki lako izvesti. Slanje zlonamerne poruke ili prikazivanje zlonamernog teksta velikom
broju korisnika zahteva samo nekoliko klikova misem.

Savet

Cak i ako vase dete nije iskusilo uznemiravanje na Internetu, savetujemo da razgovarate sa njim:

-Nemojte distribuirati svoje informacije o kontaktu ili privatne stvari, npr. fotografije, bez razmatranja posledica.
Prijateljstvo na mreZi se moze okoncati, a kada se to desi, licni podaci mogu biti poslati neodgovarajuéim
osobama.

- Svako ima pravo da se prema njemu odnose sa postovanjem na Internetu.

- Bilo kada mozZete zatvoriti ¢askanje i e-postu ili iskljuciti racunar.

- Deca bi trebalo da razgovaraju o losim iskustvima sa roditeljima.

Zapamtite

Internet podleze istim propisima i zakonima koji vaze u stvarnom zivotu. Narusavanje ugleda ili uvrede na
mrezi nisu dozvoljene. Mogu se smatrati kao kleveta, Sto moze dovesti do kaznjavanja ili zahteva za odstetu.
Moze biti tesko opozvati nesto za Sta je trebalo samo nekoliko klikova misem, a deca mozda ne razumeju da
situacija moze postati ozbiljna.

Zapamtite - anonimnim korisnicima se ¢esto moze udi u trag. Medutim, policija nece preduzeti nikakve radnje
dok nema sumnje da je pocinjen prekrsaj.

Ukoliko vase dete primi zlonamernu e-poruku ili SMS:

- Recite detetu da ne treba da otvara poruke od nepoznatih osoba.

- Ne treba odgovarati na zlonamerne poruke. Medutim, trebalo bi sacuvati poruku kao dokaz u slucaju da
druga osoba bude ukljucena u resavanje problema.

- Ukoliko otkrijete da posiljalac pohada istu skolu kao vase dete, obratite se skolskom osoblju.

- Ukoliko se uznemiravanje nastavi, bilo bi dobro promeniti e-adresu ili broj telefona deteta.

Takode zapamtite:

-Zlonamerne poruke mozete saCuvati kao dokaz.

-Takode mozete podesiti postavke programa za e-postu tako da preusmerava poruke od odredenog posiljaoca
u posebnu fasciklu. Na ovaj nacin ih vase dete nece procitati.

-Ukoliko znate e-adresu posiljaoca, mozete poslati kopiju zlonamerne poruke dobavljacu Internet usluge i
traziti da izbriSe tu e-adresu.

-Ukoliko ne znate adresu posiljaoca, potrazite pomoc¢ od dobavljaca Internet usluge.

Ukoliko na Internetu pronadete fotografije svog deteta ili zZlonamerne tekstove o njemu:

- SacCuvajte stranice sa tim materijalom kao dokaz.

- Ukoliko lokacija ili adresa identifikuje dobavljaca usluga, trebalo bi da se obratite tom dobavljacu. Dobavljac
usluga moze da izbriSe tekst i mozda da otkrije autora.

-Takode bi trebalo da od svog dobavljaca trazite da se obrati administratoru date lokacije i da zahteva da se
materijal izbrise.
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- Ukoliko je uznemiravanje veoma ozbiljno i podleze krivichom zakonu, obratite se policiji.

Li¢ni podaci i fotografije deteta na Internetu

=
o Mi smo se u porodici dogovorili da roditelji uvek proveravaju pouzdanost
g'ji Internet usluge pre nego sto deca posalju bilo kakve podatke lokaciji.
\_Sg Obi¢no nema potrebe za popunjavanjem svih informacija iz zahteva, zato
‘/&\*\J\\\ preporucujemo deci da popunjavaju samo obavezna polja.

Od korisnika se na velikom broju Web lokacija trazi da se registruju ili na drugi nacin dostave svoje licne
podatke da bi osvojili nagrade, npr. pristup usluzi, uCestvovanje u nagradnom izvlacenju, besplatne proizvode
ili priliku da ucestvuju u diskusionoj grupi. Preduze¢a mogu sakupiti informacije o kontaktu dece i mladih u
marketinske svrhe, ali moraju na zakonit nacin dobiti odobrenje pre bilo kakvih marketinskih aktivnosti.
Medutim, administratori Web lokacija ne odrzavaju uvek poverljivost licnih podataka, iako su ti podaci zasticeni
Zakonom o zastiti podataka. Naucite decu da budu pazljivi prilikom dostavljanja licnih podataka.

Saveti

Dogovorite pristup sa detetom

Cesto je korisno dogovoriti se sa detetom oko principa za dostavljanje li¢nih podataka na Internetu. Ukoliko
detetu dozvolite da dostavlja takve podatke, morate se uveriti u pouzdanost lokacija na koje se podaci
dostavljaju.

Proverite smernice za privatnost

Savetujemo vam da proverite da li usluga ima odgovaraju¢e smernice za privatnost koje objasnjavaju na koji
nacin se informacije koriste, period i svrhu koris¢enja.
Dostavite samo obavezne informacije

Obic¢no je dovoljno navesti samo obavezne informacije. Kada se registrujete za novu uslugu, dobavljac usluge
obi¢no pita da li Zelite da dozvolite direktni marketing. Mozete izabrati opciju ,Ne”, ali ako sluc¢ajno date
odobrenje, mozZete ga otkazati tao Sto Cete se obratiti dobavljacu usluge. Preporucuje se da podesite
porodicnu e-adresu koju Cete vi i vase dete koristiti za dostavljanje licnih podataka na mrezi.

Nemojte cuvati lichne podatke u pregledacu

Cuvanije liénih podataka ili lozinki u Internet pregledacu ili drugim programima povezanim sa Internetom se ne
savetuje.

Postavljanje licnih podataka i fotografija dece
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Postavljanje fotografija napravljenih mobilnih telefonom ili digitalnim fotoaparatom na Internet je jednostavno i
brzo. Ukoliko postavite fotografiju na Internet, veoma je tesko spreciti njenu distribuciju, menjanje i upotrebu u
razlicitim kontekstima. Kopije fotografije mogu lako zavrsiti na nekoliko lokacija i veoma ih je teSko u
potpunosti izbrisati. Dobro razmislite pre postavljanja licnih podataka povezanih sa fotografijom.

Postavljanje tude fotografije ili licnih podataka, na primer na Web lokaciju Skole, predstavlja otkrivanje licnih
podataka, Sto uvek zahteva odobrenje doticne osobe. Svako ko dostavi svoje licne podatke ima pravo da
proveri informacije o sebi i da ih ispravi, ukoliko je potrebno. Deci takode treba skrenuti paznju da ne treba da
objavljuju licne podatke na svojim Web lokacijama ili dnevnicima na mrezi (blogovima).

Dodatne informacije:

Koriscenje licnih podataka podleze:

— Zakonu o zastiti podataka

— Propisima o privatnosti i elektronskoj komunikaciji
— Kancelariji poverioca za informacije.

Zapamtite:
Licne podatke dostavite samo ako znate ko ih je zatraZio i u koju svrhu e se koristiti.

Bezbedno koris¢enje u odnosu na uzrast

Ispod 7 godina

Prve posete Internetu postavljaju osnovu za buduce koriscenje i stvaranje dobrih navika kod dece. Deca
predskolskog uzrasta vole da ponavljaju radnje i to je idealan nacin za razvijanje bezbednih korisnic¢kih navika
kod male dece.

Deca ispod 7 godina imaju ogranicene mogucnosti razumevanja informacija na Internetu i ogranicene
sposobnosti razlikovanja reklama od pravog sadrzaja. U ovom dobu, roditelji moraju pomodi deci da pronadu
odgovaraju¢i materijal. Deca Cesto ne vide razliku izmedu koriS¢enja Interneta i igranja igara ili crtanja na
racunaru.

Porodice bi trebalo da odrede prva kuéna pravila o koris¢enju racunara u ovoj fazi.

e Vreme provedeno za racunarom bi trebalo da se ogranici iz zdravstvenih razloga.

e Na primer, postavite racunar u dnevnu sobu. Odrasla osoba bi trebalo da bude prisutna sa decom
predskolskog uzrasta prilikom koris¢enja Interneta.

e Pristup Internetu za decu predskolskog uzrasta bi trebalo da bude ogranicen na unapred odredene
lokacije. Naprednija deca mogu pronaci poznate lokacije pomo¢u menija ,Omiljene lokacije” u Internet
pregledacu.

e Najbezbednije resenje jeste kreiranje licnog radnog okruzenja za dete, u kojem je pristup Internetu
ograni¢en samo na odredene lokacije.

Deca uzrasta od 7 do 9 godina

Pored racunara kod svoje kuce, deca ovog uzrasta Ce se susresti sa Internetom u skoli i kod prijatelja. Roditelji i
deca bi trebalo da razgovaraju o odgovarajucem koris¢enju Interneta i da se sloze oko pravila koja se moraju
postovati. Deca ovog uzrasta mogu vec imati relativno dobro razumevanje onoga $to vide. Medutim, nisu
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spremna za sve materijale koje Internet nudi, posebno za materijale (slike, tekst ili zvukove) koji ih plase ili su na
neki drugi nacin neodgovarajuci. Razgovor o ovoj temi i objasnjavanje razliCitih stvari sa kojima se deca mogu
susresti na Internetu ¢e pomocdi deci da ostanu odgovorniji i da nezavisno rade na bezbedan nacin na mrezi. Da
bi pomogli deci, roditelji takode mogu saopstiti svoje stavove o Internetu.
U ovom uzrastu, ograniCenja, zaStita i nadzor koris¢enja Interneta su joS uvek od presudne vaznosti.
Preporucuje se da roditelji i deca zajedno odrede pravila za kori$éenje Interneta, ali i da ih promene kada deca
porastu.
e Kod kuce, koriscenje Interneta bi trebalo jos uvek da bude dozvoljeno samo u prisustvu roditelja. Na taj
nacin Ce roditelji uvek moéi da pomognu detetu u slucaju problema.
e Ukoliko se racunar nalazi u prostoriji koju koristi Citava porodica, koris¢enje Interneta postaje deo
svakodnevnice.
e Dete mozda joS uvek ne¢e moci samostalno da utvrdi pouzdanost Web lokacije, ali ¢e moci da zatrazi
dozvolu od roditelja pre slanja licnih podataka.
e Dete ovog uzrasta jos uvek ne bi trebalo da koristi sobe za ¢askanje i druge javne diskusije na mrezi. E-
adresa koju koriste deca ovog uzrasta bi zato trebalo da bude zajednicka porodicna e-adresa.
e Kreiranje korisnickog naloga za dete sa ogranicenim pravima pomaze detetu da nauci da samostalno
koristi racunar.

e Programi za filtriranje se takode mogu koristiti za sprecavanje pristupa neodgovaraju¢im lokacijama, ali

je veoma vazno da i roditelji aktivno ucestvuju u detetovom korisé¢enju Interneta.
Deca uzrasta od 10 do 12 godina
Deca ovog uzrasta su vec¢ naucila da koriste Internet u razne svrhe. Roditelji mogu pruziti podrsku detetu tako
Sto ¢e pronaci lokacije koje pomazu detetu prilikom domaceg zadatka, hobija ili interesovanja. Porodica moze
koristiti Internet za planiranje porodi¢nih aktivnosti. Na taj nacin roditelji dobijaju priliku da razgovaraju sa
decom o tome koje lokacije su pouzdane i gde se mogu pronaci kvalitetne informacije.
Detetu su i dalje potrebni nadzor i kontrola roditelja, kao i pravila za koris¢enje. Medutim, dete u ovom uzrastu
moze naci nacin da zaobide pravila i nadzor ukoliko ih smatra suvise ogranicavajucim ili neodgovaraju¢im.

e Roditelji i deca se moraju dogovoriti o tome Sta je deci dozvoljeno da rade i koriste na Internetu a sta
nije. Na primer: odgovornost posiljaoca poruke, preuzimanje datoteka i autorska prava, kao i instaliranje
programa.

e Dogovorite se koji licni podaci se mogu dostavljati i kada, i razgovarajte o rizicima otkrivanja ovih
informacija.

e Ukoliko je dete vec¢ zainteresovano za caskanje ili IRC, roditelji bi trebalo da razgovaraju o bezbednosti
sa detetom i da nadgledaju aktivnosti deteta u diskusijama na mrezi.

e Deca su uglavnom radoznala i ljubopitljiva, $to je upravo razlog zbog kojeg bi roditelji trebalo posebno
da naglase bezbedno i paZljivo koriscenje.

e Bezbednost informacija takode treba azurirati.

Deca uzrasta od 13 do 15 godina

U ovom uzrastu Internet postaje deo drustvenog Zivota deteta: na mrezi se srec¢u sa prijateljima i pronalaze
informacije potrebne za reSavanje domacdeg zadatka ili vezane za njihova interesovanja. Na visem nivou
racunarske pismenosti, ovo otvara mnostvo mogucnosti za koris¢enje Interneta. Roditeljima moze biti veoma
tesko da saznaju Sta deca rade na mrezi. Deca u ovom uzrastu cCesto rizikuju i isprobavaju svoje granice -
tehnicka ogranicenja i zabrane nisu efikasan nacin za poboljsavanje njihove bezbednosti na mrezi.
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Deca uzrasta od 13 do 15 godina ¢e mozda Zeleti da njihove aktivnosti ostanu privatne, posebno ukoliko se
roditelji do tada nisu interesovali i saznali nesto o nacCinima na koje dete koristi Internet. Za celu porodicu je
vazno da se otvoreno razgovara i da roditelje interesuje Sta dete radi i sa kim koristi Internet.

Zajednicka Ku¢na pravila su jos uvek potrebna.

Tinejdzer jo$ uvek moze imati ogranicenu sposobnost procene i savet roditelja moze biti potreban po
pitanju objavljivanja fotografija i teksta o detetu na mrezi.

Eticka pitanja i licna odgovornost korisnika Interneta su vazne teme za razgovor. Na primer, nezakonito
preuzimanje, bonton na mrezi i autorska prava. Deca takode moraju biti odgovorna za sadrzaj koji
objavljuju na mrezi, ukljucujuci svoje licne podatke ili informacije koje mogu biti nezakonite.

Roditelji bi trebalo da budu zainteresovani za ,kontakte na mrezi” deteta, kao i za ostale prijatelje.
Preporucuje se da roditelji budu ukljuceni kada dete pozeli da upozna nove osobe na mrezi.

Roditelji bi trebalo da izbegavaju neprimerene reakcije, Cak i ako otkriju da se nesto ,strasno” desilo
detetu na mrezi. Roditelji mogu da upute decu na odgovarajuci sadrzaj. Na primer, na mrezi postoje
odlicne usluge na temu seksualnosti i zdravlja namenjene mladima. Mladi treba da znaju da mogu da
razgovaraju sa roditeljima ako dozive neprijatnost na mrezi.

Predlog ugovora o koris¢enju Interneta

Pre nego Sto vasa deca pocnu da istrazuju Internet, dobra je ideja da se uverite da svi razumeju Sta bi trebalo
da rade kad su na mrezi a Sta ne.

Jedna ideja je da sednete zajedno i napravite zajednicki dokument sa kojim ce se svi sloziti.
MozZete da napravite razliCiti ugovor za svako dete u vasoj porodici sa pravilima koris¢enja Interneta koja su
odgovorajuca za njegov uzrast.

Deca potpisuju ugovor kako bi pokazala da razumeju pravila koja ste postavili, i da se slazu sa postavljenim
pravilima, kao i sa tim da ¢e ih postovati kada sun a mrezi.
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U nastavku je predlog takvog ugovora koji mozete koristiti i prilagodavati potrebama vase porodice.

Posto su pravila koris¢enja Interneta prihvacena i ugovor potpisan, razmislite o tome da ove ugovore postavite
pored svakog racunara u vasem domu kako bi podsecala sve na porodi¢na pravila o kori¢¢enju Interneta.

Ja cu:

v Razgovarati sa mojim roditeljima kako bih naucio/la pravila koriscenja Interneta,
ukljucujuci i koje lokacije na mrezi mogu da posecujem, i sta na njima da radim,
kao i koliko dugo mogu dnevno da koristim Internet (__ minuta ili __ sati).

v Nikada necu odavati licne informacije kao sto su moja kucna adresa, broj telefona,
adresa i broj telefona na kojima moji roditelji rade, brojeve kreditnih kartica, ili ime
{ lokaciju moje skole bez odobrenja roditelja.

v Uvek c¢u odmah reci roditeljima ako vidim ili primim bilo sta sa Interneta zbog cega
se nelagodno osecam ili me plasi, ukljucujuci e-mail poruke, Internet stranice, ili
bilo sta drugo sto dolazi od mojih Internet prijatelja.

v Nikada se necu sastati uzivo sa bilo kim koga upoznam na mrezi, bez dozvole
mojih roditelja.

v Nikada necu slati moje slike ili slike mojih clanova porodice preko Intereneta ili
elektronske poste a da nisam prvo proverio sa njima da li je to u redu.

v Nikada necu odavati moje Internet lozinke bilo kome (pa ni najboljem prijatelju),
osim mojim roditeljima.
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v Nikada necu raditi niSta na mrezi Sto bi moglo da povred. ili naljuti druge ljude ili
bilo sta sto je protivzakonito.

v Nikada necu preuzimati, instalirati ili kopirati bilo sta sa diskova ili Interneta bez
propisne dozvole.

v' Nikada necu raditi nista na Internetu za sta je potreban novac bez prvobitne
dozvole od mojih roditelja.

v Dacu mojim roditeljima moju lozinku za Internet ( imena koja koristim u sobama
za caskanje, izlistana dole:

Ime (dete) Datum

Roditel; ili staratelj Datum
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