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Polazista i izazovi Skolskog programa Prekini lanac!

Skolske 2005/06. godine zapo&eo je Projekat ,,Skola bez nasilja - sigurno $kolsko okruZenje u
saradnji Ministarstva prosvjete i Kancelarije UNICEF-a u Crnoj Gori. Namijenjen je ucenicima,
nastavnom i vannastavnom osoblju, roditeljima i cjelokupnoj zajednici s ciljem da smanji i sprijeci
nasilje medu Skolskom decom. Sprovedene su obuke, pripremljeni Priru¢nik za rad, BroSura za
roditelje, Upitnik za procjenu vr$njackog nasilja, Uputstvo ,,Podjela odgovornosti i postupanje u
cilju prevencije i u slu¢ajevima pojave nasilja”.

Kancelarija UNICEF-a u Crnoj Gori sprovodi inicijativu "Zastita dece od seksualne zloupotrebe na
internetu™ (dio Unicef Globalnog programa). U okviru pomenute inicijative posebna komponenta
predvidena je za jacanje svijesti dece 1 mladih u cilju zastite 1 Sto boljeg 1 pametnijeg koris¢enja
interneta. U tom smislu, predvidena je izrada aplikacije za mobilne telefone 1 kompjutere koja ¢e
pruziti mladim ljudima, roditeljima mogucnost da se informiSu o oblicima seksualne zloupotrebe
dece na internetu i nacinima prijavljivanja nadleznim sluzbama.

Na osnovu istrazivanja koje je kancelarija Zastitnika ljudskih prava i sloboda u Crnoj Gori sprovela
u 2013. godini, svako Cetvrto dijete je kazalo da je putem drustvenih mreza primilo poruku ili
sadrzaj koji je seksualno uznemiravajuci.

Stoga je cilj ovog materijala jacanje kapaciteta obrazovnog sistema kako bi odgovorio na pojavu
razli¢itih vidova nasilja nad/medu decom, zapravo uspostavljanje i unaprjedivanje medusektorske
saradnje kao neophodnog uslova za blagovremeno i kvalitetno rjeSavanje problema nasilja, kao i
osnazivanje dece i roditelja da prepoznaju nasilje i na adekvatan nacin postupaju u navedenim
slu¢ajevima.

Da bi deca uspostavila vjestine sopstvene zastite tokom koriS¢enja interneta potrebno je razviti
program prevencije nasilja na druStvenim mrezama i potrebno je ojacati nastavnike predmetnih
programa Informatika za osnovnu i srednju Skolu u vezi sa tim.

Stoga Priru¢nik koji je pripremio UNICEF — Republika Hrvatska ,,Prekini lanac — zaustavimo
elektronicko nasilje” je standardizovan i prilagoden za primjenu u crnogorskim Skolama. Smisao
vaspitanja i obrazovanja upravo i jeste pouditi i podrzati decu da se dobro nose sa svijetom
ovakvim kakav jeste, a preventivnih programa da sprijece, koliko god je to moguce, da se
ijednom detetu dogodi loSe iskustvo.

Radionice, osim §to su informativne, imaju i jaku vaspitnu komponentu, mnogo rasprava,
ponovno uspostavljanje vrijednosti, pravila i posljedica, pouku i vjeZbanje nacina komunikacije
primjerene elektronskim medijima koji nijesu povrjedujuci.

Mnogi uspjesni preventivni programi sastojali su se od informisanja i poucavanja o0 moguc¢im
nevoljama jer je znanje osnovni alat za donoSenje ispravnih odluka o primjerenom i sigurnom
ponasanju i za odbranu od moguce tude zloupotrebe.

Tako su informisanje i poducavanje nastavnika, roditelja i ucenika o tome §to se sve dogada u
savremenoj komunikaciji 1 kako sprijeciti uznemiravanje i1 nasilje jedan od temeljnih sadrzaja
naSega programa.

Samim tim stru¢ni izazovi bili su:

Kako uciniti odrasle (nastavnike i roditelje) kompetentnima za nosenje s elektronskim
zlostavljanjem, kad o elektronskim sredstvima komuniciranja deca znaju mnogo vise od
odraslih.
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Odrasli, nastavnici i roditelji, ne moraju znati o savremenim medijima toliko koliko deca kako

bi im mogli biti podrska u usvajanju sigurnih obrazaca ponaSanja u virtuelnom svijetu.

Kako sacuvati i podrzati svijest roditelja i nastavnika 0 vrijednosti, korisnosti i nuznosti interneta i
mobilnih telefona, a povecati svijest o opasnostima koje donosi i potrebe za zaStitom.

Smatramo da bi bilo koji oblik izbjegavanja u ovom vaspitnom podrucju bio poguban i postigao
upravo obrnuti ucinak od onoga $to nam je cilj. Ako bi dio izbjegavanja bio u tome da
nastavnici i roditelji i dalje zaziru od te teme i prostora, ko bi onda s decom dijelio
njihove dileme i1 povrede koje im se dogadaju?

Kako vaspitno djelovati na one koji su nasilni, one koji trpe i one koji su svjedoci (¢utanjem ili
prosljedivanjem povreduju¢eg materijala) u virtualnom svijetu de vlada anonimnost i (varljiv)
osecaj zasti¢enosti | slobode bez odgovornosti.

Ovdje smo se morali pozabaviti zakonima i prihva¢enim procedurama internet i mobilnih
operatera, kao i policije, kako bismo nastavnicima, roditeljima i u¢enicima jasno pokazali da je
anonimnost samo prividna i da i u virtuelnom prostoru vrijede iste zakonske odredbe kao i u
neposrednom Zzivotu.

Radi se o potrebi vaspitanja dece za kretanje novim medijima i otuda zadatak i $kole i roditelja
da se bave vaspitanjem za medije. Drugi vazan razlog zbog kog $koli pripada zadatak prevencije i
brige oko elektronskog nasilja, bez obzira na ono $to se ono dogada u virtualnom svijetu, lezi u
Cinjenici da ta deca koju oni obrazuju i1 vaspitavaju u Skoli mozda Cine nasilje ili pasivno
uCestvuju u njemu ili trpe nasilje, pa je vazno reagovati i pokazati da nijesmo ravnodusni u
odnosu na to §to im se dogada u zivotu, niti na nasilje kao pojavu, nego smo im spremni dati
podrsku kako bi pronasli ispravnije 1 nenasilne na¢ine komunikacije. Tre¢i razlog lezi u ¢injenici
da je granica izmedu virtualnog svijeta, dohvatljivog elektronskim sredstvima, i fizickog svijeta
vrlo tanka, jer neka komunikacija koja po¢ne u virtuelnom svijetu ¢esto se nastavlja u fizickom i
obrnuto. Dakle, interakcije u virtualnom svijetu uti¢u i na interakcije i odnose i u realnom
svijetu. Peca i mladi ova dva svijeta ne dozivljavaju odvojenim, za razliku od nas odraslih.
Njima su i elektronska i neposredna komunikacija jednostavno nacini na koje komuniciraju sa
svijetom.

U programu prevencije elektronskog nasilja primjenjujemo princip Odgovor cijele $kole, kao i u
osnovnom programu, jer je jedino on istinski efikasan u prevenciji zlostavljanja.

Sadrzaj Skolskog programa Prekini lanac!

Program se sastoji od radionica za nastavnike, roditelje 1 ucenike koje su oblikom primjerene
tematskim nastavnickim vije¢ima, roditeljskim sastancima i ¢asovima razredne nastave. Postojece
vrijednosti,pravila i posljedice, koji su sastavni dio osnovnog Skolskog programa i na nivou razreda
1 na nivou $kole, potrebno je dopuniti novim koji se odnose na elektronsko zlostavljanje.

Svim ostalim aktivnostima i1 koracima u programu takode treba dodati temu elektronskog
zlostavljanja - u okviru redovne nastave (ondje gdje se uklapa u program pojedinog predmeta),
slobodnih aktivnosti, vr$njacke podrSke (ukoliko je Skola bila u moguénosti organizovati je),
saradnje s roditeljima i lokalnom zajednicom. Radionice za ucenike predvidene su za ROZ ili u
okviru nastave Informatike i dodatnih aktivnosti za one uéenike koji ne pohadaju Informatiku i po
pravilu traju 45 minuta.
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Radionice za roditelje zamisljene su kao tematski roditeljski sastanci. Medutim mogu se realizovati
i kao projektni dan u okviru Dana otvorenih vrata Skole na temu sigurnosti na internetu i
elektronskog nasilja. Ako Skola odluci aktivnosti s roditeljima sprovesti kroz roditeljske sastanke,
moguce je spojiti odjeljenja i odrzati zajednicke sastanke, o ¢emu odlucuje Skola uzevsi u obzir
mogucnosti Skole, organizaciju rada, veli¢inu odjeljenja, dosadasnju saradnju s roditeljima i

ocuvanje kvaliteta prezentovanih sadrzaja.

Radionice za nastavnike izvodit ¢e se kao tematska nastavni¢ka vijeca, pedagoski dan ili kako veé

odlu¢i rukovodstvo Skole.

= Sta je internet, kako se njime Koristiti i koje
mogucnosti nudi.

= Prednosti i pozitivne strane interneta.

= Zbog Cega je internet koristan i vazan deci.

1. radionica

Razredna ucionica

= Upoznavanje s razli¢itim sadrZajima na internetu
koji su zanimljivi deci.

= Prepoznavanje opasnosti na internetu imogucénosti
zloupotrebe interneta.

2. radionica

Racunarska ucionica

Kako decu poducditi sigurnom korisStenju interneta.
Mogucnosti tehnicke podrike u pruZanju zastite deci.
Nauditi prepoznavati opasnosti na
moguénosti zloupotrebe interneta.

Upoznavanje s pojmom elektronskog zlostavljanja i

internetu i

$to tada udiniti (postupak prijavljivanja).

3. radionica

Razredna ucionica ili

Racunarska ucionica

= Upozoriti na opasnosti zloupotrebe mobilnih
telefona.
=  Poduciti
telefona.

sigurnom  koriStenju mobilnih

1.-3.

1. radionica

Razredna uéionica

= Osvijestiti dobre strane i opasnosti kod
upotrebe mobilnih telefona i interneta

3.-4.

2. radionica

Razredna uéionica

= Dodati postoje¢im razrednim vrijednostima,
pravilima i posljedicama i ona koja Stite od
e-zlostavljanja

3. radionica

Razredna ucionica

=  Osvijestiti vlastito ponasanje 1 usvojiti
sigurno ponasanje u koristenju mobilnih
telefona

3.-4.

4. radionica

Razredna ucionica

=  Upoznavanje razli¢itih mogucosti upotrebe
interneta

5.-8.

1. radionica

Razredna uéionica

=  Objasniti kako funkcionisSe internet i §to sve
nudi.

5.-8.

2. radionica

Racunarska
uc¢ionica

= QOsvijestiti vlastito ponasanje i usvojiti
sigurno ponasanje u koriStenju interneta

5.-8.

3. radionica

Razredna ucionica

= QOdrediti pojam e-nasilja, upoznati sa

4. radionica

Razredna uéionica
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zakonskim posljedicama

= Dodati postoje¢im razrednim vrijednostima, 5.-8. 5. radionica Razredna udionica
pravilima i posljedicama i ona koja §tite od
e-zlostavljanja

= Osvijestiti prednosti i opasnosti na internetu. 5.-8. 6. radionica Racunarska

=  Poduciti kako se sigurno koristiti ucionica
internetom.

= Osvijestiti posljedice tracanja i ogovaranja 5.-8. 7. radionica Razredna uéionica

preko mobilnih telefona i interneta

= Upoznati s pojmom seksualnog zlostavljanja 5.-8. 8. radionica Razredna uéionica
i pedofilije, poduciti kako se zastititi

= Upoznati s opasnostima snimanja i 5.-8. 9. radionica Racunarska
objavljivanja fotografija na internetu uc¢ionica

Opsta uputstva i smjernice za sprovodenje radionica na temu
sigurnog koristenja interneta i elektronskog nasilja

Spremnost dece da svoja iskustva iz podrucja privatne komunikacije podijele s odraslima bitno
zavisi od toga kako odrasli reaguju na njihovo ponasanje i na sadrzaje kojima se bave.

Skolski program Prekini lanac - program prevencije elektronskog zlostavljanja nastavak je
UNICEF-ova osnovnoga programa Za sigurno i podsticajno okruzenje u skolama - Stop nasilju
medu decom. Svaka osnovna (i srednja) Skola koja Zeli sprovesti ovaj dio programa treba prvo
sprovesti osnovni program protiv nasilja koji traje u svom obveznom dijelu otprilike jednu
Skolsku godinu. Ovo je vaZno naglasiti zato §to se u vrijednostima, pravilima i posljedicama
koje se uspostavljaju u svakom odjeljenju i Skoli, kao i u protokolu o postepenom
u sluc¢ajevima elektronskog zlostavljanja, ovaj program nadovezuje na osnovni, pa su bez njega
ove radionice zapravo samo edukacija nastavnika, roditelja i u¢enika o sigurnijem Koristenju
interneta 1 mobilnih telefona kao dio primarne prevencije, ali ne¢e biti dovoljno efikasane u
sekundarnoj prevenciji' i zaustavljanju nasilja i nasilni¢kog ponasanja.

U nizim razredima zamisljeno je da se najprije obraduje tema upotrebe mobilnih telefona, a zatim
internet. Odjeljenjske starjeSine i nastavnici mogu sami procijeniti u kojem je razredu najbolje
obradivati pojedine teme. Ako se radi o $koli koja je u sredini manje izloZzena Savremenoj
tehnologiji, moze se u nizim razredima obraditi samo tema upotrebe mobilnih telefona, a teme
vezane za internet ostaviti za viSe razrede. U svakom slucaju potrebno je sprovesti 1 radionicu u
kojoj se dopunjuju odjeljenjske vrijednosti, pravila i posljedice u odnosu na elektronsko nasilje.

Dakle, minimalno u nizim razredima treba sprovesti radionicu br. 1. i 3., a prema procjeni
nastavnice u 3. i 4. razredu mogu se obraditi i radionice 2. i 4. Iskustva iz pilot-programa
pokazuju da je nivo iskustva u koriStenju mobilnih telefona i interneta vrlo razlicita i unutar

1 Starija literatura govori o tri tipa preventivnih intervencija (primarna, sekundarna i tercijarna prevencija) koji su kao termini relativno poznati i
prihvaceni pa ih ovdje koristimo (prema Commission on Chronic lliness, 1957.). Medutim, novija literatura govori o intervencijskom spektru (prema
Mrazek i Haggerty, 1994.) prema kojem prevencija mozZe biti univerzalna (cilja rizicne faktore u cjelokupnoj populaciji), selektivna (cilja na
identifikovane grupe koje dijele zajednicke rizicne faktore) te indikovana (cilia na mlade koji imaju zna¢ajne simptome). U spomenutom
intervencijskom spektru sagledavaju se sve intervencije - od preventivnih intervencija do intervencija za odrazavanje stanja. U tom spektru, prema
misljenju autora, termin prevencija rezervisan je samo za intervencije koje se pojavljuju prije nego $to se problem/poremecaj razvije.
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odjeljenja iste $kole, pa su neke nastavnice bile za¢udene “bogatim” iskustvom svojih malih

ucenika. Ve¢ u ovom uzrastu neka su deca dobila pornografski sadrzaj putem mobilnih telefona i
bila pozivana s nepoznatih brojeva, a u 3. i 4. razredu neka deca ve¢ imaju iskustva u
pretrazivanju interneta i igranju online igrica. Stav stru¢nog tima projekta je da je bolje poraniti
nego zakasniti s prvim informacijama o sigurnom koristenju elektronskih tekovina. Skup od 9
radionica o koriStenju mobilnih telefona i interneta obavezan je za viSe razrede i svakako je nuzno
osigurati u tri radionice za ucenike rad na racunaru s pristupom internetu. Svaki odjeljenjski
starjeSina ¢e ocijeniti koliko ¢e radionica obraditi u jednoj skolskoj godini.

Principi kojih se u toj procjeni treba drzati su:

= Procjena motivisanosti u¢enika kako ne bi doslo do zasi¢enja ovom temom kod ucenika.

= Radije temeljno obraditi gradivo, pa ako ¢e neka radionica zahtijevati i vise od jednog
Skolskog Casa, omoguciti to vrijeme, bolje je nego mehanicki izvesti radionice. Iskustva
pokazuju da su se u nekim odjeljenjima zapodjenule Zive rasprave o temi. Kako je osnovni
cilj ovog programa graditi ispravne vrijednosti i pravila ponasanja, tako je raspravljanje o
temi najbolja metoda i nju bi vrijedilo njegovati i podsticati (a ne skracivati i ubrzavati
radi obrade u predvidenom vremenskom roku).

Takode, iskustveni dio i rad na racunaru s pristupom internetu nuzan je i vrlo vazan dio aktivnosti
predvidenih u osposobljavanju i edukaciji nastavnika. Radi toga je nuzno sprovesti radionice na
nacin kako su opisane i planirane, sa svom predvidenom opremom. Naime, nastavnici nece biti u
moguénosti da izvedu radionice u odjeljenjima s ucenicima ako se ne upoznaju s osnovnim
informacijama o tome kako izgleda virtuelni svijet, a to podrazumijeva da su koristei se
raCunarom posjetili taj svijet.

Kao 1 roditelje 1 ucenike koji su zainteresovani, a pokazuju vjesStinu, znanje i razumijevanje u
koriStenju racunarom, pretrazivanju interneta i koriStenju komunikacijskih internet usluga.
Medutim, uz roditelje i ucenike nuzno je da radionicu pedagoski vodi nastavnik/odjeljenjski
starjeSina jer je on stru¢njak za vaspitanje i obrazovanje i poznaje metodiku rada.

S obzirom na veliku razliku u znanju i iskustvu u koristenju elektronskih medija, predlazemo
Skolama da osnuju tim radnika za pruzanje podrSke u sprovodenju programa, potpomognut
roditeljima i ucenicima koji ¢e biti pri ruci onim nastavnicima koji su manje vi¢ni temi koju
obradujemo.

Cilj je ovoga programa da deca i mladi sami nauce kontrolisati sadrzaje koje susrecu na internetu, a uloga
je nastavnika, roditelja 1 drugih odraslih pomo¢i im u tome 1 pouciti ih kako se lakSe nositi s neugodnim
iskustvima koja ih na tome putu snadu te kako mogu bolje prepoznati opasnosti.

Roditelji i nastavnici mogu i trebaju iznositi svoja misljenja i vrijednosti, ali tako da poStuju Sva iznesena
miSljenja i vrijednosti i cuvaju dostojanstvo svih ucenika i iznesenih stavova i vrijednosti.

Ponasanje dece i mladih u mobilnoj telefoniji i na internetu dio je njihovog privatnog prostora i
izbora. S druge strane, roditelji i drugi staratelji duzni su ih zastititi od zloupotrebe u
elektronskoj komunikaciji. I to na dva nadina - tako da ih =zaStitimo 1 nau¢imo
da sami sebe Stite od uznemiravanja i povredivanja, ali 1 da ih zastitimo od moguénosti da 1 oni
sami komuniciraju tako da nekog uznemiravaju i povreduju.

Konvencija o pravima dece UN-a jasno i precizno naglasava oba ova prava. U ¢lanku 13. koji
glasi: “Dijete ima pravo na slobodu izrazavanja; to pravo mora, nezavisno od granica, ukljucivati
slobodu trazenja, primanja i Sirenja obavjesStenja i ideja svake vrste, usmeno ili pismeno, tiskom
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ili umjetnickim oblikovanjem ili kojim drugim sredstvom prema izboru deteta.” - jasno se

isti¢e pravo dece na prikupljanje informacija kao i na izrazavanje vlastitih stavova, misljenja i
vrijednosti. S druge strane, u ¢lanku 14., Konvencija osim prava na slobodu misli, savjesti i
vjere, govori i 0 njenim ograni¢enjima - “Drzave ¢lanice priznat ¢e detetu pravo na slobodu misli,
savjesti i vjere... u skladu s njegovim razvojnim sposobnostima. Sloboda izrazavanja vjere ili
uvjerenja moze biti podvrgnuta samo onim ograni¢enjima koja su zakonom odredena i koja su
prijeko potrebna radi zastite javne sigurnosti, zdravlja ili morala ili temeljnih prava i sloboda
drugih.”

Ove odredbe konvencije jasno pokazuju koliko je osjetljiv prostor u kojem djeluje ovaj program
i koliko je zahtjevan zadatak roditelja i nastavnika u poducavanju dece u koriStenju njihovih
prava na slobodu informisanja, misljenja i uvjerenja uz odgovornost za vlastita ponaSanja i
njihove posljedice prema sebi samome i prema drugima. Dakle, roditeljima i nastavnicima
valja u svakome trenutku procijeniti je li neka informacija, ideja ili sadrzaj u skladu s razvojnim
sposobnostima pojedinoga deteta, moze li je on na primjeren nacin razumjeti i Koristiti se njome,
Sto svakako nije lak i jednostavan posao i bitno je podlozan vrijednostima i uvjerenjima samih
roditelja i nastavnika. NeSto je lakSe procijeniti ugrozava li privatnost i uznemiruje li dijete
nekoga svojim postupcima, premda smo i ovdje katkad u dilemi.

Spremnost dece da svoja iskustva iz podrucja privatne komunikacije podijele s odraslima bitno
zavisi od toga kako odrasli reaguju na njihovo ponaSanje i na sadrzaje kojima se bave. Pa ¢e tako
i radionice biti toliko efikasane koliko ¢e nastavnici uspjeti poStovati djecija misljenja i iskustva
dok ih poducavaju sigurnijim izborima i ispravnijim ponaSanjima u zastiti temeljnih prava i
sloboda njih samih i drugih. Naravno da roditelji i nastavnici mogu i trebaju iznositi svoja
misSljenja 1 vrijednosti, ali tako da respektuju sva izneSena misljenja 1 vrijednosti, tako da Cuvaju
dostojanstvo svih u€enika 1 izneSenih stavova i vrijednosti.

Cinilo nam se vaznim da odrasli usvoje e-zargon (jezik) dece i mladih kako bi lakie mogli s njima
razgovarati o njihovim iskustvima na internetu na “njihovom” jeziku.

U radionicama se koristimo jezikom vezanim za elektronsku komunikaciju kojim se koriste
ucenici. On zapravo predstavlja neku vrstu Zargona ili slenga. Pe god postoji 1 sluZzbeno usaden
hrvatski naziv za pojedini pojam, koristimo se njim, a u zagradama navodimo engleski naziv ili
medu decom i mladima prihvacen naziv. Kako je jedan od ciljeva ovih radionica nastavnike i
roditelje postaknuti na razgovor s ucenicima/decom, jer oni imaju mudrost odraslih, premda
deca znaju o elektronskim medijima viSe, tako nam se Cinilo vaZznim da odrasli usvoje Zargon ili
sleng (jezik) dece i mladih kako bi lakSe mogli s njima razgovarati na “njihovom” jeziku.

Nastavnici vide i prednosti i mane dje¢ijeg koriStenja raCunarom i internetom. S jedne strane zale
se na Cinjenicu da pisanje SMS poruka i dopisivanje na internetu zapravo kvari poznavanje
pravopisa i vjezbanje lijepog pismenog izrazavanja, premda s druge strane ¢ini decu viénom
brzom pisanju na tastaturi, brzom ¢itanju s razumijevanjem, veéem stepenu samostalnosti u
pronalaZenju razli¢itih izvora znanja i informacija. Cinjenica je da u pisanju SMS poruka i
brzom dopisivanju na internetu (forumima, chat-ovima- pri¢aonicama, socijalnim stranicama)
postoji i svojevrsni neformalni “pravopis” koji spontano nastaje. Osnovni motiv i princip
takvog iskrivljenog pisanja je - $to brze i §to jeftinije, a to znaci sa Sto manje znakova, odnosno
pritisaka na taster. Princip “Sto jeftinije” je sasvim opravdan, pogotovo ako uspijemo uspjesno
prenijeti ono Sto smo htjeli, to vise Sto roditelji vecini dece postavljaju odredena pravila i
ograni¢enja oko troSenja racuna za mobilni telefon, i megabajta na internetu, pa su oni
motivisani za tu sumu novca prenijeti §to vise poruka. Princip “Sto brze” je sasvim u skladu sa
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savremenim tokovima Zivota. Ako njemu dodamo i razvojno prirodnu potrebu dece u pubertetu
1 adolescenciji da se okre¢u vr$njacima i s njima dijele sve $to im se dogada 1 Sto misle 1 osjecaju,
onda je potreba da se $to viSe poruka razmijeni u $§to manje vremena sasvim razumljiva. Upravo
ova moguénost komuniciranja s velikim brojem ljudi (i onima s kojima su proveli dan u skoli i
onima na drugome Kraju svijeta koje nikad nisu vidjeli) jest ono §to e-komunikaciju ¢ini toliko
zanimljivom i “napetom” tinejdzerima.

Ekspanzija semantickoga kapaciteta osnovne pisane poruke dodavanjem znakova za emocije -
“gola” poruka je semantic¢ki ograni¢ena, pa onda dobija na znacenju kad joj se dodaju dodatni
znakovi 1 tipografije, jer su “obi¢ne” tekstualne poruke, bez dodatnih znakova “skucene” i ne
prenose sve aspekte poruke kakve imaju drugi mediji ili podjednaka komunikacija. Korisnici e-
komunikacije su zato smislili neke moguce kompenzacije koje semanticki “pojacavaju” poruke:
facijalne ekspresije, velika slova, kratice...

Poseban je segment ovih poruka upotreba tzv. “smajlica” (smjeSka), kombinacije znakova koji
podsje¢aju na pojedine facijalne ekspresije- a osim gole poruke predstavljaju svojevrsni
emocionalni kontekst u kojem se ona pise. Jedna te ista poruka, uz razliCite vrste “smjeska” moze
imati posve razli€ita zna¢enja - npr. poruka “Cuo sam se s Markom :)” i “¢uo sam se s Markom
:(““ prenosi nam i vrstu poruke koja je drugadija - u prvom se slucaju o¢ito radi o dobrim, a u
drugom o loSim vijestima. Znakovima mozZemo prenijeti mnoga svoja stanja -namignuti, vriStati,
Cuditi se, isplaziti jezik... i oni zapravo vrlo kratkom Sifrom poruci daju dodatni smisao.

Facijalne ekspresije ili “emotikoni”

“Emotikon” dolazi od engleskog izraza “emoticons”, sto je kombinacija rije¢i emocija i ikona
(engl. emotion i icon). Pritom je “ikona” ustaljeni naziv za “sli¢ice” koje se nalaze na desktopu
racunara.

Evo nekoliko najces¢ih emotikona:

1) smjesko

:( placko

;) namigivanje

:D veliki smijeh

'p plaZenje jezika

:0 ¢udim se!

1@ vristim!

:-) ekspresije se mogu pisati i “s nosom”, ali danas je takvo pisanje ve¢ zastarjelo (jer se bez
nosa ustedi jedan znak i pritisak tastera ;))

Velika slova - svako pisanje verzalom (sve velikim slovima) znaci unoSenje dodatnih emocija, na
primjer: “ovdje mi je PREDIVNO!!!”. U li¢noj e-komunikaciji koriStenje verzala znaci -
vikanje. Zbog “vikanja” se pisanje verzalom ne smatra bas “pristojnim” - bolje se koristiti
kurentom (malim slovima).

Najcesce skracenice preuzete su iz engleskog jezika, jer su u njemu prvo i nastale:
OMG - Oh, my god! (prev. “O moj Boze!”) LOL - Laying of laugh
ROFL - Rolling on floor laughing (prev. “Valjam se od smijeha*)
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BR, LP - Best regards (prev. “Lijep pozdrav”) Thanks, thnx, tnx, tx - hvala

Bi - Bye (prev. “Pozdrav”)
BTW - By the way (prev. “Usput re¢eno”) ili Between (prev. “Izmedu”) - zavisno o kontekstu

Evo primjera kako se dodavanjem tipografskih znakova, skracenice i simbola moze prenijeti
kontekst iz kojeg ishodi neka poruka ili kako koriStenjem tih znakova mijenjamo znacenje
poruke:

Poruka “vidim ga” prenosi nam S§to se dogodilo, ali ne i kako se pritom osjecamo. ako nam je
drago, re¢i ¢emo - vidim ga :)

= ako nam je bas jako drago i vazno, re¢i ¢emo - OMG vidim ga :D
= ako smo zacudeni Sto se netko negdje pojavio - VIDIM GA :o
= ako ne mozemo izbjeéi susret - vidim ga :@

Izbjegavanje interpunkcija takode sluzi kratko¢i poruke. Tako se najcesce pise bez zareza i
tacaka, ako je moguce i bez razmaka (pogotovo u SMS porukama). Primjer: “’¢ao posalji mi
skripte @ yahoo sto prije”. “Minusi” kako ih mladi naj¢esée zovu (zarezi, tirei) mogu odvajati 2
dijela sadrzaja iste poruke, npr. “poslao ono4ono - jesi veceras u booksi?” - ovdje vidimo i
koriStenje broja 4 koji kad se procita na engleskom zvuci [for] §to znaci “za”, pa poruka zapravo
znaéi “poslao sam ono za ono”. Takode, tri tacke na kraju nabrajanja (...) svode se
na dvije (..)

Izbacivanje dijakritickih znakova (kvacica) dogodilo se odavno, dok jo§ racunarski programi nisu
imali verzije za slovenske jezike, nego samo za engleski. Neki mobilni i neki li¢ni racunar kojima
se koristimo jo$ uvijek nisu programirani za pisanje dijakritickih znakova. Doduse, ispuStanjem
kvadica tekst takode moze postati neéitak ili promijeniti znacenje, pa tako npr. “Zeljko” postaje
“zeljko” i sl. A pitanje sagovornika na chat-u (priaonici) “zuri ti se?” bit ¢e nejasno, jer mozda
pita zuri li se sagovorniku ili zuri li mu se u ekran, $to su dva potpuno suprotna pitanja.
Sagovornik ¢e vjerovatno odgovoriti “ne zuri mi se” ili “zurim i cekam”. U situacijama kad
ispustanje kvacica moZe promijeniti znacenje koriste se sljede¢i znakovi: Z = zh; § = sh; ¢ =ch; ¢ =
cc; dz = dz; (naravno) d = d;...

I na kraju - vazna napomena: ovo sve nisu nova pravila ili istinski e-pravopis. Komunikacija na
internetu i SMS-om je vrlo individualna.
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1. Radionica za roditelje: Internet
Cilj:
= Poduciti roditelje i1 pribliziti im §ta je internet, kako se koristiti njime, koje moguénosti
nudi.
= Upoznati roditelje s prednostima i pozitivnim stranama interneta (s posebnim naglaskom
na zabavu i druZenje s vr§njacima, upoznavanje novih ljudi).
= QOsvijestiti koja su rizicna ponasanja i potencijalno opasne situacije s kojima se deca

mogu susreti koristeci se internetom.
= Pribliziti roditeljima zbog Cega je internet koristan i vazan deci.

Trajanje radionice: 60 minuta

Potreban materijal: papiri formata A3, flip chart papiri, markeri, flomasteri, PowerPoint
prezentacija i LCD projektor s ra¢unarom

Napomena za odjeljenjske starjesine:

Za svaku aktivnost postoji vrijeme potrebno za izvodenje, medutim, koliko ¢e se vremena
potrositi na odredene aktivnosti, tehnicke informacije i raspravu, svakako zavisi 1 0 predznanju i
iskustvu roditelja o internetu. Takode, mislimo da je vaznije ostaviti dovoljno vremena, temeljno
raspraviti 1 dati vaznost svim razmiSljanjima 1 pitanjima roditelja negoli zadrzati predvidenu
vremensku strukturu pod cijenu povrs$no izvedene rasprave.

1. AKTIVNOST: Asocijacija na pojam Interneta (10 minuta)
Uvod:

Razredni starjeSina pozdravi roditelje, zahvali im Sto su se odazvali pozivu 1 jo§ jednom ponovi
obavjestenje, koja se nalazila u pozivu, kako se Skola kao posebni dodatni dio UNICEF-ovih
aktivnosti na prevenciji nasilja i zlostavljanja odlucila pozabaviti i uznemiravanjem i nasiljem
putem mobilnih telefona i interneta jer je ono u porastu i $kola se ve¢ susrela s nekoliko takvih
slucajeva. Ovdje razredni starjeSina moZe u kratkim crtama ispricati nekoliko stvarnih slucajeva
koji su se dogodili medu $kolskom decom i/ili dodati nekoliko primjera iz ovog Priru¢nika. Moze
takode dodati kako je UNICEF-ov i stav Skole da je bolje sprijeciti nego lijeciti, pa je program
usmjeren na to da decu i roditelje upozori na specificne moguénosti uznemirivanja |
zlostavljanja savremenom e-tehnologijom na vrijeme, prije nego $to se ono stvarno dogodi.
Zatim bi bilo korisno da razredni starjeSina u kratkim crtama opise od kojih se sve koraka sastoji
novi program (edukacija nastavnika od UNICEF-ova mentora, Priru¢nik, radioni¢ki rad s
ucenicima nizih i visih razreda, rad s roditeljima, lokalnom zajednicom) te kojim je ritmom i
rasporedom ona odlucila raditi s ucenicima i s njima - roditeljima. Zatim pozove roditelje na
saradnju u smislu moguénosti da se oni koji su vi¢ni e-komunikaciji ukljuce u Skolske radionice
ili u smislu natpisa u lokalnim novinama i emisija na lokalnom radiju/televiziji koje bi
popratile skolske aktivnosti i zastupale ideje prevencije ili u smislu povezivanja i umrezavanja s
drugim organizacijama koje bi imale takav interes 1 misiju. Nakon §to kratko saslusa prijedloge
roditelja i odgovori na eventualna pitanja, prelazi na aktivnosti predvidene u ovoj radionici.

Razredni starjeSina napiSe na veliki papir (tabli) izraz internet i zamoli roditelje da kazu koje im
asocijacije pobuduje taj izraz, prvo $to im pada na pamet na spomen ovog izraza. Razredni
starjeSina zapisuje sve asocijacije. Nakon $to su sve asocijacije iscrpljene, odnosno kad se javi
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zasic¢enje 1 nema novih asocijacija, razredni starjeSina u razgovoru s grupom pokusava posloziti

asocijacije prema nekom smislu.

2. AKTIVNOST: Prednosti i nedostaci internet
Rad u malim grupama (35 minuta)

Pokazite stav: “Mi znamo da se dogadaju problem u virtuelnom svijetu i znamo da je vazno govoriti 0
tome!”.

Nakon toga razredni starjeSina moze pitati roditelje znaju li jo§ neki slican primjer iz
svakodnevnog zivota o stvarima koje nam dobro sluze, a postaju problem kada “zagospodare”
nama, odnosno kada se njima ne sluzimo na odgovaraju¢i nafin. Ve¢ prema aktivnosti i
kreativnosti roditelja, razredni starjeSina i sama moze ponuditi nekoliko primjera i navesti
roditelje da zajedno pronadu prednosti (stvari zbog kojih je taj predmet “dobar sluga”) i
nedostatke (stvari zbog kojih je taj predmet “lo§ gospodar”). Kao primjer mogu se navesti: noz,
televizor, kalkulator, mobilni telefon.

U ovom dijelu razredni starjeSina moze povezati neke od asocijacija s ciljevima programa/
radionica. Pita roditelje znaju li za staru poslovicu o vatri koja kaze “Vatra je dobar sluga, a 10§
gospodar: Jos od pamtivijeka vatra dobro sluzi ljudima zato §to nas mozZe ugrijati, na njoj
mozemo pripremiti hranu, njome mozemo osvijetliti mrak, odbraniti se od napada. No ako nismo
pazljivi, vatra se moze rasplamsati i zapaliti sve Sto imamo, Sto nam je vrijedno i u svega
nekoliko minuta izbrisati sve Sto smo dugo gradili”.

Prilikom ove aktivnosti moguce se Koristiti i uporediti internet s ulicom i saobracaju.

Svi znamo da su deca u saobracaju posebno ranjiva grupa. Malena su i ne poznaju dobro
prometna pravila, cesto su zaigrana i nepazljiva te su zbog toga izloZenija nezgodama. Stoga
roditelji kod kuce, kao i nastavnici u skoli, ulazu puno paznje kako bi decu naucili kako se sigurno
kretati u saobracaju, prvo na onome putu od kuce do Skole, a zatim i Sire na drugim, veéim
prometnim ulicama. Jedan od racina kako zastititi dijete u prometu jeste da uvijek idete s njim, u
najboljem slucaju da ga drzite za ruku i stitite. No, i sami znamo da to nije moguce, prije ili
kasnije dijete ¢e se morati samo kretati. Uostalom, ukoliko ga stalno drZimo za ruku, dijete
nikada nece osjecati samostalnost i povjerenje u sebe da se moze samo nositi sa saobracajem.
Zato ga samo u pocetku moramo drzati za ruku, a zatim ga nauciti kako da samo sigurno hoda po
ulicama onim saobracajnim, ali i onim Zivotnim. I upOredivanje interneta jedna je od takvih
Zivotnih ulica. Ni tu ne moramo dijete “voditi za ruku” kako bismo se uvjerili u njegovu sigurnost,
veé¢ ga moramo nauciti kako da se pravilno koristi tehnologijom, na svoje i tude zadovoljstvo i
korist. Kao i promet, i internet moze za decu biti opasan, ali ako se pravilno koristi, te opasnosti
svode se na minimum.

Zatim se roditeljima kaze kako je i internet (moderne tehnologije) jedna od takvih stvari koje,
ako je ne koristimo pravilno, mogu nam stetiti.

Nakon toga roditelji se podijele u tri manje grupe.
Prva grua ima zadatak da se prisjeti i raspravi o svim prednostima interneta.
Druga grupa raspravlja o moguc¢im opasnostima na internetu s kojima se deca mogu susresti.

Tre¢a grupa raspravlja o svojim brigama i strahovima vezanim uz internet i savremenu
tehnologiju, koja su njihova razmisljanja i pitanja.
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Vazno je podstaknuti roditelje da iznesu Sto vise ideja i1 stvari koje ih brinu, o kojima razmisljaju,

koje ih zbunjuju. Nema ta¢nih i neta¢nih odgovora 1 svaka ideja i misao koju iznesu vazna je za

raspravu i dijeljenje iskustva.

Zamolite roditelje da svoja razmis$ljanja, pitanja i ideje zapiSu na papir te odrede predstavnika
koji ¢e prenijeti razmisljanja i zaklju¢ke male grupe. Za raspravu i rad u maloj grupi predvideno
je 10 minuta, a nakon toga slijedi izlaganje i rasprava u velikoj.

Smjernice i dopune za odjeljenjske starjesine:

U nastavku teksta navedeni su odgovori i najéeScée reakcije odraslih, za koje se nadamo da mogu
pomoci razrednom starjesini u pripremi i vodenju diskusije.

Pomo¢ voditeljima: Sto odrasli
najcéesce kazu...

Prednosti interneta

brz, moderan, Saren

anonimnost, lako dostupan, bezuslovan

bez granica, bez odgovornosti, (naizgled) bez
posljedica oslobada strah i stres

poveznost istih interesnih grupa (Facebook),
socijalizacija razmjena iskustva (o0 ljubavi,
prijateljstvu)

zadovoljava lazni socijalni Zivot, slobodniji u
izrazavanju sebe

mogucénost lakSe komunicije zbog anonimnosti
obilje podataka na jednome mjestu, dostupnost i
brz pristup informacijama dinamican,
multimedijalan

prac¢enje trendova, biti “in”

Stedi vrijeme (e-trgovina, placanje racuna, turisticke
ponude) jednostavnost upotrebe, lako dostupan
sloboda izbora bez ograni¢enja, smanjenje nadzora
odraslih  zabava, takmicenje, druzenje (igrice,
muzika)

edukativan, obogacuje 1 olakSava ucenje dopisno
Skolovanje i u¢enje

mogucénost rada od kuce, podstice kreativnost nema
pravopisne / gramati¢ke kontrole

dostupnost sadrzaja o kojima mladi ne mogu pitati
roditelje tajnovit, zabranjen

ne zahtijeva intelektualni i fizi¢ki napor

Pomo¢ voditeljima: Sto odrasli
najcéesce kazu...

Potencijalne opasnosti i loSe
strane interneta

zloupotreba anonimnosti
opasnosti i dostupnost neprimjerenih sadrzaja (npr.
pornografija, nasilje...)
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lose strane podsticanje mrznje, neprijateljstva
internet pod znakom pitanja je taénost informacija i
pouzdanost izvora

nekad nejasna granica izmedu stvarnog i virtualnog
svijeta, gubitak stvarnog konteksta s ljudima i
prijateljima

gotovi modeli loSeg ponaSanja

Sirenje 1 zloupotreba li¢nih informacija

ukida se potreba za odlaskom u knjizare (biblioteke)
1 koriStenjem knjiga

Sirenje virusa je lako prenosivo (novc¢ani gubitak)
smanjen osec¢aj odgovornosti (neprimjereni sadrzaji)
neupucenost roditelja oko interneta, a ponekad
nemaju vremena pratiti Sta rade njihova deca
razvija se zavisnost od interneta (zdravstveni status
je pod znakom pitanja, nedostatak tjelesne
aktivnosti) trgovanje ljudima, online krade
razvijanje socijalnih vjestina je pod znakom pitanja
poznanstva preko interneta mogu dovesti do
pedofilije

gubljenje vremena

kopiranje podataka (ne citaju, ne istrazuju)
kupovina/kladionice

e-kupovina - deca mogu tros$iti bez roditeljske
kontrole

opasnosti (anonimnost) u dopisivanju

letci/pop-up - kada te zapamte (bio si jednom tamo)
Facebook - napadanje/prisilni kontakt

negativni elementi instalirani u igricama

Svaka prednost moZe biti i nedostatak

Strahovi i brige, prepreke

slaba kontrola radi neznanja ili nedostatka vremena
roditelja

prepreke kako cenzurisati neki sadrzaj, je li bolje
zabraniti ili pustiti

teSko je predvideti moguce posljedice ponaSanja
(npr. zbog manipulacije podacima ili objavljivanja
neistina)

nedostatak znanja o modernoj tehnologiji

teSkoc¢e odredivanja granica online i offline svijeta
strah od smanjenja  sposobnosti  verbalnog
izrazavanja

strah od zloupotrebe podataka

strah od moguénosti upoznavanja ‘“‘sumnjivih”
prijatelja

strah od zavisnosti od interneta/igrica
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= otudenost, zatvorenost (izolovanost)

= povezanost asocijalnog/nasilnog ponasanja: $edenje
na internetu

= povrsno prijateljstvo (pogresan subjektivni osecaj)

= tjelesni razvoj i zdravlje (vid, sedenje...)

= sve je predosadno u odnosu na internet (adrenalin)

= sve informacije bez filtera i komentara (pod
znakom pitanja je vrijednost)

= gazi nas tehnologija ....ne znamo, a ho¢emo ih
zastititi — bespomocnost

= pravila oko mobilnih telefona/ interneta

3. AKTIVNOST: Predavanje o internet (15 minuta)
Pitanja za podsticanje dalje rasprave medu roditeljima i iznoSenje vlastitih iskustava:
Imaju li racunar kod kuée? Imaju li racunar s pristupom internetu kod kuce?
Na koji je nacin internet prisutan u vasoj kuéi?
Ko se sve koristi raCunarom 1 internetom u va$oj kuci?
Razgovarate li s decom o tome na koji se nacin oni koriste internetom i za Sta?
Ima li nekih pravila i ogranic¢enja u koriStenju racunara i interneta? Ko ih postavlja?
Napomena za odjeljenjske starjesine:

Pozeljno je podijeliti papiri¢e roditeljima na koje mogu napisati neka pitanja i stvari koje bi zeljeli
doznati o internetu te ih uzeti na kraju radionice, kako bi mogli pripremiti odgovore na
postavljena pitanja i dileme do iduceg susreta. Ako razredni starjeSina sam ne zna odgovoriti na
postavljena pitanja, mogu potraziti pomo¢ nastavnika informatike i koordinatora.

Razredni starjesina (a ukoliko se ona ne osje¢a kompetentnom, onda nastavnik informatike ili
neki drugi nastavnik) drzi kratko predavanje kome je cilj roditeljima predstaviti $ta je to
internet, kako funkcioniSe... Kroz predavanje je vazno naglasiti i one aspekte koji su deci
zanimljivi, pribliziti im radi ¢ega je internet njima vazan i koristan.
Napomena: Predavanje uz PowerPoint prezentaciju je jednako i za nastavnike i za roditelje.
Pitanja i komentari roditelja: Zahvaliti se za ucestvovanje i pozvati ih na razmisljanje o
sadrzajima koje su culi i naucili na danasnjoj radionici.

2. Radionica za roditelje: Pretrazivanje (surfovanje)

Internetom

Cilj: Pribliziti roditeljima virtuelni svijet, upoznati ih s pojmovima vezanim za internet. Pruziti
roditeljima mogucnost da i sami surfuju i pretrazuju internetom.

Trajanje radionice: 60 minuta

Potreban materijal: papiri, tabla ili pripremljen plakat, racunar s pristupom internetu za svakog
polaznika (moguce i dva polaznika na jedan racunar), LCD projektor za projektovanje pratece
PowerPoint prezentacije
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Napomena za odjeljenjske starjesine:

U sprovodenju radionice ucestvuje razredni starjeSina i nastavnik informatike (ili neka drugi
nastavnik, stru¢na saradnica, roditelj ili u¢enik vi¢an informatici). Predlazemo da se radionica
sprovede u kabinetu za informatiku. Takode, pozeljno je osigurati roditeljima rad na ra¢unaru tako
da uz podrsku razrednog starjesine ili nastavnika informatike sami pokusaju istraziti neke usluge i
mogucénosti interneta. Jedan od ciljeva radionice je pruziti mogucnost da sami iskuse internet.

Radionicu mogucée je obraditi na nacin da se upoznavanje s internetom sprovede kroz
pripremljenu PowerPoint prezentaciju, a zatim Skola zainteresovanim roditeljima ponudi
dodatnu radionicu kroz koju ¢e sami surfovati internetom i isprobati (iskusiti) pojmove koje su
ucili u kratkom predavanju.

1. AKTIVNOST: Uvod (10 minuta)

Razredni starjeSina pozdravlja i obraca se roditeljima: Poceli smo razgovarati o internetu i na
prosloj radionici pojasnili Sto je internet, kako funkcionise i slicno. Na danasnjoj radionici otici
¢emo korak dalje.

Pitanja za podsticanje diskusije:

= Koje ste termine Culi, a vezani su za internet i savremene tehnologije?
= Kaojim se terminima koriste vasa deca kada govore o internetu?

= Koliko vi razumijete te termine?

= Od svih termina kojima se koriste deca, $ta vas najvise zbunjuje?

Razredni starjeSina podsti¢e roditelje da iznesu §to vise ideja i termina, posebno onih koje ne
razumiju te sve zapisuje na tabli. Kao podsticaj moze navesti ove termine: chat, forum,
preuzimanje (engl. download), pretrazivanje (surfovanje), elektronska posta (e-mail), blog,
Facebook, MySpace...

2. AKTIVNOST: Osnove koristenja interneta (35 minuta)

Sredi$nji dio radionice usmjeren je na iskustveno ucenje koje vodi stru¢njak iz podrucja
informatike. Vazno je osigurati da se znanje prenosi sazeto i jasno te da se roditeljima omoguci
dovoljno vremena da isprobaju sve Sto se poducava. U ovome dijelu roditeljima se pokazuju
osnove koriStenja interneta te im se pokazuje $ta je to forum, blog, chat odnosno pojmovi koji su
spomenuti u uvodnome dijelu, bilo iskustveno ili ih vodimo kroz unaprijed pripremljenu
PowerPoint prezentaciju. Od svih pojmova koji su navedeni na prvim slajdovima rastumaditi i
pokazati samo one koje su roditelji imenovali kao nerazumljive i/ili zbunjujuce.

3. AKTIVNOST: Osvrt za kraj (5 minuta)

Razredni starjeSina poziva roditelje da iznesu svoja razmisljanja i reakcije tokom prezentacije i/ili
iskustvenog rada, osvrt na temu te najavljuje idu¢u radionicu na temu sigurnosti dece na
internetu. Ukoliko roditelji nisu imali mogu¢nost raditi sami na racunaru i pretrazivati internet,
na ovome je mjestu dobro ponuditi vrijeme i mjesto za iskustveni dio za one roditelje koji to Zele.

Zahvaliti se za ucestvovanje i najaviti idu¢u radionicu na temu sigurnog koriStenja interneta.
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3. Radionica za roditelje: Sigurno korisStenje interneta - Sta je

vazno znati?
Vaznije je nauciti decu kako sigurno “hodati” e-medijima nego ih stalno “voditi za ruku”.

Cilj: Poduciti roditelje savjetima i pravilima za sigurno koristenje interneta, usmjeriti ih na koji
nacin pruziti deci podrsku u koristenju interneta kao medija za druzenje i komunikaciju.

Upoznati roditelje s moguénostima tehnicke podrSke u pruzanju zastite deci, zakonskom
regulativom.

Trajanje radionice: 60 minuta

Potreban materijal: papiri formata A3, flip chart papiri, markeri, flomasteri, letak sa savjetima
za roditelje skinutima s web stranice kampanje Prekini lanac!, 2 PowerPoint prezentacije i
racunar s LCD projektorom. Racunar s pristupom internetu pozeljna su, no ne i nuzna. Svakako to
uzeti u obzir prilikom pripreme radionice te prilagoditi aktivnosti i potrebne materijale za
sprovodenje radionice

Napomena za odjeljenjske starjeSine:

U sprovodenju radionice ucestvuje odjeljenjski starjeSina i nastavnik informatike (ili neki
drugi nastavnik, stru¢ni saradnik, roditelj ili ucenik vican informatici). Predlazemo da se
radionica sprovede u kabinetu za informatiku. Pozeljno je obezbijediti roditeljima rad na
racunaru te da uz podrsku profesora sami pokusaju istraziti neke usluge i mogucénosti interneta.
Jedan je od ciljeva ove radionice pruziti im moguénost da sami iskuse internet.

1. AKTIVNOST: Podrska u osiguravanju i filtriranju sadrzaja kojima su deca
izlozena na internetu

Rad u malim grupama (25 minuta)

VRLO VAZNA NAPOMENA ZA ODJELJENJSKE STARJESINE:

U razgovoru i tokom izvodenja cijele radionice vazno je ne koristiti se terminima kontrola i
zabrana. Moguce je da ¢e 1 roditelji traZiti savjete kako “kontrolisati” ucenike i njihove
aktivnosti na internetu i u tome je smislu vazno ponavljati kako je njihov zadatak poduciti decu
sigurnom i nenasilnom kori$tenju interneta (§to nece posti¢i kontrolom i zabranama) i usmjeravati
ih na takve nacine razgovora o ovoj temi s decom Kkoji osiguravaju poducavanje i podsticu
razmisljanje dece 1 u€enje iz njihovih iskustava.

Cilj je ovoga programa da deca i mladi sami nauce kontrolisati sadrZaje koje susrecu na internetu.
Naime, stroga kontrola, ograni¢enja i zabrane imaju nekoliko losih strana i samo jednu dobru.
Dobro je to Sto su deca, dok nisu na internetu, zasticena i dok ih kontroliSemo, mozemo
neposredno uociti neprimjerene sadrzaje na ekranu racunara.

Lose strane su:

Zabraniti deci koriStenje interneta Stetno jer je vazno da ovladaju lakim i brzim
koristenjem ove tehnologije bez koje nema savremenog obrazovanja, informisanja pa
ni socijalizacije.

Ako ih kontrolisemo i zabranjujemo, umjesto da ih podu¢avamo kako se sigurno
koristiti, nismo ih saCuvali od svih onih situacija kojima ¢e ipak biti izlozeni kada
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budu na internetu bez nase kontrole (u Skoli, dok su sami kod kuce, kod prijatelja, u

internet-kafi¢ima).

Oni odrasli koji zagovaraju pristup kontrole i zabrana zapravo deci $alju poruku da je
(internet) svijet opasno mjesto i da se oni ne mogu nositi s njime, pa ¢e takva deca
ponijeti i sliku svijeta koja ima samo svoju losu stranu (nali¢je, zloupotrebu) i sumnju
u vlastite sposobnosti i snage, dakle smanjeno samopouzdanje.

Bez obzira na vasa iskustva i stavove, vazno je znati da Cce vasa deca koristiti
informaticku tehnologiju te da je tesko, pa i Stetno po njihov razvoj zabraniti im koristenje mobilnih
telefona, racunara i interneta.

2. AKTIVNOST: Upoznavanje mogucnosti tehnicke podrske u povecanju sigurnosti
na internet (25 minuta)

Na pocetku aktivnosti odjeljenjski starjeSina podsjeti roditelje na pri¢u o saobracaju i sigurnosti
dece (opisana je u 1. radionici). Odjeljenjski starjeSina poziva roditelje da podijele svoja
iskustva o tome na koji nacin oni razgovaraju s decom o internetu, na koji su nac¢in podrska deci
na tome podrucju...

Zatim odjeljenjski starjeSina podijeli roditeljima letak sa savjetima za roditelje te roditelji u
malim grupama raspravljaju i komentari$u savjete i smjernice date u letku. Nakon toga vodi se
rasprava o onim savjetima prema kojima deca imaju otpor i onima oko kojih se roditelji u manjim
grupama nisu slozili.

Primjer iz roditeljske prakse (preuzet s bloga jednog oca): Otac je razgovarao sa svojom ké¢erkom o
mogucénosti da se neko lazno predstavi na nekome chat-u, udvara joj se opisujuci sebe laznim
podacima i Sarmirajuci je, a da ona to ne prepozna i uvali se u neku nevolju (kaze o sebi vise nego
Sto bi inace Covjeku kakav taj zbilja jest, posalje svoje fotografije, oda neku tajnu i sl.). Kéerka
je, naravno, negirala takvu mogucénost i nadmocno uvjeravala oca kako ona zna prepoznati
laZljivce i kako su to pri¢e za malu decu. Otac je javno kapitulirao, ali kako je znao na kojim se
chat-ovima ona krece i kojim se nadimcima koristi, prisao joj je na jednom chat-u, lazno se
predstavio i kako je znao puno o njoj, lako joj se svidio pisuci kako voli istu muziku, filmove,
knjige kao i ona - jednom rije¢ju - srodna dusa. Nakon nekog vremena takvog druzenja otac pod
nadimkom zanimljivog i prekrasnog decka predlozio je i susret uzivo, na $ta je djevojka pristala
drage volje (i s uzbudenjem). Kad je dosla na dogovoreno mjesto, ugledala je svog rodenog oca.
Naravno da se naljutila i neko vrijeme nije razgovarala s njim, ALI dobro je shvatila poruku!

Kao Sto decu ucimo kako mogu nekog povrijediti, kako se mogu nositi s opasnostima na ulici u svojoj
okolini, tako ih valja nauciti kako sigurno koristiti internet i mobilni telefon

Smjernice 0 tome kako se moze razgovarati s decom o nadgledanju njihovih aktivnosti i pravilima
koristenja interneta i mobilnih telefona:

»  Razgovarajte s detetom i pokusSajte razumjeti na koje nacine i za koje se aktivnosti
koristi internetom i mobilnim telefonom.

= QOgranicite koristenje racunara tokom dana. Dobro je uvesti jasna pravila, na primjer
nema racunara prije skole, prije spavanja, tokom obroka ili prije nego sto je uraden
domaci zadatak.

= Poducite dijete da ne prosljeduje niti komentarise sadrzaje koji mogu nekoga
povrijediti.
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= Razgovarajte s detetom o tome kada treba, a kada ne treba cuvati tajnu pred

roditeljima, upozorite da s nepoznatim osobama (ukljucujuéi i one koje zna putem
SMS poruka i interneta) nije dobro imati tajne. Takode recite da, kad se osjeca
neugodno ili zbunjeno zbog neceg sto je dozivjelo, uvijek moze razgovarati s Vama.

= Razgovarajte s detetom o0 opasnostima interneta i poducite ga da ne ostavija licne
podatke ni fotografije na internetu te da ne dogovara susrete s nepoznatim ljudima.
Ako se dijete jako zeli susresti s osobom koju je upoznalo preko interneta, naglasite
da to mora biti na javnome mjestu i da nikako ne ide samo. TrazZite da na prvi susret
povede i vas ili nekoliko prijatelja i prijateljica ili neku drugu odraslu osobu kojoj
vjeruje.

=  Objasnite deci i mladima opasnosti slanja vlastitih slika putem interneta, kao i pojam
djecje pornografije. Nikad se ne zna sto ¢e druga osoba uciniti s fotografijama. Uz malo
vjestine i s osnovnim grafickim programima moguce su razne fotomontaze. Objasnite
im, da kad jednom posalju (seksualnu) fotografiju, nad njom vise nemaju kontrolu, ne
znaju sta se dalje dogada s njom. Naglasite da ne smiju slati svoje fotografije bez
dogovora s Vama.

= Umjesto same zabrane deci i mladima da ne iznose licne informacije, vazno ih je i
nauciti kako ograniciti pristup drugima tim informacijama.

3.AKTIVNOST: Upoznavanje s kaznenim okvirom i pojmom elektronskog
nasilja (10 minuta)

Odjeljenjski starjesina odrzi predavanje s ciljem informisanjem roditelja o zakonskoj regulativi.
Odjeljenjski starjeSina kaze: “Ponekad nasilje i zlostavljanje ‘pod okriljem anonimnosti’ koju
pruza internet ili mobilni telefon sadrzaj i obiljeZja kaznenog ili prekr$ajnog djela. Kada poruke
putem mobilnih telefona i interneta sadrze prijetnje nasiljem, ucjene, pracenje, napastovanje,
djecju pornografiju ili kada prethodni koraci ne daju rezultate, slu¢aj prijavite policiji.”

STA KAZE ZAKON?
Kako prijaviti kazneno djelo?

Kazneno djelo se moze prijaviti na portalu CIRT-a www.cirt.me, de postoji mogucnost
prijavljivanja incidenta ili neprikladnog sadrzaja.

Incidenti i neprikladan sadrzaj se takode mogu prijaviti i putem mail adrese kontakt@cirt.me.

Roditelji trebaju razgovarati sa svojom decom o manama koristenja racunara, dogovoriti pravila

njegovog koristenja i ponasanja na internetu i kao najvaznije, definisati posljedice krSenja tih pravila.

= Prijetnja - ¢esto pocinioc prijeti drugom s namjerom da ga ustrasi ili uznemiri. Poruke
mogu sadrzati prijetnje tjelesnim povredama, oduzimanjem slobode ili uniStavanjem
drustvenog polozaja, a osoba koja primi takvu poruku uplasena je i uznemirena.

= |znuda i ucjena - ukljucuju prijetnje s ciljem pribavljanja protipravne Koristi, prijetnje da
¢e se otkriti nesto Sto Steti li€noj Casti ili ugledu ili prisiljavanje osobe da ucini nesto na
vlastitu Stetu.

= Uvreda - pocinioc uvredama izrazava obezvrijedivanje druge osobe ili nepoStovanje
njegovog dostojanstva. Uvreda je negativan vrijednosni sud o drugoj osobi, a dodatno na
tezini dobija ako je izreCena npr. putem interneta, zbog ¢ega je postala pristupacna vecem
broju ljudi. Upravo takvom mozZe se smatrati npr. uvreda putem bloga.


http://www.cirt.me/
mailto:kontakt@cirt.me
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= Kleveta - klevetu ¢ini osoba koja o drugom iznese ili prenese neSto neistinito $to moze

Stetiti njegovoj Casti 1 ugledu. IznoSenje ili prenosenje klevete ¢ini se usmeno ili pismeno, a
iznesena tvrdnja mora biti takva da izaziva prezir okoline i umanjuje ugled osobe u sredini
u kojoj zivi. Kao i1 kod uvrede, rije¢ je o tezem obliku kaznenog djela ako je kleveta
pocinjena putem radija, televizije, interneta, pred viSe osoba i tako postala pristupacna
vecem broju ljudi.

= [znoSenje licnih ili porodicnih stvari - ovo kazneno djelo sastoji se od iznoSenja ili
prenosSenja bilo kakvih sadrzaja iz li¢nog ili porodi¢nog zivota neke osobe, koji mogu
naskoditi njenoj Casti ili ugledu. Razlika izmedu ovog djela i klevete u tome je Sto se ovdje
prelazi okvir pojedinca i ulazi u njegov porodi¢ni Zivot. Cinjenice koje se iznose mogu se
odnositi na bilo koje podrucje porodi¢nog zivota, uz napomenu da ono $to se iznosi moze
biti kako istinito, tako i neistinito.

* Djecja pornografija - distribucija ili prikazivanje materijala koji sadrzi djeciju
pornografiju protivzakonito je i kaznjivo. Takode je zakonom zabranjeno iskoristavanje
dece ili maloljetnih osoba u svrhu stvaranja pornografskog materijala i upoznavanje dece
s pornografijom.

1. Radionica za ucenike nizih razreda: Mobilni telefoni
1. AKTIVNOST: Razgovor s ucenicima u velikoj grupu na temu koliko i na koji
nacin oni koriste mobilni telefon (10 minuta)

Cilj: Upozoriti ucenike na mogucée opasnosti zloupotrebe mobilnih telefona te ih poduciti
pravilima sigurnog koristenja mobilnih telefona. Usmjeriti ih na podrsku roditelja i drugih
odraslih u situacijama uznemirivanja i elektronskog nasilja putem mobilnih telefona.

Trajanje radionice: 45 minuta
Potreban materijal: olovka, A4 papir (moze i u bojama), bijeli papir, bojice.
Razred: ucenici od 1. do 3. razreda

= Preporuka je da se radionica sprovodi s drugim i tre¢im razredom jer su deca vjestija
u pisanju i samostalnija u radu u malim grupama.

= Takode su moguce razlike izmedu urbanih i ruralnih sredina s obzirom na godine kada
deca dobijaju mobilni telefon 1 pocinju ga koristiti. Razredne starjeSine mogu same
odluciti s kojim ¢e razredom obraditi ovu temu.

Napomena za razredne starjesine: Pri odredivanju grupa ucenika treba voditi raCuna da u grupi
budu ucenici koji imaju i oni koji nemaju mobilni telefon (izmijeSati ih). Moguce je da ce
ucenici tokom aktivnosti i diskusija biti usmjereniji na pozitivna iskustva, prednosti i stvari koje
se njima svidaju kod mobilnih telefona. I to je vazno podrzati. No vazno je i poceti razgovor o
opasnostima i imenovati rizicna ponasanja, upravo radi toga da podu¢imo ucenike da ih znaju
prepoznati i zastititi se ako se nadu u takvoj ili sli¢noj situaciji. Razgovor o opasnostima i
rizinim ponaSanjima sam po sebi kod vec¢ine dece nece postaéi znatizelju niti ¢e ih usmjeriti u
“negativnome smjeru’.

Uvodna recenica: “Danas ¢emo razgovarati 0 mobilnom telefonu. Gotovo svi odrasli koriste
mobilni telefon, a i sve viSe dece ima ili Zeli imati mobilni telefon.

Razgovarat ¢emo o tome kada koristimo mobilni telefon, kada nam moze biti vrlo koristan, ali i o
nekim opasnostima i lo§im stvarima koje nam se mogu dogoditi putem mobilnih telefona.”
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U nastavku razredni starjeSina postavlja predloZena pitanja i podstice u¢enike da $to viSe iznose

svoja iskustva i razmisljanja.
Pitanja za podsticanje razgovora:

= U kojim situacijama koristite mobilni telefon ?

= Koga najcesce zovete?

= Koje funkcije mobilnih telefona uglavnom koristite (poziv, SMS poruke, fotoaparat i
kamera, za igranje igrica...)

= Cije brojeve imate u mobilnom telefonu?

= [Imate li i kakva pravila pri koriStenju mobilnih telefona?

= Ko odreduje ta pravila?

2. AKTIVNOST: Kroz rad u malim grupama ucenici diskutuju o pozitivnim i
negativnim iskustvima u koriStenju mobilnih telefona (20 minuta)

Dvije grupe ucenika bave se prednostima mobilnih telefona i radi ¢ega je dobro imati mobilni
telefon, dok druge dvije raspravljaju o tome $to nije u redu raditi kad imas mobilni telefon i sta
moze biti opasno.

Zajednicka uputstva glase:

“Sada ¢emo se podijeliti u 4 male grupe i svaka ¢e dobiti svoj zadatak o kojem Cete unutar svoje
grupe razgovarati. Tokom razgovora vazno je da svako od vas kaze $ta misli, a ako Zelite, moZete
podijeliti i neko svoje iskustvo. Svaka je ideja vazna i zapiSite je na papir. Jedan ¢lan grupe kojeg
izaberete iznijet ¢e cijelom ideje i odgovore koje ste napisali. Za rad u grupi imate 10 minuta.”

Odgovore uéenika upisivati na tabli ili na za to predviden plakat.

Podsticati ucenike da iznesu $to viSe svojih ideja, pozitivnih strana mobilnih telefona i mogucih
opasnosti, a tek kad uéenici iscrpe svoje ideje, upotpunjava odgovorima datim u smjernicama i
dopunama za odjeljenjske starjesine.

Situacije kada je dobro imati mobilni telefon, | Sta moZe biti opasno kada koristi§ mobilni

kada mobilni telefon pomaze? telefon, na $ta mora$ paziti?

+

Smjernice i dopune za odjeljenjske starjesine:
U diskusiji je vazno:
= Usmjeriti u¢enike na vazne brojeve (policija, hitna pomo¢, vatrogasci, roditelji...).
= Vazno je napomenuti da mogu nazvati hitnu pomoc¢, policiju i1 vatrogasce ¢ak i1 ako
nemaju racuna na mobilnom telefonu.
= Ista¢i moguénost komunikacije s ljudima koje volimo i kada nismo kod kuce.
= Pomaze i olakSava druzenje s drugima.

= LakSe mozemo nekoga dobiti kada ga trebamo.
= Mozemo pozvati pomo¢ ako smo na putu.
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Kod opasnosti odjeljenjski starjeSina upoznaje decu s pojmom elektronskog nasilja i pojasnjava
ga, navodi primjere pojedinih oblika elektronskog nasilja te istie da slanje uznemirujucih
poruka, vrijedanje i slanje ruznih komentara o drugima putem SMS poruka ili poziva nije
prihvatljivo i da time moZemo povrijediti druge.

Definisanje elektronskog nasilja i zlostavljanja:

“Svi smo se slozili da je mobilni telefon vrlo korisno sredstvo komunikacije i naveli ste puno
primjera kada nam mobilni telefon pomaze. Medutim, ponekad deca, ali i odrasli, koriste¢i ovaj
uredaj vrijedaju i uznemiravaju druge. U njihovim rukama mobilni telefon se pretvara u mo¢no
oruzje. Neki to rade nepromisljeno, neki iz “fore” i zabave, neki s hamjerom da povrijede ili
osramote. Pa tako neki $alju uznemirujuée i prijetece poruke, nagovaraju na odbacivanje i
mrznju, objavljuju tajne i neistine o drugima. Neki podsticu druge da daju neprikladne
komentare o onima koje ne vole jer ih zele osramotiti pred $to ve¢im brojem ljudi. Sve ovo moze
se dogadati putem poziva ili SMS poruke na mobilnom telefonu, a naziva se elektronsko nasilje, a
ako se ponavlja i traje kroz neko vrijeme, onda mozemo govoriti i o zlostavljanju.”

3. AKTIVNOST: Crtanje (15 minuta)

Uputstva za ucenike: “Nacrtaj/napisi Sta ti mozZe pomoci da se osjecas sigurnim dok koristis
mobilni telefon, kako se mozes zastititi od nekih neugodnih stvari. Kada to uradis, onda navedi

’

bar tri osobe kojima se mozes obratiti ako te neko uznemirava putem mobilnog telefona.’
Napomena za odjeljenjske starjesine:

Razredni starjeSina moze odluciti hoée 1i koristiti crteZ ili pisanje u ovoj aktivnosti u zavisnosti od
godina ucenika. Takode, odjeljenjski starjeSina moze sam procijeniti je li pogodnije da ucenici
izvode ovu aktivnost samostalno, u parovima ili u malim grupama. Na kraju aktivnosti ucenici
lijepe svoje radove (crteze ili pisane odgovore) na plakat ili na pano u odjeljenju.

Odjeljenjski starjeSina poziva ucenike da iznesu S§to vise svojih odgovora i pravila koja ¢e im
pomoci da se osjecaju sigurnima kada koriste mobilni telefon, izdvoje osobe kojima se mogu
obratiti ako dozive elektronsko nasilje. Upotpunjavati samo ona pravila koja ucenici nisu naveli.

Smijernice i dopune za odjeljenjske starjesine:

1. U redu je prekinuti razgovor radi kojeg se osjec¢as loSe ili neugodno.

2. Ne $alji zlonamjerne SMS ili e-mail poruke. Prije nego §to klikne$ “Posalji” zapitaj se
kako bi se ti osje¢ao da primis tu poruku.

3. Nemoj prosljedivati poruke koje vrijedaju i uznemiruju druge. Pazljivo procitaj SMS i e-
mail poruku prije negoli je proslijedis dalje.

4. Pitaj roditelje prije nego Sto das svoj broj mobilnog telefona drugima.

5. Nemoj davati svoj broj mobilnog telefona osobama koje ne poznajes i koje tvoji
roditelji ne poznaju.

6. Ne snimaj i ne prosljeduj fotografije i snimke koje druge mogu dovesti u neprijatnu
situaciju, osramotiti ih ili 1zloZiti ismijavanju 1 vrijedanju drugih.

Zahvaliti se ucenicima na ucescu.

2. RADIONICA za uéenike nizih razreda: Dobre strane i opasnosti
prilikom korisStenja interneta i mobilnih telefona

Razred: ucenici 3. i 4. razreda
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Cilj: Rasvijetliti dobre strane i opasnosti prilikom upotrebe mobilnih telefona i interneta

Trajanje radionice: 45 minuta
Potreban materijal: loptica, radni listi¢

Napomena za odjeljenjske starjesine:

Ukoliko je prije obradena radionica na temu Mobilni telefoni, u okviru ove radionice moze se
obraditi i razgovarati samo o internetu. Moguce je da ¢e ucenici tokom aktivnosti i diskusija biti
usmjereniji na pozitivna iskustva, prednosti i stvari koje se njima svidaju kod mobilnih telefona i
interneta. I to je vazno podrzati. Ali vazno je 1 poceti razgovor o opasnostima i imenovati rizi¢na
ponasSanja, upravo radi toga da poduc¢imo uéenike da ih znaju prepoznati i zastititi se ako se nadu u
takvoj ili sli¢noj situaciji. Razgovor o opasnostima i rizicnim ponaSanjima sam po sebi kod vec¢ine
dece nece podstaéi znatizelju niti ¢e ih usmjeriti u “negativnom smjeru”’. (Detaljnije
obrazlozenje ovakvog pristupa u Uvodu je Priru¢nika.)

1. AKTIVNOST: Zagrijavanje - loptica Seta (10 minuta)

Sjednite u krug. Objasnite ucenicima da cete vi poceti krug, izgovoricete rije¢ “internet” i
dobaciti lopticu nekom uceniku.

Njegov je zadatak da kaze ono §to mu prvo padne na pamet vezano uz tu rije¢. Taj ucenik dobaci
lopticu nekom drugom, a njegov je zadatak isti. Loptica Seta sve dok se ne izredaju svi ucenici ili
se ne iscrpe sve ideje.

Kad loptica ponovo dode do vas, ponovite krug, ali ovaj put pocnite sa rijeéima “mobilni
telefon™.

2. AKTIVNOST: Razgovor s u¢enicima (10 minuta)

Odjeljenjski starjesina kaze: “U ovoj igri saznali smo s ¢ime sve povezujemo internet, ¢uli smo
razli¢ite zanimljive ideje. Sada me zanima:

= Znate li da se sluzZite internetom? Ako znate, ko vas je naucio ili vam pokazao?
= Je li neko od roditelja uz vas kad idete na internet?

= Kako Cesto posjecujete internet stranice? Koje su vase omiljene stranice?

= Sluzite li se mobilnim telefonom? Zasta ga koristite?”

3. AKTIVNOST: Rad u malim grupama (25 minuta)

Podijelite radne listice malim grupama (3 - 5 u€enika). Zadatak je u€enika da zajednicki napisu
odgovore na radne listice. Grupa neka odredi ucenika/cu koji ¢e zapisivati njihove primjere 1
ucenika/cu koji ¢e prezentovati uradeno. Za rad u grupama imaju 10 minuta. Na kraju napravite
zajedni¢ki plakat na temu “Sto udiniti kada te neko povrijedi putem mobilnih telefona ili
interneta”.Nakon rada u grupama slijedi razgovor s u€enicima, prezentovanje njihovih odgovora
1 izrada zajednic¢koga plakata.

Na kraju zahvaliti se u€enicima na uc¢e$¢u u radionici.

Radni listié¢

Je li vam se ikada desilo, bilo preko interneta
ili mobilnih telefona, nesto lijepo, nesto




Ima li nesto $to vas je povrijedilo putem:
MOBILNIH TELEFONA?
INTERNETA?
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3.Radionica za ucenike nizih razreda: Vrijednosti, pravila i

posljedice
Razred: uc¢enici od 1. do 4. razreda

Cilj: Dodati postoje¢im odjeljenjskim vrijednostima, pravilima i posljedicama koja se ticu

odrediti posljedice za krsenje navedenih vrijednosti i pravila Trajanje radionice: 45 minuta

Potreban materijal: plakat/i s postoje¢im odjeljenjskim vrijednostima, pravilima i posljedicama
i veliki papiri za izradu novih plakata

1. Svi ucenici aktivno ucestvuju
Imenovanje vrijednosti

= Vrlo je vazno da ucenici sami raspravljaju o pojavi vrsnjackog nasilja, kako onog opsteg,
tako i elektronskog i oblikuju vlastite vrijednosti, pravila i posljedice u svome odjeljenju.

= Nastavnik je u tom procesu samo medijator koji vodi raspravu, postavlja pitanja i
podstice ucenike.

»  Zajednicko dogovaranje zahtijeva vise vremena, ali tako dogovorene vrijednosti, pravila i
posljedice nece biti nametnute spolja, nego su plod zajednickog izbora i odluke.

= UCenici ¢e vise postovati one vrijednosti i pravila koja im nije neko odredio, a da ih nije
ni pitao, nego su sami odredili vlastite vrijednosti i pravila. Uostalom, i nama odraslima
lakse je da drzimo odluka i izbora koje smo sami donijeli i ucinili nego onih koje nam je
neko nametnuo spolja.

Imenovanje/smisljanje pravila

Ucenici nabrajaju one vrijednosti prema kojima se Zele ponaSati, a kojih ¢e se nastojati pridrzavati
kako bi sprijecili zlostavljacko ponasanje i kako bi se u odjeljenju svi osjecali sigurno i prijatno.

Uvijek najprije definiSemo vrijednosti koje zelimo, zatim pravila kojima ¢emo osigurati da te
vrijednosti sprovodimo kao i posljedice za nepridrzavanje dogovorenih pravila.

Primjeri vrijednosti: “U razredu nam je vaZzna sigurnost i medusobno postovanje” ili “Svi smo
razli¢iti, ali imamo jednaka prava”.

Ukoliko uéenici predloze vrijednost poput “Budimo svi prijatelji”, podsjetite ih da svako sam
sebi bira prijatelje. Ne moramo svi biti prijatelji, ali ne smijemo ismijavati i povrjedivati one
koji nam nijesu prijatelji i koji nam se ne svidaju.

Pravilima definiSemo ta¢no odredena ponasanja koja nikako ne zelimou odjeljenju kao i ponaSanja
koja ¢e pomo¢i u sprjecavanju nasilja. Ova pravila kojima ucenici reguliSu svoje medusobne
odnose nikako ne smijemo pomijesati s pravilima i odredbama Statuta, kué¢nog reda ili ostalim
pravilima skolske i odjeljenjske discipline.

Pravila treba da budu jasna i nedvosmislena. Prije nekih petnaestak godina pocelo se insistirati na
afirmativnim pravilima koja u ovom nasem programu nijesu uvijek dobra jer nijesu dovoljno
odredena kad je ukidanje odredenih ponaSanja u pitanju. Bolje je imati pravilo koje je jasno i
razumljivo svima npr. “Ne zelimo da nam se neko ruga kada pogrijeSimo” umjesto pravila koje
nije u potpunosti jasno npr. “Imamo pravo da pogrijeSimo, a da nam se niko ne ruga”.

Od puno pravila koja deca predloze, zajedno sumirajte 4-5 najvaznijih pravila koja ¢e ucenici i
nastavnici lako pamtiti.
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Odabiranje/dogovaranje posljedica:

= Svaki nastavnik koji dode u odjeljenje poziva se na Odjeljenjska pravila, dakle postovanje
pravila i pozivanje na njih kada je neko prekrseno, posao je svakog nastavnika, a ne samo
odjeljenjskih starjesina ili strucne sluzbe.

*  Primjeri pravila: “Ne Zelimo da Sirimo lazne glasine” ili “Necemo slati povredujuce
poruke”.

*  Medu odjeljenjskim pravilima ne treba da se nalaze ona koja: regulisu odnose izmedu
nastavnika i ucenika (npr. “Treba da slusamo nastavnicu” ili “PoStujemo nastavnike i
pazljivo slusamo na casu”), propisuju obveze ucenika (npr. “Redovno pisemo domaci” ili
“Necemo prepisivati domaci sa interneta’), govore o “kulturnom” ponaSanju (npr.
“Oblacimo se pristojno”) kao i ostala pravila koja su ve¢ propisana Skolskim kucnim
redom (npr. “Ne koristimo mobilni telefon tokom casa”).

= Posljedice treba da budu povezane s prekrsenim pravilom. Dakle, ako je dijete nesto
ostetilo, treba popraviti, ako je povrijedilo necija osjecanja, treba uciniti da se ta druga
osoba osjeca dobro i1 sl. Posljedice se moraju moci ostvariti; ne zadavati zadatke/obaveze
koje ¢e ucenik tesko ispuniti.

»  Posljedice trebaju pomocéi u promjeni ponaSanja u Zeljenom smjeru u skladu s
odjeljenjskim vrijednostima. One bi trebale da predstavijaju ponasanja koja su pozeljna.

*  Posljedice na dugi rok vjezbaju samokontrolu kako bi ucenici uvidjeli dobrobit
pridrzavanja pravila u smislu boljih medusobnih odnosa, vecem osjecaju sigurnosti,
zasticenosti u odjeljenju itd.

= Primjeri prihvatljivih posljedica: “Pomagati dezurnom nastavniku” ili “Nacrtati crtez
ili napisati cestitku osobi koju sam povrijedio” ili “Jedan dan biti redar umjesto pravog
redara’.

’

= [zbjegavajte posljedice poput “Razgovor s nastavnicom ili psiholoskinjom” ili “Pozvati
roditelje u Skolu” ili “I¢i na razgovor kod direktorke”. Jer nece valjda deca biti nasilna
kako bi zasluzila razgovor s nastavnicom ili psihologom. Takode, pozivanje roditelja u
Skolu normalan je dio saradnje s roditeljima i uobicajena aktivnost svakog odjeljenjskog
starjesine i nije dobro saradnju s roditeljima proglasavati “kaznom”.

= U nastavku ¢emo jos kratko navesti i neke druge primjere koji u ovom programu nijesu

prihvatljivi
Sta nije prihvatljivo i $ta svakako trebamo izbjegavati?

Ponekad su deca sklona davati drakonske kazne (npr. napisati 100 puta oprosti, napraviti 50
sklekova, ne i¢i na mali i veliki odmor, nositi nekome torbu cijelu sedmicu i sl). Podstaknuti ih
ucenike da ne smisljaju kazne, nego da budu duhoviti i dosjete se posljedica koje NE ponizavaju.

Obnavljanje vrijednosti (ponovno uspostavljanje vrijednosti)

Svako ko krsi pravila i time naruSava dogovorene vrijednosti moze uciniti nesto ¢ime ¢e ponovo
uspostaviti ugrozenu vrijednost ili na neki nac¢in povratiti naruSene odnose 1 uciniti ih boljim.
Obnavljanje vrijednosti pristup je disciplinovanju koje podrazumijeva da ljudi (a posebno
deca) Cine greske i1 to se ne da sasvim izbje¢i, medutim pitanje je Sto ucinimo nakon S§to
pogrijeSimo. Usmjeravanjem ucenika da popravi gresku, podsticemo ga da preuzme odgovornost
za vlastito ponaSanje i pozitivno rijesi problem.

Kljucno je da odjeljenjski starjeSina razgovara s u¢enikom o vrijednosti koja je narusena i pravilu
koje je prekrSeno i trazi popravljanje greske. Vazno je da ucenik sam bira i1 odlucuje kako ¢e



41
gresku popraviti (dakle, samostalno osmisljava $to ¢e uciniti kako bi obnoviovrijednosti koje su

naru$ene), a s njegovom odlukom treba se sloziti i u¢enik koji je trpio nasilje.

Posljedice elektronskog zlostavljanja mogu biti i ozbiljnije od onih prouzrokovanih vrsnjackim
zlostavljanjem u stvarnim situacijama. Publika je mnogo sira od one na skolskom igralistu ili u razredu. A
tu postoji | snaga pisane rijeci.

Dobre osobine ovakvog pristupa su sljedece - onaj ucenik koji je trpio smatra prikladnim
nacin popravljanja greske, dok onaj ucenik koji popravlja greSku mora uloziti dodatni napor
U smjeru pozitivnog ponasanja. Osim toga, ovakav pristup ne kritikuje, ne ponizava ucenika
koji je bio nasilan i nema ljutnje ni kod odjeljenjskih starjeSina ni kod ucenika. lzuzetno je
vazno da kad uocite zlostavljanje (ili nasilje), djelujete odmah i zaustavite zlostavljacko (ili
nasilno) ponasanje. Ukoliko je rije¢ o manjem krSenju pravila, imenujte zlostavljacko
ponaSanje i pozovite se na Odjeljenjska ili Skolska pravila (npr. “Nazivanje pogrdnim
imenima je nasilje i protivi se nasim odjeljenjskim (ili §kolskim) pravilima!”’). Ukoliko je
rije¢ o manjem krSenju pravila, primijenite neku od dogovorenih posljedica.

Ukoliko ucenik ponavlja prekrSaje i1 kontinuirano krSi pravila, razgovarajte s
ucenikom o vrijednostima koje su narusene. Trazite od ucenika da samostalno osmisli na¢in
kako ¢e obnoviti vrijednosti 1 na taj nacin popraviti gresku, a procijenite 1 potrebu razgovora
s roditeljima. Ako ucenik ozbiljno kr$i pravila, vazno je razgovarati s roditeljima i ukljuéiti
ucenika u dodatne programe. Kod teskog krSenja pravila i kontinuirane zloupotrebe moci,
Skola je duzna reagovati prema aktima Skole i prijaviti zlostavljacko ponasanje drugim
sluzbama (centru za socijalni rad, policiji).

S obzirom na to da se nastavnici Cesto Zale da im je teSko sprovoditi ovakvu vrstu disciplinovanja
obnavljanjem vrijednosti, predlazemo da procitate Sto smo o tome napisali u osnovnome

Napomena: Ovakav pristup prevenciji zlostavljanja i odgajanju dece temelji se na humanistickoj
orijentaciji i naslanja se na Glasserovu teoriju. Medutim, za potrebe sprovodenja ovog
programa smatramo da ne treba Siriti temu u smjeru realitetne terapije ni mijesati s drugim
teorijama i pristupima.

1. AKTIVNOST: Dodajmo vrijednosti i pravila (15 minuta)

Odjeljenjski starjeSina podsjeca ucenike na plakat/e s odjeljenjskim vrijednostima, pravilima i
posljedicama.

Podsjetimo se: U nasem odjeljenju dogovorili smo ove vrijednosti (odjeljenjski starjesSina Cita s
plakata vrijednosti... Npr. “Vjerujemo da svako ima pravo biti bezbjedan u $koli”). Slozili smo
se da niko nema pravo namjerno povrijedivati drugu osobu.

Dogovorili smo i nasa Odjeljenjska pravila. Izabrali smo da se ponasamo u skladu s pravilima
koja svakog od nas cuvaju od nasilja. To su pravila koja smo mi sami izabrali i odredili da su
nam vazna. Prisjetimo se nasih dosadasnjih pravila... (Proci s ucenicima kroz postojeca pravila.)

Koja od postojeéih pravila mozemo primijeniti i na koristenje interneta i mobilnih telefona?
Obuhvata li ovaj plakat vrijednosti i ponasanja i dok se druzZimo i radimo na internetu?

Neka ucenici daju prijedloge za dopunu vrijednosti i pravila (dopuniti postojec¢e ili dati
prijedlog za potpuno novu vrijednost i pravilo). Zapisujte sve njihove ideje bez procjenjivanja.
Nakon toga prodite kroz sve prijedloge zajedno sa ucenicima i odaberite one prijedloge oko
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kojih se svi slazete. Za svaku vrijednost i pravilo provjerite slazu li se svi oko toga i ukoliko je

potrebno, dodatno pojasnite i obrazlozite §to smo mislili pod nekom tackom.
Odjeljenjski starjesSina kaze:

“U nasem svakodnevnom zivotu sasvim prirodno slijede posljedice za postupke. Nekada
posljedice osjetimo odmah (npr. kada bismo stavili ruku u vrelu vodu, opekli bismo se), a nekad
posljedice nijesu vidljive odmah, ali to ne znaéi da ih nece biti (kao npr. kad nas tek poslije
uhvate u lazi). Ovo su bili primjeri za loSe posljedice, ali postoje i dobre posljedice (npr. kada
pomognemo prijatelju u nevolji, pa sljede¢i put on ili moZzda neko drugi pomogne nama).
Mozete li se sjetiti jo§ nekih primjera kada ste osjetili posljedicu, bez obzira na to je li posljedica
bila ugodna ili neugodna?

Podstaknite uc¢enike da daju primjere.
2. AKTIVNOST: Razgovor na temu posljedica (15 minuta)

Mi vjerujemo da svako ima pravo na gresku, ali i da na greskama trebamo da u¢imo, kako ih ne
bismo ponavljali. Vjerujemo da vecinu pogresnih postupaka ili odluka mozemo ispraviti i da
mozemo uciniti nesto ¢ime ¢emo ponovo uspostaviti naSe vrijednosti i vratiti odnos s osobom
koju smo povrijedili u jo§ bolje stanje.”

Razmislite: Sta bi neko ko je povrijedio ili prijetio drugome preko interneta ili mobilnog
telefona mogao uciniti da popravi gresku? PokuSajte da se prisjetite Sto viSe razli¢itih nac¢ina na
koje bismo popravili gresku. Sta sve mozemo uéiniti nakon $to nekoga povrijedimo?

Posljedice koje ucenici osmisle i oko kojih se sloze napiSite na plakat, jer Cete se vi kao
odjeljenjski starjeSina, svi uCenici kao 1 ostali nastavnici na njih pozivati kod laksih krSenja
pravila.

3. AKTIVNOST: lIzrada plakata s vrijednostima, pravilima i posljedicama (15
minuta)

Zajednicki napravite nove ili dopunite postojece plakate s vrijednostima, pravilima i
posljedicama koje Ce stititi od elektronskog zlostavljanja. U izradi plakata ukljucite ucenike, neka
oni zajedno dopiSu i urede plakate. Jasno odvojite plakat s vrijednostima od onih ponaSanja koja
ucenici vise NE Zele u (15 minuta) svom razredu, (pravila) i plakata s posljedicama u slucaju
krSenja dogovorenih pravila.

Napomena za odjeljenjske starjesine:

Izabrane vrijednosti, pravila i posljedice trebaju da budu stavljene na vidljivo mjesto u uc¢ionici
kako bi se 1 u€enici 1 nastavnici lako 1 brzo mogli pozvati na njih u situacijama u kojima neko od
ucenika krsi pravilo. U nekim $kolama ucenici u predmetnoj nastavi mijenjaju ucionice tokom
dana i Cesto se nalaze u ucionici na kojoj objesene vrijednosti, pravila i posljedice nijesu njihove
odjeljenjske vrijednosti, pravila i posljedice. Predlazemo da u tom sluc¢aju imeniku prilozite
prepisane odjeljenjske vrijednosti, pravila i posljedice kako bi se svaki nastavnik mogao pozvati
na njih, dok su deci ona uglavnom poznata.

4. Radionica za ucenike nizih razreda: Pravila sigurne voZnje
internetom i mobilnim telefonom

Razred: ucenici 3. i 4. razreda
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Cilj: biti svjestan svoga ponasanje i usvojiti sigurno ponasanje

Trajanje radionice: 45 minuta
Potreban materijal: olovke i papiriéi, papir A3 za plakat ili tabla, leci sa savjetima za decu!

Odjeljenjski starjeSina kroz nekoliko potpitanja poziva ucenike da se prisjete tema ranijih
razgovora o internetu: “U zadnje dvije/tri radionice puno smo govorili o pozitivnim i
zabavnim stvarima koje nam mobilni telefoni i internet omogucavaju, ali i stvarima na koje
treba pripaziti kako bi internet i mobilni telefoni i dalje bili sigurni i zabavni.”

1. AKTIVNOST: Razgovor s u¢enicima (10 minuta)
Podsjetimo se, koje su pozitivne strane interneta i mobilnih telefona?
Koje su moguce opasnosti kojima mozemo biti izloZzeni?

Sta je elektronsko nasilje?

Kako se osjeca osoba koja primi neku povrijedujucu poruku ili prijetnju putem mobilnih telefona
ili interneta?

Odjeljenjski starjesina saZima i dopunjava odgovore ucenika:

“Internetom i mobilnim telefonom mozemo se koristiti na mnogo razli¢itih, korisnih i zabavnih
naéina. Ali, moze se dogoditi i da mobilnim telefonom stigne poruka ili poziv (tekst,
videoporuka, fotografija) zbog Cega se osje¢amo neprijatno ili osjeCamo strah zbog prijetnje.
Kada se to desi jednom, onda je neko bio nasilan prema nama, ali kada vise puta od iste osobe ili
grupe primimo takvu poruku kojoj je cilj bio uvrijediti, zaprijetiti, ili nanijeti nam Stetu, kazemo
da se radi o zlostavljanju putem mobilnih telefona ili interneta. Takve poruke mozemo dobiti od
nekog nama poznatog, od svojih vr$njaka, prijatelja ili poznanika, ali 1 od odraslih osoba.”

2. AKTIVNOST: Rasprava s u¢enicima o Sigurnosti na internetu (20 minuta)

“U sljede¢em dijelu ove aktivnosti razgovaracemo o stvarima na koje treba obratiti paznju dok
smo na internetu i mobilnom telefonu i $to je vazno znati da bismo bili sigurni i zabavljali se. U
idu¢ih nekoliko minuta neka svako za sebe razmisli i prisjeti se svojih pravila i stvari koje €ini
dok je na internetu/mobilnom telefonu, a koje mu pomazu da se osjeca sigurnim.

Sta moZete uciniti kako biste bili sigurni na internetu i mobilnom telefonu?Zatim éemo zajedno
ispisati sve vaSe savjete i pravila sigurnosti na plakat (ili tablu). Kad iznosite pravilo ili savjet,
objasnite svima radi ¢ega je vazno pridrzavati se tih savjeta”.

Napomena za odjeljenjske starjesine: Vazno je podsticati u¢enike da sami kazu Sto vise pravila i
savjeta koji im pomazu da se osjecaju sigurno. Tek kad iscrpe svoje ideje, Odjeljenjski starjeSina
dopunjava pravilima i savjetima navedenim u podsjetniku.

= Pazljivo odlucite kome cete dati broj mobilnog telefona i svoju e-mail adresu.

» U redu je prekinuti razgovor ili dopisivanje radi kojeg se osjecas loSe ili neprijatno.

= Oprezno koristite chat uslugu preko mobilnih telefona i na internetu.

= Ne odgovarajte na poruku s nepoznatog broja ili e-mail adrese niti s poznatog ako se
zbog sadrzaja poruke osjecate lose ili neprijatno.

= Nemojte slati fotografije ili video zapise drugih ljudi bez njihovog odobrenja, kao ni
sadrzaje koji mogu uvrijediti druge ljude.
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= Razgovarajte sa roditeljima ili nekom drugom odraslom osobom kada se pojavi

problem, kako se ne bi pogorsao.

= Ako vam neko posalje zlonamjernu ili prijetecu poruku putem mobilnog telefona (SMS)
ili elektronske poste (e-mail), nemojte odgovoriti. Pokazite odrasloj osobi kojoj vjerujete.

*  Budite pazljivi kada Saljete SMS i chat poruke drugima. Nemoj slati ili prosljedivati
poruke koje mogu druge dovesti u neprijatnu situaciju, osramotiti ih ili izloZiti
ismijavanju i vrijedanju drugih.

= Nemojte u ljutnji uciniti nesto za ¢im mozete zazaliti. Prije nego Sto pritisnete posalji,
pitajte se kako biste se vi osjecali kada biste dobili tu poruku i moze li ona uvrijediti ili
na bilo koji nacin naskoditi osobi kojoj saljete. Oprez, jer i Sala moze uvrijediti.

= Zastitite sebe lozinkom i pazite kome je dajete jer oni koji se predstavljaju kao prijatelji u
nekom trenutku mogu postati neprijatelji.

= Ne navodite licne informacije, brojeve telefona i mobilnih telefona, svoju adresu, ime
Skole u koju idete, mjesta gdje izlazite osobama koje ne poznajete uzivo. Kada pisete o
sebi, pisite Sto uopstenije. Sve Sto napisete i objavite u SMS poruci ili na internetu postaje
javno i dostupno velikom broju ljudi i vise ne moZete kontrolisati kako ¢e to drugi
koristiti.

3. AKTIVNOST: Podrzavaju¢e poruke (15 minuta)

Uputstvo za ucenike: “Svako neka na papiri¢ napiSe neku lijepu poruku. To moze biti 1 nesto Sto
biste vi zeljeli da drugi napiSu vama, mozda poruka podrske ili ohrabrenja. Kada napisete poruku,
ubacite je u kesicu/kutiju.” Zatim sve papiri¢e skupite u kesicu ili kutiju, promijesajte i neka
svaki ucenik izvuce jednu od tih poruka. Nakon $to svako naglas procita izvuc¢enu poruku, mozete
ih nalijepiti na zajednicki, odjeljenjski plakat “Poruke podrSke” koji cCete staviti na vidljivo
mjesto u ucionici.

Ne saljite i ne objavljujte svoje fotografije i fotografije svojih prijatelja putem mobilnih
telefona i interneta. Jednom kada posaljete ili objavite fotografiju, nad njom vise nemate
kontrolu, ne znate Sto se dalje dogada s njom. Uz malo vjestine i sa osnovnim grafickim
programima moguce su razne fotomontaze.Neki odrasli i vrsnjaci lazno se predstaviljaju i
pretvaraju se da su prijatelji jer ih zanimaju slike seksualnog sadrzaja ili imaju seksualne zelje i
namjere. Upravo radi toga budite oprezni, ne samo s informacijama i fotografijama koje dijelite,
nego 1 pri upoznavanju internet prijatelja. Podsjetite se da je sve ono $to znate o tom
“prijatelju” samo ono Sto vam je ta osoba rekla i da nista od toga ne mora biti istina.Ako zelite
uzivo upoznati svog internet prijatelja, dogovorite prvi susret na javnhom mjestu, gdje ima dosta
ljudi. Nikako ne idite sami, nego povedite nekoliko prijatelja i prijateljica ili odraslu osobu
kojoj vjerujete.Pomozite deci koja dozivljavaju zlostaviljanje putem SMS poruka 1 interneta tako
da im jasno kaZete da nije u redu to Sto im se dogada i da vidite da im je tesko. Nemojte prikrivati
nasilje i odmah obavijestite odrasle o tome Sto se dogada. Cuvajte sebe i druge! Sve §to vazi za
cuvanje podataka o vama, vrijedi i za cuvanje tudih.
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Radionice za uc¢enike viSih razreda

1. Radionica za ucenike viSih razreda: Dobre strane i opasnosti
prilikom KkoriStenja interneta i mobilnih telefona

1. AKTIVNOST: Asocijacije na temu internet i mobilni telefon (10
minuta)

Razred: ucenici visih razreda

Cilj: biti svjestan razli¢ite moguénosti upotrebe mobilnih telefona i interneta
Trajanje radionice: 45 minuta

Potreban materijal: prazni papirii, tabla i kreda ili unaprijed pripremljen plakat

“Danas ¢emo razgovarati o razli¢itim temama vezanim za internet i mobilni telefon. Sto vam sve
pada na pamet kada kazemo internet? A §to vam pada na pamet kada kazemo rije¢ mobilni
telefon?”

Napomena za odjeljenjske starjesine:

Odjeljenjski starjesina zapisuje sve ideje i asocijacije u¢enika na tablu ili na unaprijed pripremljen
plakat koji moze izgledati kao donji crtez. Tek nakon §to ucenici iscrpe asocijacije vezane za
pojam internet, predite na pojam mobilni telefon.

Ova aktivnost je svojevrsna igra asocijacija - svaki je odgovor tac¢an i dobar, pa ¢ak i ako nam se
¢ini neobi¢nim i1 nepovezanim. Cilj je uvesti ucenike u temu 1 videti koliko Siroko podrucje
mogucih znacenja ovi pojmovi zauzimaju kod dece.

2. AKTIVNOST: Razgovor o prednostima i rizi¢nim aktivnostima na internet
(15 minuta)

Odjeljenjski starjesina daje uputstva za nastavak aktivnosti:

“Sada ¢emo zajedno provjeriti $to smo zapisali tako da vaSe ideje i1 asocijacije razvrstamo u dvije
grupe: prvu grupu Cine prednosti, korisne i zabavne stvari povezane sa internetom i mobilnim
telefonom, a drugu grupu Cine one stvari koje mogu biti opasne ili riziéne.” Npr. Igranje

Napomena za odjeljenjske starjesine:

Prilikom iznoSenja asocijacija na pojam internet 1 mobilni telefon mogu se pojaviti vrlo razlicite
ideje i pojmovi, poput bon, VIP, modem, spajanje rac¢unara i sli¢cno. Imajte na umu da ne moraju
Svi izneseni pojmovi nuzno biti razvrstani niti posebno prokomentisani, pa takve pojmove
jednostavno nemojte upisati ni pod jednu od kategorija, ve¢ se usmjerite na one ideje i aktivnosti
koje se mogu staviti u kontekst korisnog ponasanja i rizika, odnosno opasnosti.

Odjeljenjski starjesina zaokruzuje aktivnosti: “Vazno je znati da su internet 1 mobilni telefon,
uprkos svim svojim moguénostima, ipak samo alati. Istovremeno, ono $to predstavlja prednost i
korist, ponekad moze za nekoga biti opasnost i neprijatno iskustvo. Zavisno od toga kako ih
odrasli i deca koriste, takve ¢e biti i posljedice. Zele li upotpuniti znanje, saznati novosti,
dopisivati se i1 zabavljati s vrSnjacima i razvijati svoju kreativnost, neizmjerno ¢e im pomoci.
Nazalost, postoje korisnici koji zele da povrijede ili zloupotrijebe druge. U njihovim se rukama
internet i mobilni telefon moze pretvoriti u moc¢no oruzje.”
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3. AKTIVNOST: SMS poruka za ucenike 7.1 8. razreda: Poruka na internet
(10 minuta)

Uputstvo za ucenike: “Zamislite da pisete SMS poruku osobi s vase lijeve strane. Uzmite papiri¢ i
napiSite je. Napisanu poruku ubacite u kesicu.”

Napomena za odjeljenjske starjesine: Vjerovatno ¢e vas neko od ucenika pitati kakvu poruku pisu
ili o ¢emu pisu poruku. Zbog nastavka vjezbe vazno je da ucenici sami spontano odaberu kakvu
¢e poruku napisati. Bice u pocetku malo zbunjeni, ali ¢e na kraju ipak napisati poruku. Odgovorite
im neka napiSu $to god Zele. Vazno je da ni vi ni u€enici ne iznosite primjere i ne dajete dalje
smjernice za poruku jer na taj nac¢in uticemo na druge uéenike i dajemo im instrukcije. Dovoljno
je reci i ponoviti koliko god puta treba - napisite poruku kakvu zelite.

Odjeljenjski starjesina daje uputstvo za nastavak aktivnosti:

“Sada ¢e svaki ucenik izvuci jednu poruku i procitati je naglas pred cijelim razredom, a zatim
¢emo odrediti je 1i ta poruka zabavna i podrzavajuéa, je li povredujuca ili neutralna prema svome
sadrzaju/karakteru i u kontekstu meduljudskih odnosa. Pritom je vazno ne pogadati ko je napisao
poruku ni kome je ta poruka napisana. To je jedna obi¢na poruka u etru. Ovo je rasprava o
vrstama poruka i nacinu izrazavanja misli 1 osjecaja, a ne procjena ucenika!”

Sve poruke procjenjuju se jedna za drugom. Ne dopustite da ucenici pogadaju ko je napisao koju
poruku, niti da naglas govore da je to njihova poruka. Poruke se razvrstavaju i upisuju u jedan
od tri predvidene kolone na tabli ili plakatu. Svakako pri procjeni i komentarisanju napisanih
poruka termine “podrzavajucée” i “povrijedujuc¢e” posmatrajte u kontekstu meduljudskih odnosa i
Sto te poruke ¢ine odnosima medu ucenicima, odnosno ljudima.

Nakon $to su sve poruke razvrstane po kolonama, razgovaramo sa ucenicima o njima, o motivima
za pisanje bas takve poruke i uticaju na primaoca i odnosu s njim. Slijede pitanja za podsticanje
diskusije:

Kojih poruka ima vise?

Kakva osjecanja poruke izrazavaju?

Govore li poruke ¢e$¢e o onome $to misli i osjeca autor poruke ili 0 osobinama onih o kojima se
u poruci govori?

Kakav uticaj na primaoca imaju poruke u svakoj od tri kolone?
Sta me je tjeralo da napisem povrijedujuéu poruku?
Mogu li napisati poruku istoga smisla, a da nije povrijedujuca?

Napomena za odjeljenjske starjesine:Vjerovatno ¢e se desiti da uenici neke poruke koje su
zapravo povrijedujuce proglase zabavnim. Tu bi mogle da spadaju poruke koje prepri¢avaju neku
smijes$nu situaciju, gdje je neko dijete bilo izlozeno ili se radi o Sali na neciji racun. Odjeljenjski
starjeSina ¢e u tom slucaju re¢i zbog Cega smatra da je ta poruka, iako zabavna, zapravo
povrijedujuca (kriterijumna koji se vrijedi pozvati jeste kako se osje¢a onaj o kome poruka govori
ili onaj kome poruka stize) i objasniti da ponekad dobra i smijesna “fora”, nije toliko smije$na
svima.

Nakon dodatne rasprave o takvoj poruci, ukoliko se ucenici sloze da je povrijedujuca, odjeljenjski

starjeSina Ce je tako i svrstati. Ako ucenici i dalje tvrde da je ona zabavna, odjeljenjski starjeSina je
moze upisati u kolonu zabavna i u kolonu povrijedujuéa jer je ona i jedno i drugo.
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U okviru ove aktivnosti, kada procjenjujete karakter poruka koje su uéenici napisali i usmjeravate

njihova ponasanja, naglasak je na meduljudskim odnosima i ideji o€uvanja odjeljenjskih i Skolskih

vrijednosti, ¢uvanja odnosa i posStovanja sebe i drugih. Vrlo je moguée da ¢e ucenici napisati
poneku poruku tipa “Dace$ mi da prepiSem domaci?”.

Odjeljenjski starjesina zaokruzuje raspravu:*Aktivnosti na internetu i mobilnom telefonu mogu
biti “super”, ali ako ih zloupotrijebimo, mogu postati uznemirujuce i povrijedujuce za nas ili za
druge. Zato budite oprezni i igrajte fair play! Razmislite prije nego Sto posaljete ili proslijedite
poruku drugima. Svako ima pravo na osjecanja i misli. One su vazan dio nas (naseg integriteta),
dolaze spontano i dobro ih je iskazati na nacin koji nije povrijedujuci za druge i ne kvari odnos, a
u nasim odjeljenjskim vrijednostima rekli smo da nam je vazno zadrzati dobre odnose.”

2. Radionica za uéenike visih razreda: Upoznajmo internet

Razred: uc¢enici visih razreda

Cilj: objasniti u¢enicima na koji nacin funkcionise i $ta je to zapravo internet, sta sve nudi te ih
upoznati s odredenim uslugama koje mogu naci na internetu

Trajanje radionice: 45 minuta

Potreban materijal: pripremljeno predavanje o internetu, racunar sa pristupom internetu. U
prilozenim materijalima nalaze se dvije verzije pripadaju¢e PowerPoint prezentacije, jedna
koja je namijenjena ucenicima 5. i 6. razreda i druga namijenjena ucenicima 7. i 8. razreda

Napomena za odjeljenjske starjesine:

U sprovodenju radionice ucestvuje nastavnik informatike ili neki drugi nastavnik, struc¢ni
saradnik, roditelj ili u¢enik vic¢an informatici uz prisustvo odjeljenjskih starjeSina. Predlazemo da
se radionica sprovede u okviru nastave informatike. Ukoliko nije moguce obezbijediti racunar za
svakog ucenika, u¢enici mogu raditi u paru. Nastavnik informatike vodi u¢enike kroz odredene
aktivnosti prate¢i pripremljenu PowerPoint prezentaciju.

Moguce je da ¢e ucenici, posebno oni koji su informati¢ki napredniji i oni koji se svakodnevno
koriste internetom i drugom modernom tehnologijom, tokom radionica iskazivati negodovanje,
poceti zbijati Sale, komentarisati da to sve znaju i sli¢éno. Ponekad se bune, negoduju i postavljaju
pitanja jer mozda imaju otpor prihvatiti informacije koje im radionice donose. Cini nam se
vaznim upozoriti da su sve ove reakcije ucenika oCekivane i razumljive — u danaSnjici, veé
nekoliko generacija dece i mladih od rodenja su okruzeni racunarima, internetom i videoigrama i
sigurno imaju zavidno znanje i iskustvo u njihovom Kkoristenju. Na ovome mjestu podsjecamo
vas da ne predete olako preko njihovih komentara, posebno onih kako o tome sve znaju.
Pozovite ih neka vam ispri¢aju Sta znaju, kakvo iskustvo imaju u koriStenju usluge o kojoj
govorite, provjerite njihove ideje o tome kako internet i odredena mjesta/usluge funkcionisu,
pozovite ih da razmijene iskustvo, podijele moguénosti odredene usluge koju su upoznali.

AKTIVNOST: Uvod u temu (5 minuta)

Nastavnik najavljuje temu:“Slozili smo se oko toga da internet i mobilni telefon moZemo
iskoristiti na mnogo korisnih i zabavnih nacina, ali 1 da postoje razli¢ite opasnosti ako nismo
oprezni u njihovom koristenju. Sada ¢emo kratko porazgovarati o korisnoj upotrebi interneta i
mobilnih telefona za razgovor preko foruma, chat room-a i bloga.”
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Tokom predavanja nastavnik moze ovakvim pitanjima podsticati razgovor s ucenicima o

njihovim iskustvima na internetu i servisima koje oni posjecuju.
1. AKTIVNOST: Upoznavanje i pretrazivanje interneta uz pripremljeno
predavanje i prezentaciju (40 minuta)
Razgovor s ucenicima i pitanja za podsticanje diskusije
Znate li §to je “forum”?
Jeste li ikada posjetili stranice nekoga foruma? Ako jeste, koje su to bile stranice i koje teme?
Sta mislite, ko sve moze videti to to piSe na forumu?
Sta je to “chat room”?
Jeste li ikada posjetili te stranice preko interneta ili mobilnih telefona?
S kime ste se dopisivali, s prijateljima ili nepoznatim osobama?
Sta je blog?
Imate li svoj blog?
Posjecujete li tude blogove? Zasto?
Napomena za nastavnike informatike:

Pric¢ekajte odgovore ucenika i nadovezite se na njih sljede¢im kratkim dodatnim objaSnjenjima i
njihovim prikazima PowerPoint prezentaciji.

Forumi ili stranice za diskusiju su stranice na kojima korisnici daju svoje misljenje o nekoj temi
ili traZze misljenje 1 savjet drugih. Postoje forumi o0 mnogim temama, kao $to su politika, zdravlje,
sport, muzika, $kole, pomo¢ oko racunara i sl. Sve ono $to piSe na forumu je trajno, tako da je to
moguce videti, procitati i komentarisati unazad nekoliko mjeseci pa i godina.

Chat room ili “soba za razgovor”. Na tim stranicama korisnici mogu medusobno razgovarati, ali
se mogu i izdvojiti i slati privatne poruke koje drugi nece videti. Sadrzaji tih poruka brisu se kad
se veza prekine.

Blog je “internet dnevnik”. To su stranice na kojima korisnici jednostavno i besplatno piSu,
komentariSu teme, izvjeStavaju o dogadajima na kojima su ucestvovali ili objavljuju vlastite
umjetnicke radove (price, pjesme, crteze, fotografije i sl.) Na blogu cesto upisuju i svoje
komentare, a mogu i direktno komunicirati s autorom. lako se smatraju nekim oblikom
dnevnika, sve §to je napisano na blogu postaje javno 1 dostupno velikom broju ljudi.

Mjesta za druzenje: Facebook, MySpace, Twitter, Trosjed - mjesta su za druZenje na internetu,
gdje svako ko se upiSe, dobija priliku vodenja svojevrsnog online multimedijskog “dnevnika
u naznakama” - da ukratko biljezi Sta se s njim dogada, prikazuje filmice 1 emituje muziku koju
je sam snimio ili koja mu se jednostavno svida, dopisuje se s prijateljima, uclanjuje se u
interesne grupe i ulazi u interakciju s drugima na jo§ mnogo nacina.

E-mail je moguénost komunikacije s jednim ili vise korisnika na nacin da im piSemo direktno i da
tu poruku ne moze procitati niko drugi osim onih na ¢ije smo adrese poruku poslali. To je
svojevrsno pisanje pisama koji putuju elektronskim putem umjesto da ih postar raznosi.U
ovome dijelu ujedno je vazno naglasiti pravila ponasanja na ovim mjestima na internetu te
upoznati ucenike s osnovnim mogucnostima zastite. U pripremljenoj prezentaciji izdvojili smo
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koriStenje nadimka i nedavanje liénih podataka te funkcije Ignore, Block, Print Screen, kao
I ¢uvanje uznemirujucih poruka i materijala u raunar.

I na kraju slijedi zahvaljivanje uenicima na ucescu.

3. Radionica za uéenike visih razreda: Pazi semafor! (Ja na internetu)

Razred: udenici visih razreda

Cilj: osvijestiti svoje ponaSanje na internetu i mobilnom telefonu

Trajanje radionice: 45 minuta

Potreban materijal: Upitnik o ponaSanju na internetu, izradene Kartice situacija

1.

AKTIVNOST: Upitnik o ponaSanju na internetu (20 minuta)

Razredni starjeSina uvodno kaZe: “Sada ¢emo malo razmiSljati o ovome: Kad surfuje$
internetom 1ili $alje§ SMS mobilnim telefonom, vozi§ li kroz zeleno, zuto ili crveno svijetlo?
Svako od vas neka procita tvrdnju i iskreno odgovori tako da uz broj tvrdnje (ili na posebnome
papiru uz redni broj) upise broj od 0 do 3, gdje brojevi znace:

0 - nikad 1 -samo jedanput 2 - rijetko 3 - Cesto

Niko nece traziti da procitate svoj rezultat, zato budite iskreni prema sebi.”

1.

N o gk

Na chat-u, blogu, forumu ili na mobilnom telefonu predstavio sam se kao da sam neko
drugi (neko ko stvarno postoji i koga poznajes).

Koristio sam se tudim nadimkom na chat-u, forumu, blogu, preko ICQ-a i MySpace-a i
sl. ili na mobilnom telefonu.

S tude e-mail adrese ili mobilnih telefona poslao sam uznemirujuce poruke
prijateljima.

S tude adrese postavio sam neprimjerene poruke na blog, chat ili forum.

Koristio sam se e-mail adresom koja izgleda isto kao adresa nekoga koga poznajem.
Prijetio sam nekome putem interneta ili mobilnog telefona.

Putem interneta ili mobilnog telefona (namjerno, u ljutnji, u Sali ili onako bez
razmisljanja) poslao sam poruku koja moze drugoga posramiti.

Putem interneta ili mobilnih telefona poslao sam tudu sliku ili informaciju o nekome bez
njegovog/njenog znanja.

Objavio sam privatne podatke ili neistine o nekome preko interneta ili chat-a na
mobilnom telefonu.

10. Tracao sam nekoga preko chat-a, bloga ili foruma.
11. Napravio sam stranicu na internetu ili blogu na tude ime bez znanja te osobe.

0 - 9 bodova, 10 - 18 bodova, > 19 bodova

2.

AKTIVNOST: Problemati¢ne situacije Rad u malim grupama (10
minuta)

Napomena za odjeljenjske starjesine:Moguce je da ¢e se razviti zivlja rasprava medu ucenicima i
da ¢e iznositi razli¢ita iskustva i podijeljene stavove. Takode, u odredenim problemskim
situacijama ucenicima ¢e mozda trebati viSe vremena kako bi uocili susStinu opisane situacije i
dileme. Radi svega navedenog, u nekim situacijama bit ¢e potrebna dva Skolska Casa za
izvodenje radionice. Mislimo da je vaznije ostaviti dovoljno vremena, temeljno raspraviti
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problemsku situaciju i1 dati vaznost svim miSljenjima ucenika nego zadrzati predvidenu
vremensku strukturu pod cijenu povrsno izvedene rasprave.

Moguce je da ¢e se deca zezati tokom radionice i predvidenih aktivnosti. Vazno je prisjetiti se (i
znati) da deca ponekad na Saljiv i zafrkantski nacin govore o ozbiljnim i opasnim stvarima jer
im je tesko i/ili neugodno. To je zapravo njihov nacin kojim se nose S neugodnim temama.
Ponekad se bune, negoduju i postavljaju pitanja jer imaju otpor prihvatiti informacije koje im
radionice donose - npr. o tome zbog Cega ne treba stavljati tude fotografije na internet ili
osnivati grupe protiv neke osobe. Cini nam se vaznim upozoriti da su sve ove reakcije uéenika
ocekivane 1 razumljive 1 da se ne treba ljutiti na njih niti ih koriti kad na ovaj nacin reaguju,
nego polako, strpljivo 1 s postovanjem takvih ucenickih reakcija nastaviti sa sadrzajima
radionice.

Odjeljenjski starjeSina podijeli ucenike u male grupe po 4 ucenika (broj grupa zavisi od veli¢ine
odjeljenja).

Svaka grupa dobije dvije kartice s problemskom situacijom. Neke grupe mogu imati i isto
pitanje. Ucenici imaju zadatak procijeniti ponaSanje opisano na kartici i objasniti svoj
odgovor. Jedan ¢lan grupe predstavit ¢e zajednicka rjeSenja i odgovore.

Pitanja na koja ucenici odgovaraju i koja im pomazu u raspravi:

1. Procijeni situaciju i ponasanje mlade osobe opisano na kartici. Je li to ponasanje u redu
ili je opasno i zasto? Pri procjeni uzmite uobzir namjeru i moguce posljedice za tu osobu
ili druge ukljucene u problem. Kako se osjecaju pojedini likovi u prici?

2. Sta bi bilo pametno uciniti u toj situaciji? Ako ste dozivjeli nesto slicno, Sta ste tada
napravili? Ima li nesto sto biste promijenili u SV0joj reakciji?

Marko se koristio tvojim nadimkom tako da su drugi pomislili da im ti Salje$ poruke.

Ana ima izraden svoj profil na MySpace-u i dodala je slike svog razreda u njega te objavila imena
svojih prijatelja iz razreda.

Marko je na svome blogu napravio anketu u kojoj se spominje i tvoje ime i sada mnogi glasuju
za ili protiv tebe.

Petar je jako ljubomoran na Marka jer hoda s Anom iz 8.c koja je najpopularnija cura u Skoliiu
koju je Petar ve¢ dugo zaljubljen. Poceo je drugima u razredu slati poruke da je Marko glup, da
se ruzno oblaci, da je kukavica. Na blogu koji redovno pise pozvao je druge da se ne druze s
Markom jer on nije pravi prijatelj.

Filip Zeli u svoj profil staviti link za skidanje muzike koju on voli.

Petra je bez razmiSljanja objavila na internetu sliku svoje prijateljice s jednog tuluma i navela
podatke o0 njoj. Njena prijateljica sada prima neugodne i neprimjerene poruke od nepoznatih
osoba.

Sanji su njene prijateljice jako vazne i Cesto ih spominje na svome blogu. S prijateljicama je
razgovarala o tome i zajedno su se dogovorile da ¢e za svaku od njih koristiti nadimak.

Radni listi¢: Kartice s problemskim situacijama
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Zavrsni razgovor s ucenicima . “U prethodnoj smo vjezbi kroz nekoliko problemskih situacija
razgovarali o pojedinim ponaSanjima na internetu i o njihovom ucinku na sigurnost korisnika,
kao i §to mozemo napraviti kad neko “vozi kroz crveno”. Sta smo naudili iz prethodne vjezbe?”
Odjeljenjski starjesina podsti¢e ucenike da iznesu svoja razmisljanja i osvrte na prethodnu vjezbu.

Prije nego Sto napises poruku, pricu ili objavis fotografiju, zapitaj se hoces li time nekoga
povrijediti. Nemoj raditi drugima ono §to ne bi htio da drugi c¢ine tebi. Cuvaj sebe i druge! Sve
Sto vrijedi za ¢uvanje podataka o tebi, vrijedi i za ¢uvanje tudih.

Sve sto objavimo na internetu postaje javno i dostupno velikom broju ljudi. Jednom kad nesto
objavimo na internetu nemamo vise kontrolu ko ce videti taj sadrzaj i na koji ¢e ga nacin
iskoristiti. I wu svijetu mobilnih telefona i interneta poStuj pravila ponasSanja kao i u
svakodnevnom zivotu.

4. Radionica za ucenike viSih razreda: Elektronsko zlostavljanje, Sta je
to?

Razred: udenici visih razreda

Cilj: osvijestiti ima li razlike izmedu vr$njackog nasilja (uopsteno) i nasilja preko interneta ili
mobilnih telefona, definisati pojam elektronsko nasilje, osvijestiti moguce zakonske posljedice u
slu¢aju elektronskog nasilja te istaknuti odgovornost dece i mladih u situacijama elektronskog
nasilja

Trajanje radionice: 45 minuta

Potreban materijal: tabla i kreda

1. AKTIVNOST: Razgovor na temu: definisanje elektronskog nasilja (25
minuta)

Napomena: Po Zelji odjeljenjski starjeSina se moze koristiti LCD projektorom s pripremljenom
prezentacijom o zakonskoj regulativi (koji je koriSten i u radionicama za nastavnike i roditelje).

1. Sada vas pozivam da se zajedno prisjetimo na $ta sve mislimo kad govorimo o nasilju
medu vrsnjacima? ... (Kad ucenici spomenu neku od vrsta zlostavljanja, npr. “Kad neko
nekog udara”, na tabli napisite samo fizicko zlostavljanje - povreduje tijelo, za verbalno nasilje
napiSite verbalno nasilje - povreduje rijecima i psihicko nasilje - povreduje osjecaje. Tako Cete
dobiti 3 kolone.)

2. Vratimo se joS malo na situacije koje smo komentarisali, gdje biste svrstali takve
situacije nasilja preko interneta ili mobilnih telefona? (Upisite u kolone verbalno i
psihicko.)

3. Kad vam na Skolskom hodniku neko dobaci rijeci kojima vas povrijedi, sto mislite ko je
sve to mogao cuti?

4. A kada na blogu neko napise rijeci kojima vas povreduje, ko je sve to mogao procitati?

5. Ima li razlike u broju ljudi koji su svjedocili ili bili ukljuceni u situaciju na skolskom
hodniku i u broju ljudi koji su procitali ili se ukljucili u vrijedanje preko bloga?

6. Kada bi postojala vaga koja bi to mogla izvagati, Sta mislite, kakva je Steta u obje
situacije?
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7. Mozete li se u situaciji na hodniku odmah odbraniti rijecima i mozda odmah zaustaviti

cijelu stvar? A u situaciji na blogu, ako ne znate ko je osoba koja vas vrijeda, mozete li se
odbraniti?

Nastavnik sazima i zaokruzuje dosadasnju raspravu: “Situacije o kojima smo do sada razgovarali, a
ticu se nasilnog ponaSanja putem interneta ili mobilnih telefona, mozemo uvrstiti u situacije
elektronskog zlostavljanja. Elektronsko nasilje je povredivanje putem interneta i mobilnih
telefona. Nasilni prema nekome detetu mogu biti vrs$njaci, ali i odrasli u koriStenju savremene
tehnologije.”

Nabrojat ¢emo sve situacije koje ubrajamo u elektronsko nasilje:

1. Saljes i Siri§ nasilne i uvredljive komentare, uznemirujuce, okrutne, zlobne ili prijetece
poruke, uznemirujuée slike, viruse na e-mail ili mobilni telefon, pornografiju, seksualne
sadrzaje i nezeljenu postu.

2. Lazno se predstavljas kao neko drugi (njegovim nadimkom ili imenom).

3. “Provaljujes” u tude e-mail adrese, ukrades ili promijenis lozinku za e-mail ili nadimak na
chat-u i preko njih saljes zlobne i neugodne sadrzaje drugima.

4. Napadas privatnost druge osobe tako da objavijujes private podatke ili neistine o nekom
ili njegove fotografije.

5. Kreiras internet stranicu (price, crteze, slike ili Sale na racun vrsnjaka) ili blog na necije
ime, bez njegovog znanja.

6. Postavijas internet ankete o nekome tako da stavljas tude fotografije i trazis da ih
procjenjuju ili da glasuju za osobu koja je npr. najruznija, najnepopularnija ili najdeblja u
Skoli.

7. Podstices grupnu mrznju tako da na popularnoj stranici trazis da navedu osobu koju
najvise mrze i da o njoj napisu nekoliko rijeci, pritom je tvoj cilj osramotiti zrtvu pred Sto
vecim brojem ljudi.

8. Napadas nekoga preko trece osobe tako da npr. s tude e-mail adrese saljes uznemirujuce
poruke prijateljima, ostavljas neprimjerene poruke na blogu, chat-u ili forumu, a oni koji
prime poruku misle da to radi ta osoba.

9. Stavis oglas seksualnog ili provokativnog sadrzaja u ime Zrtve S njenim brojem mobilnog
telefona ili adresom.

10. Tracas npr. na blogu ili preko mobilnih telefona i tako drugome narusavas ugled.

2. AKTIVNOST: Razgovor na temu: Upoznavanje zakonskog okvira i
posljedica (20 minuta)

Pitanje za dalju raspravu s ucenicima:

Po ¢emu se elektronsko nasilje razlikuje od vr$njackog nasilja u neposrednom odnosu?
Smjernice za odjeljenjske starjesine:

MozZe biti prisutno 24 sata, svih 7 dana u nedelji (24/7).

Dijete je izloZeno nasilju 1 uznemirivanju kod kuce i na drugim mjestima koja su prije bila sigurna
za njega.
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Publika 1 svjedoci mogu biti mnogobrojni i brzo se povecavaju. Peca i mladi koji se ponasaju
nasilno mogu ostati anonimni. Ova Cinjenica moZe izazvati snazan osjecaj straha, izlozenosti i
nezasticenosti kod onih koji su dozivjeli elektronsko zlostavljanje, dok onome koji se ponaSa
nasilno moze biti podsticaj za nastavak zlostavljanja.

Elektronsko zlostavljanje moze biti prisutno medu vrsnjacima, ali mete mogu biti i odrasli, kao na
primjer profesori i nastavnici. Bez fizickog kontakta sa zrtvom i publikom, deca i mladi teze vide
i razumiju Stetu koju njihove rije¢i mogu nanijeti. Ponekad i poruke koje se Salju iz Sale mogu
povrijediti, premda nijesu imale namjeru zlostavljati nekoga.

Objasnite i prokomentariSite s ucenicima svaku od tacki. U tu svrhu mozete iskoristiti
pripremljenu prezentaciju ukoliko Zelite.

Napomena za odjeljenjske starjesine:

Vrlo ¢esto deca i mladi misle da mogu pro¢i nekaznjeno kada se ponasaju nasilno ili krSe neke
zakone upravo zato §to su deca ili jo$ nisu punoljetni. Kada govorimo o internetu, takav stav moze
biti pojac¢an snaznim i vrlo prisutnim mitom kako internet pruza anonimnost iza koje se korisnici
mogu sakriti i Ciniti $ta god zZele. Ovim kratkim informativnim predavanjem zelimo deci i
mladima pokazati da je nasilno ponasanje i u ovome mediju jednako svim
oblicima nasilja i zlostavljanja koja vidimo i doZivljavamo u stvarnom, opipljivom svijetu i da
takvo ponaSanje nije u redu. I u sustini svako od nas moze biti anoniman na internetu sve dok
nas neko ne prijavi i tada se pokreée postupak kojim se moze utvrditi ko je pocinitelj. Bez obzira
na to $to deca nijesu kazneno odgovorna, drustvo reaguje na nasilna djec¢ija ponaSanja.

Moguce je da ¢e se deca zafrkavati tokom vjezbe. Vazno je prisjetiti se (i znati) da deca ponekad
na Saljiv i zafrkantski nacin govore o ozbiljnim i opasnim stvarima jer im je teSko i/ili neugodno.

Ponekad se bune, negoduju i pruzaju otpor jer im je zapravo teSko “odustati” od prednosti
anonimnosti. Takva je reakcija o¢ekivana jer ovdje radimo na promjeni stavova. (Podrobnije
obrazlozenje ovakvog pristupa u OpStim je uputstvima Priru¢nika.)

Svi zakoni koji definiSu da nije dozvoljena: povreda ravnopravnosti, ugroZzavanje sigurnosti, rasna
1 druga diskriminacija, djecja pornografija i slicno odnose se na bilo koju vrstu povrede zakona pa
samim tim i na povredu zakona upotrebnom informacionih tehnologija. Kazneno djelo se moze
prijaviti na portalu CIRT-a www.cirt.me, de postoji moguénost prijavljivanja incidenta ili
neprikladnog sadrzaja. Incidenti i neprikladan sadrzaj se takode mogu prijaviti i putem mail adrese
kontakt@cirt.me.

Pitanje za ucenike: “Sta mislite, mogu li se deca ponasati nasilno i povrijedivati druge putem
interneta ili mobilnih telefona, a da za to budu nekaznjena?”.

Odjeljenjski starjesina podstice decu da iznesu Sto vise svojih razmisljanja i argumenata za svoje
stavove. Zatim ih kroz predavanje upoznaje sa zakonskim posljedicama koje se odnose na decu.

Nakon $to tokom predavanja upoznate ucenike sa zakonskim posljedicama pozovite ucenike da
komentari$u i iznesu svoje uvide i razmisljanja. Jesu li ve¢ Culi da je neko dijete stvarno bilo
ispitivano 1 procesuirano? Naglasite da pravila i1 zakoni koji vaze u stvarnome Zivotu, vaZze i u
elektronskoj komunikaciji. Nase ponasanje u virtuelnom prostoru takode je STVARNO i vazno je
uvijek imati na umu da vaze jednaka pravila. Svako od nas odgovoran je za vlastito ponaSanje te
u skladu sa godinama moze snositi i kaznenu odgovornost. Dakle, ni nasilje putem mobilnih
telefona i interneta, kao ni ovo u skoli, ne moramo Sutke trpjeti, nismo ga “zasluzili” niti smo mi
za njega krivi ili odgovorni. Njega takode treba prijaviti, kao i svako drugo jer su oni koji ¢ine
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nasilje jednako odgovorni i moguce ih je otkriti, ¢ak i kad su anonimni (a 0 tome u jednoj od

iduc¢ih radionica).

5. Radionica za ucenike viSih razreda: Vrijednosti, pravila i
posljedice

Razred: ucenici visih razreda

Cilj: postojecim odjeljenjskim vrijednostima, pravilima i posljedicama koje se ticu vrsnjackoga

zlostavljanja dodati one vrijednosti i pravilakoja ¢e stititi i od elektronskoga zlostavljanja te
odrediti posljedice za kr$enje navedenih vrijednosti i posljedica

Trajanje radionice: 45 minuta

Potreban materijal: plakati s postoje¢im odjeljenjskim vrijednostima, pravilima i posljedicama i
veliki papiri za izradu novih plakata

1. Svi ucenici aktivno ucestvuju
2. Imenovanje vrijednosti
3. Imenovanje/smisljanje pravila

Vrlo je vazno da ucenici sami raspravljaju o pojavi vr$njackog zlostavljanja, kako onog
uopstenog, tako i elektronskog, te oblikuju vlastite vrijednosti, pravila i posljedice u svome
razrednom odjeljenju.

Nastavnik je u tom procesu samo medijator koji vodi raspravu, postavlja pitanja i podstice
ucenike.

Ucenici ¢e viSe poStovati one vrijednosti i pravila koja im nije neko odredio, a da ih nije ni pitao,
nego da su sami odredili vlastite vrijednosti i pravila. Uostalom, i nama odraslima lakse je drzati
se odluka i izbora koje smo sami donijeli i u¢inili nego onih koje nam je neko nametnuo spolja.

Ucenici nabrajaju one vrijednosti po kojima se Zele ponaSati, a kojih ¢e se nastojati pridrzavati
kako bi sprijecili zlostavljacko ponaSanje i kako bi se u razrednom odjeljenju svi osjecali sigurno
i ugodno.

Uvijek najprije definiSemo vrijednosti koje zelimo, zatim pravila kojima ¢emo osigurati da te
vrijednosti zZivimo te posljedice za nepridrzavanje dogovorenih pravila.

Pravilima definiS§emo ta¢no odredena ponasanja koja nikako ne Zelimo u odjeljenju te ponasanja
koja ¢e pomoc¢i u sprje¢avanju nasilja.

4. Odabir/dogovaranje posljedica

Sam ¢in 1 proces njihova donoSenja je vaspitni postupak i podsti¢e kod ucenika razvoj li¢ne
odgovornosti za vlastito ponasanje. Zbog toga je nuzno da razredni starjeSina vodi i modluje ovaj
proces.

Od puno pravila koja deca predloze, zajedno sumirajte 4-5 najvaznijih pravila koja ¢e ucenici i
odjeljenjski nastavnici lako pamtiti. Previse pravila zbunjuje, jer ko bi pamtio 15-20 pravila, i
njih je lako “sluc¢ajno zaboraviti”.

Medu odjeljenjskim pravilima ne trebaju se nalaziti ona koja: reguliSu odnose izmedu nastavnika
1 ucenika (npr. “Trebamo slusSati nastavnicu” ili “PoStujemo nastavnike i pazljivo sluSamo na
casu”), propisuju obaveze ucenika (npr. “Redovno piSemo domaci zadatak™ ili “Necemo
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prepisivati domaci zadataka s interneta”), govore o “kulturnom” ponaSanju (npr. “Obla¢imo

se pristojno”) te ostala pravila koja su ve¢ propisana Skolskim kuénim redom (npr. “Ne
koristimo se mobilnim telefonom tokom cCasa”).

Posljedice trebaju biti povezane s prekrSenim pravilom. Dakle, ako je dijete nesto
polomilo/pocijepalo, treba popraviti, ako je povrijedilo necije osjecaje, treba uciniti da se ta druga
osoba osjeca dobro i sl.

Posljedice se moraju moc¢i ostvariti; ne zadavati zadatke/obaveze koje ¢e ucenik teSko ispuniti.

Primjeri prihvatljivih posljedica: “Pomagati deZurnom nastavniku” ili “Nacrtati crtez ili
napisati Cestitku osobi koju sam povrijedio” ili “Jedan dan biti redar umjesto pravog redara™.

5. Sta nije prihvatljivo i §ta svakako trebamo izbjegavati?

Izbjegavajte posljedice poput “Razgovor s nastavnikom ili psihologom” ili “Pozvati roditelje u
Skolu™ ili “I¢i na razgovor k direktoru”. Jer nece valjda deca biti nasilna kako bi zasluzila
razgovor s nastavnikom ili psihologom. Takode, pozivanje roditelja u Skolu normalan je dio
saradnje s roditeljima i uobiCajena aktivnost svakog odjeljenjskog starjeSine te nije dobro
saradnju s roditeljima proglasavati “kaznom”.

Cesto se medu posljedicama nalazi izvinjenje, koja u pravilu nije efikasano (uéenik se izvini, a
zapravo to ne misli). Podsticanje uéenika koji zlostavlja na prinudno izvinjenje jeste podsticanje
na dvoli¢nost 1 neki oblik nasilja nad onim kako se u€enik koji zlostavlja osjeca.

Obnavljanje vrijednosti (ponovno uspostavljanje vrijednosti)

Svako ko krsi pravila 1 time naruSava dogovorene vrijednosti moze uciniti nesto ¢ime ¢e ponovo
uspostaviti ugrozenu vrijednost ili na neki nacin povratiti naruSene odnose 1 uciniti ih boljima.
Obnavljanje vrijednosti pristup je disciplinovanju koji podrazumijeva da ljudi (a narocito
deca) Cine greske i1 to se ne da sasvim izbje¢i, medutim pitanje je Sta ucinimo nakon S§to
pogrijeSimo. Usmjeravanjem ucenika da popravi greSku, podstiCemo ga da preuzme odgovornost
za vlastito ponaSanje 1 pozitivno rijesi problem.

Kljucno je da odjeljen;jski starjeSina razgovara s u¢enikom o vrijednosti koja je narusena i pravilu
koje je prekrSeno te trazi popravljanje greske. Vazno je da ucenik sam bira 1 odlucuje kako ¢e
greSku popraviti (dakle, samostalno osmisljava $ta ¢e uciniti kako bi obnovio vrijednosti koje su
narusSene), a s njegovom odlukom treba se sloziti 1 ucenik koji je trpio nasilje. Dobre su osobine
ovakvog pristupa da ucenik koji je trpio nacin popravljanja greSke smatra prikladnim, da ucenik
koji popravlja gresku mora uloziti napor u smjeru pozitivnog ponasanja. Osim toga ovakav pristup
ne kritikuje, ne ponizava ucenika koji je bio nasilan i nema ljutnje ni kod odjeljenjskih starjesina ni
kod ucenika.

1. AKTIVNOST: Dodajmo vrijednosti i pravila (15 minuta)

Odjeljenjski starjeSina podsjeca ucenike na plakat/e s odjeljenjskim vrijednostima, pravilima i
posljedicama.
Podsjetimo se: U nasem razrednom odjeljenju dogovorili smo ove vrijednosti (odjeljenjski

starjeSina Cita s plakata vrijednosti... npr. “Vjerujemo da svako ima pravo biti siguran u skoli”).
Slozili smo se da niko nema pravo namjerno povrijedivati drugu osobu.
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Dogovorili smo i nasa Razredna pravila. Izabrali smo ponasati se u skladu s pravilima koja

svakog od nas ¢uvaju od nasilja. To su pravila koja smo mi sami izabrali i odredili da su nam
vazna.

Prisjetimo se nasih dosada$njih pravila... (Pro¢i s uenicima kroz postojeca pravila.)

Koja od postojecih pravila mozemo primijeniti i na kori$tenje interneta i mobilnih telefona?
Obuhvata li ovaj plakat vrijednosti i ponasanja i dok se druzimo i radimo na internetu?

Neka ucenici daju predloge za dopunu vrijednosti i pravila (dopuniti postojece ili dati predlog
za potpuno novu vrijednost i pravilo).

Zapisujte sve njihove ideje bez procjenjivanja. Nakon toga prodite kroz sve prijedloge zajedno s
ucenicima i odaberite one prijedloge oko kojih se svi slazete. Za svaku vrijednost i pravilo
provjerite slazu li se svi oko toga i ukoliko je potrebno, dodatno pojasnite i obrazloZite §to smo
mislili pod nekom tackom.

2. AKTIVNOST: Razgovor na temu posljedica (15 minuta)

Odjeljenjski starjeSina kaze: “U naSem svakodnevnom Zzivotu prirodno slijede posljedice za sve
nase postupke. Nekada posljedice osjetimo odmah (npr. kada bismo stavili ruku u vrelu vodu,
opekli bismo se), a nekada posljedice nisu vidljive odmah, ali to ne znaci da ih nece biti (kao npr.
kad nas tek poslije uhvate u lazi). Ovo su bili primjeri za loSe posljedice, no postoje i dobre
posljedice (npr. kada pomognemo prijatelju u nevolji, pa sljedeé¢i put on ili mozda neko drugi
pomogne nama). Mozete li se sjetiti jo§ nekih primjera kada ste osjetili posljedicu, bez obzira na
to je li posljedica bila ugodna ili neugodna?

Podstaknite u€enike da daju primjere.

Mi vjerujemo da svako ima pravo na gresku, ali i da na greSkama trebamo uciti kako ih ne bismo
ponavljali. Vjerujemo da veéinu pogresnih postupaka ili odluka mozemo ispraviti i da mozemo
uciniti nesto ¢ime ¢emo ponovo uspostaviti naSe vrijednosti i vratiti odnos s osobom koju smo
povrijedili u jo$ bolje stanje.”

3. AKTIVNOST: Izrada plakata s vrijednostima, pravilima i posljedicama (15
minuta)

Pomislite: Sta bi neko ko je povrijedio ili prijetio drugome preko interneta ili mobilnih telefona
mogao uciniti da popravi gresku? Pokusajte se prisjetiti Sto viSe razli¢itih nacina na koje bismo
popravili gresku. Sta sve mozemo uéiniti nakon $to nekoga povrijedimo?

Posljedice koje ucenici osmisle 1 oko kojih se sloze napiSite na plakat, jer ¢ete se vi kao
odjeljenjski starjeSina, svi ucenici te ostali nastavnici na njih pozivati kod laksih krSenja pravila.

Zajednicki napravite nove ili dopunite postojece plakate s vrijednostima, pravilima i
posljedicama koje ce Stititi od elektronskog zlostavljanja. U izradu plakata ukljucite ucenike,
neka oni zajedno dopiSu 1 urede plakate. Jasno odvojite plakat s vrijednostima od onih ponasanja
koja ucenici viSe NE Zele u svom razredu, (pravila) i plakata s posljedicama u slu€aju krSenja
dogovorenih pravila.

Napomena za odjeljenjske starjesine: lzabrane vrijednosti, pravila i posljedice trebaju biti
stavljene na vidljivo mjesto u ucionici kako bi se i u€enici i nastavnici lako i brzo mogli pozvati
na njih u situacijama u kojima neko od ucenika krsi pravilo.
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6. Radionica za ucenike viSih razreda: Opasnosti na internetu i

sigurno koristenje interneta - anonimnost

Razred: udenici visih razreda

Cilj: osvijestiti prednosti i moguce opasnosti s kojima se mogu susresti na internetu, poduciti
ucenike savjetima kako se sigurno koristiti internetom

Trajanje radionice: 45 minuta

Potreban materijal: kreda ili veliki papir za plakat, papir i olovka, ra¢unar s pristupom internetu,
prema potrebi leci sa savjetima za decu i mlade, radni listi¢i iz 2. Aktivnosti

Napomena za odjeljenjske starjesine:

Ukoliko je odjeljenjskom starjeSini potrebna dodatna Racunarska podrska, u sprovodenju moze
ucestvovati nastavnik informatike ili neki drugi nastavnik, stru¢ni saradnik, roditelj ili ucenik
vican informatici uz prisustvo odjeljenjskog starjesine.

1. AKTIVNOST: Razgovor s u¢enicima - asocijacije 0 opasnostima na internetu
(5 minuta)

Odjeljenjski starjeSina postavlja predlozeno pitanje i podsti¢e ucenike na iznoSenje Svojih
razmiS$ljanja, ideja i iskustava.

Koje su moguée opasnosti i neugodne stvari na koje mozete nai¢i dok pretrazujete sadrzaje na
internetu ili se druzite s drugima?

Kakve sadrzaje ili moguc¢nosti na internetu doZivljavate uznemirujuéima i zastrasSujuc¢ima?

Razredni starjeSina ispisuje odgovore u€enika na tabli ili plakat pripremljen u tu svrhu te podstice
ucenike da iznesu S$to viSe razli¢itih ideja. Tek nakon $to ucenici iscrpe svoje ideje, razredni
starjeSina upotpunjava i upozorava na moguce opasnosti koje su navedene u smjernicama i
dopunama.

Smjernice i dopune za odjeljenjskog starjesinu: Oblici elektronskog nasilja i zlostavljanja o
kojima smo razgovarali u prethodnim radionicama; podsticanje mrznje i vrijedanja na internetu;
nasilni sadrzaji i prikazi razaranja (tuce, eksplozije, unistavanje imovine...); mogucnost krade
putem online kupovine i nagradnih igara; zavodenje i seksualno namamljivanje, djecija
pornografija; online igrice za odrasle koje mogu biti neprimjerene vasim godinama; online
kockanje; anonimnost na internetu moze biti zloupotrijebljena;

2. AKTIVNOST: Rad u malim grupama (20 minuta)

Uputstva za ucenike:

“U sljedecoj aktivnosti razgovarat éemo o pojmu anonimnosti. Sta zna¢i pojam anonimnost?”
Odjeljenjski starjesina provjerava poznaju li deca znacenje pojma anonimnost.

Odjeljenjski starjesina dalje nastavlja: “Cesto kazemo da internet nudi prostor da se sakrijemo i
slobodno govorimo o razli¢itim temama, problemima i interesima. Anonimnost nekad moze biti
jako dobra i korisna, no neki korisnici zloupotrebljavaju ovu prednost da bi povrijedili druge ili
ostvarili neke u javnosti neprihvatljive Zelje i potrebe. Sada ¢emo se podijeliti u male grupe i
svaka ¢e grupa dobiti svoj radni listi¢ sa zadacima. Unutar svoje grupe razgovarat ¢ete o pojmu
anonimnosti - $ta to znaci, kad je ona dobra, a kada postaje nedostatak ili problem. Raspravljati
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¢ete o mogucim teSkocama koje mozete iskusiti radi objavljivanja podataka o sebi. Vazno je svoje

odgovore obrazloziti. Tokom razgovora vazno je da svako od vas kaze S§ta misli, a ako Zelite,
mozete podijeliti 1 neko svoje iskustvo. Svaka je ideja vazna 1 zapiSite je na papir. Jedan ¢lan vase
male grupe, kojeg izaberete, iznijet ¢e cijelom odjeljenju ideje i odgovore koje ste zapisali. Za
rad u maloj grupi imate 10 minuta.”

Radni listi¢

ANONIMNOST NA INTERNETU znaci...

Koje je podatke o sebi poZeljno dati, a koje nije?
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3. AKTIVNOST: Rad u malim grupama (15 minuta)

Sta odjeljenjski starjeSina moze reéi: “Podsjetimo se da ponekad nasilje i zlostavljanje “pod
okriljem anonimnosti” koju pruza internet ili mobilni telefon sadrze i obiljezja kaznenog ili
prekr$ajnog djela. Kada poruke putem mobilnih telefona i internet sadrze prijetnje nasiljem,
ucjene, uhodenje, napastvovanje, djec¢ju pornografiju ili kada prethodni koraci ne daju rezultate,
slucaj prijavite policiji. Preko IP adrese, koju ima svaki racunar i koju policija moze zatraziti,
moze se pronaci korisnik koji je poc€inio prekrsaj ili kazneno djelo. Svako ko koristi mobilni telefon
ili internet; uéestvuje u chat sobama, forumima ili blogovima mora, uz postovanje uslova koje je
postavilo uredni$tvo, biti svjestan i licne odgovornosti ako zloupotrebljava tude licne podatke,
vrijeda ili klevece drugog, iznosi tude licne ili porodi¢ne stvari ili stvara i distribuira neprimjeren
pornografski materijal. I deca i stariji maloljetnici takode imaju kaznenu odgovornost i u tom se
postupku s njima postupa na specifi¢an nacéin, a Sam postupak pokrec¢e Drzavno tuzilastvo.”

ANONIMNOST NA INTERNETU znadi...

To znacdi da korisnici medusobno ne znaju ko je ko u stvarnome Zivotu, ne znaju imena ni prezimena,
adresu, broj telefona. Jedni o drugima znaju samo ono $to se iznese na internetu. To takode znaci da svoj
pravi identitet skrivaju iza nadimka i mogu se predstavljati kako hoée i prisiti sebi razne osobine.

= Omoguéava ljudima da budu otvoreni i * Anonimnost moze biti i otvorena
podijele s drugima stvari koje bi im bilo pozivnica svima koji zele
neugodno izreci nekome ko ih poznaje. zloupotrijebiti takav nacin
= LakSe je zatraZiti pomo¢ u rjeSavanju nekog komunikacije (npr. ocrnjivati

problema. Miladi i odrasli mogu izreci svoje nekoga, §iriti traceve...).
miSljenje o nekoj temi, bez straha da ¢e Dbiti = Nisu svi Kkorisnici interneta

prepoznati i da ée zbog toga imati neugodnosti.
Mogu iskusiti razli¢ite vrste komunikacije iz
razlicitih uloga, $to pridonosi bogatstvu socijalnog
iskustva, empatiji i socijalnom sazrijevanju.

dobronamjerni, a od nekih se mogu
dozZivjeti i velike neugodnosti (kao
na primjer varanje, namamljivanje).
Neko na chat-u, forumu ili blogu
drugima stvari koje nisu istinite ili
koje su privatne i tajne.

Cesto je to neko koga poznajemo,
mozda prijatelj iz razreda s kojim
smo se posvadali ili neko iz drustva
ko je ljubomoran. Ta osoba moze
misliti da, ako se koristi nadimkom i
niko ne zna kako se zove, moze Ciniti
Sta Zeli, pa i gnjaviti druge.




76

Objavljivanje podataka o sebi na internetu - moguce opasnosti i radi ¢ega?

= Sve $to napise$ i objavi$ na internetu postaje javno i dostupno velikom broju ljudi.

= Ako objavljujes informacije o sebi i svojoj porodici, to moze navesti
osobe s losim namjerama da pokusSaju uspostaviti kontakt s tobom ili
tvojom porodicom.

= [Iskrenim objavljivanjem nekih licnih podataka, misljenja i osje¢aja na svom blogu
otvara$ mogucnost da ti se

= drugi zbog toga rugaju, namagarce te ili na neki drugi nacin povrijede.
Li¢na miSljenja i osje¢aje vrijedi podijeliti s prijateljima, ali ne uvijek i s
javnosti.

= Kada pisSes blog na kojem iznosi$ svoje iskustvo, stavove i razmisljanja, i
drugima das moguénost da komentari$u i reaguju na sadrzaj koji iznosis,
postoji mogucnost da sadrzaj tvoga bloga postane povod za neku nezeljenu
raspravu u govoru mrznje. Ili ti se jednostavno necée svideti reakcije i
komentari drugih.

Koje je podatke o sebi pozeljno dati, a koje nije?

= Zastiti sebe lozinkom 1 pazi kome je daje$ jer prijatelji u nekome trenutku mogu
postati neprijatelji.

= Ne navodi li¢ne informacije, brojeve telefona i mobilnih telefona, adresu
gdje zivi§, ime Skole u koju ide§, mjesta gdje izlazi§ osobama koje ne
poznaje§ uzivo. Kada piSeS o sebi, piSi Sto uopStenije. Sve Sto napiSe§ 1
objavi§ u ili na internetu postaje javno i dostupno velikom broju ljudi i
viSe ne mozes$ kontrolisati kako ¢e drugi iskoristiti podatke o tebi.

= Ne stavljaj na internet niSta Sto ne bi volio da vide tvoji prijatelji 1
poznanici, ¢ak ni u e-mail odnosno SMS poruku.

= Ne spominji u blogu nikakva imena, adrese, brojeve telefona, skolu, e-mail
adrese 1 slicne informacije. To su upravo informacije koje traze odrasli sa
seksualnim namjerama prema deci, stoga ih izbjegavaj. U zamjenu, mozes
koristiti nadimak, no pripazi da ne podsjeca na tvoje ili necije pravo ime.

= Ne navodi u blogu ni informacije o bilo kome koga poznajes$, kako ne bi
moguceg pedofila naveli da, iako vi niste zainteresovani za “Cavrljanje” s
njim, mozda vasSa prijateljica jeste.

= Cuvaj sebe i druge! Sve $to vazi za Euvanje podataka o tebi, vaZi i za Guvanje tudih.

Sta mislite, moZete li biti potpuno anonimni na internetu? Pojasnite svoj odgovor.

Jedan od najra$irenijih mitova koji se vezuju uz internet - da se radi 0 anonimnom mediju i
- ako se na nekoj stranici registrujemo pod nadimkom, uvijek moZemo upotrijebiti nadimak
koji nam je upravo pao na pamet: Banana, Barakuda, B745 i moZzemo mirno raditi sve Sta
nam padne na  pamet 1 niko nam nikad nece uci u trag.
Ipak, nije bas tako. Svaki raCunar na svijetu posjeduje tzv. IP adresu (Internet Protocol
Address), kombinaciju brojeva koji ostaju zabiljezeni na serveru koji smo posjetili. Isto kao
Sto automobil ima registarski broj po kojem se moze pronaci vlasnik vozila. Putem IP-adrese
moguée je prepoznati racunar koji je pristupio nekoj stranici, s Kkojeg
je poslat post na forum ili chat, poslat e-mail. Dobri poznavaoci tehnologije mogu
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promijeniti IP adresu svog racunara.

IP adresa sacuvana je na serveru na kojem se nalazi stranica koju posjec¢ujemo. Ona je na
raspolaganju web masteru stranice (osoba zaduzena za osiguravanje stranice), koji ju je
obavezan dati policiji na zahtjev. No valja imati na umu da web master takode moze
iskoristiti naSu adresu za svrhe svoje firme (oglasavanje i sl.) ili licno. Putem IP-adrese
mozemo rekonstruisati navike osobe koja se koristi raunarom.

S druge strane, postoje i tzv. cookies - maleni programski ‘“paketi¢i” koje server koji
posjecujemo Salje u naSe raCunare te on ostaje sacuvan u nasem racunaru. Cookie je alat trajne
komunikacije koja se zbiva izmedu servera i raCunara, o kojoj mi u pravilu pojma nemamo -
osim S§to nas je prilikom prve posjete serveru pretraziva¢ mozda “pitao” dozvoljavamo li
komunikaciju cookies-ima..

4. AKTIVNOST: “Ugooglaj se!” (5 minuta)

Odjeljenjski starjeSina odreduje broj malih grupa u zavisnosti od broja ucenika u odjeljenju.
Predlazemo 3-5 ucenika unutar svake grupe.

Uputstva za ucenike:“Podite na stranicu www.prekinilanac.org i proudite savjete i pravila za decu

1 mlade o sigurnom koristenju interneta. Zatim napiSite mladoj sestri ili bratu, ili detetu mladem
od vas do kojeg vam je stalo, e-mail u kojem ¢ete ih pouciti na $ta treba paziti na internetu i Sto je
vazno znati da bi bili sigurni zabavljajuci se na internetu. Objasnite i radi ¢ega je vazno pridrZavati
se vasih savjeta.”

Svaka grupa procita svoj e-mail pred razredom.

Svaki ucenik upise svoje ime u “Google”. Pojasnite u€enicima da je ovo dobar nac¢in kako mogu
provijeriti je li neko pisao o njima, a da oni to mozda do sada nisu znali te ih uputiti da to Cine s
vremena na vrijeme.

Napomena za odjeljenjske starjesine: Ukoliko se u radionici ne koristite raCunarom s pristupom
internetu, u¢enicima se mogu podijeliti letci sa savjetima za decu i mlade!.

o we .

7. Radionica za uéenike viSih razreda: Trac¢anje i Sirenje glasina - Su,
Su, svi ve¢ SuSkaju o tom...

Razred: ucenici visih razreda

Cilj: osvijestiti posljedice tratanja i ogovaranja preko mobilnih telefona i interneta

Trajanje radionice: 45 minuta

Potreban materijal: radni listi¢i iz 2. Aktivnosti, tabla ili pripremljen plakat za pisanje odgovora

Napomena za odjeljenjske starjesine: Tema tracanja 1 Sirenja glasina vrlo je interesantna i moguce
je da ¢e ucenici imati razli¢ita iskustva i podijeljene stavove. Ostaviti dovoljno vremena za
razgovor unutar pojedinih aktivnosti nego zadrzati predvidenu vremensku strukturu.

1. AKTIVNOST: Uvod u temu (10 minuta)

Odjeljenjski starjsina trazi ufenika - dobrovoljca koji ¢e naglas proditati pricu razrednom
odjeljenju, a zatim ¢e je svi zajedno prokomentarisati i raspravljati. Za podsticanje rasprave
odjeljenjski starjeSina se koristi dolje predlozenim pitanjima.



http://www.prekinilanac.org/
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“Ljudi, jeste li ¢uli, Maja je doznala od prijateljice iz 7.b, koja je c¢ula od prijateljice na
hodniku, da je na ¢asu matematike pronasla papir na kojem je pisalo da Ivan voli Mateju, onu

>

glupu, napuderisanu plavusu, s velikim nosom iz 6.a.’
Razgovor s ucenicima:

Koliko je vremena trebalo da se pri¢a proSiri po razredu? Sada zamislite da je ta poruka
objavljena na internetu ili da je poslata mobilnim telefonom na vise adresa. Koliko bi je ljudi
moglo videti? Sta je za vas trag? Sta mislite kako po¢inje veéina tradeva? Sta je za vas ogovaranje
i Sto mislite o njemu? Jeste li se ikada nasli u situaciji da procitate poruku ili pri¢u o nekome koga
poznajete, a da niste bili sigurni je li to istina ili nije? Je li ikada takva poruka bila napisana o
vama?

Odjeljenjski starjesina zaokruzuje raspravu okvirno ovim rijecima: “Tracevi 1 ogovaranja kao da
su svuda oko nas. Neki su bezopasni (npr. “Cula sam da ¢e svi koji danas nemaju domaci zadatak
dobiti jedinicu), ali ima i onih koji su opasni, koji povreduju osobu, grupu, prijatelje (npr. kad
se o nekome napise ili isprica “so¢na” ili “Sokantna” prica, neki detalj iz neke situacije koji bi
osobu mogao posramiti ili ne§to privatno o osobi o éemu ona ne govori drugima). Sirenje trateva

povrijediti, tada tracarenje postaje ZLOSTAVLJANJE.”

2. AKTIVNOST: Rad u malim grupama (10 minuta)

Odjeljenjski starjesina podijeli u¢enike u male grupe (predlazemo 3-5 uéenika u grupi). Svaka
grupa dobije jedan problem o kojem raspravlja i pitanja za razmisljanje.

GRUPA 1.

Ponekad ljudi tracare ili ogovaraju s namjerom da povrijede drugu osobu, izazovu bol ili je ponize. Izmisljaju
ponizavajuée pri¢e koje vjerovatno nijesu istinite i ¢ine ogromnu Stetu osobi! Na primjer, na blogu je pisalo: “Ana je
kradljivica, nemojte s njom sjediti!”

Sto mislite kako se osje¢a Ana iz pri¢e? Sta bi drugi vjerovatno mislili o njoj? Sta biste vi uéinili na Aninom
mjestu?

GRUPA 2.

Napisali ste, prema vasem miSljenju, Saljivu pricu o vasem poznaniku Josipu i poruku poslali na vise mobilnih
telefona, a da niste razmislili o posljedicama. Nije vam cilj bio poniziti Josipa, ali kad je doznao za nju i procitao je,
osjetio se povrijedenim.

Sta mislite kako se osjeca Josip iz pri¢e? Da ste vi dobili ovu poruku, $ta biste pomislili o posiljaocu poruke? Koje|
su posljedice vaseg postupka za vas, ali i za Josipa? Sta biste u¢inili na Josipovom mjestu?

GRUPA 3.

Dopisujuéi se preko chat-a, ispricao si pri¢u koju si ¢uo od prijatelja o zajednickom poznaniku Marku, a da nis
provjerio/la dobijenu informaciju. Sad o tome bruji cijela $kola.

Sto mislite kako se osje¢a Marko o kojem bruji cijela $kola? Koje su posljedice vaseg postupka za vas, ali i za Marka
iz pri¢e? Sta biste vi u¢inili na Markovom mjestu?
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Odjeljenjski starjesina naglasava ucenicima. “Tokom razgovora vazno je da svako od vas kaze $to

misli. Svaka je ideja vazna i zapiSite je na papir. Jedan Clan vase male grupe, kojeg izaberete,
iznijet ¢e cijelom razredu ideje i odgovore koje ste napisali. Za rad u maloj grupi imate 7
minuta.” Predstavnik svake grupe procita odgovore pred odjeljenjem, a ostali u¢enici mogu dati
svoje komentare.

Napomena za odjeljenjske starjeSine:

Kroz ove aktivnosti zelja nam je podstaknuti raspravu medu ucenicima i usmjeriti ih prema
dilemama 1 nijansama u nasem ponasnju koje znacajno odreduju i uti¢u na razne odnose i relacije
koje imamo s ljudima oko sebe. Vazno je znati da nema jednog ta¢nog odgovora u ovim
raspravama i navedene situacije mogu se posmatrati iz razli¢itih perspektiva. Predlazemo da se
usmjerite na vrijednosti koje vode o¢uvanju odnosa i medusobnom postovanju. Tokom rasprave
pokusajte se drzati okvira koje price nude i razgovarati 0
odnosima medu likovima u pricama, a ne $iriti raspravu na njihova iskustva.

3. AKTIVNOST: Razgovor s u¢enicima: Zasto traarimo i zasto tra¢ boli?
(15 minuta)

Odjeljenjski starjeSina podijeli razredno odjeljenje na dva dijela. Jedna polovina u¢enika dobije
temu Zasto tracarimo?, dok druga polovina razmislja na temu Zasto trac boli?. Unutar svoje grupe
1 zadate teme svaki u€enik razmiSlja za sebe (a moZe 1 u paru s osobom do sebe), te pokuSava
dokuditi Sto viSe mogucéih odgovora i zakljucaka. Ucenici imaju oko pet minuta za ovaj dio
aktivnosti.

Tema: Zasto tratarimo? Sta mislite, $ta ljudi Zele posti¢i tradarenjem ili ogovaranjem? Sta si ti
zelio/Zeljela posti¢i traCarenjem ili ogovaranjem? (zapiSite na tabli) Je 1i tracarenje 1 ogovaranje
jedini nac¢in da dobijes to Sto Zeli§? Ima li 1 drugih, manje nasilnih, nac¢ina?

Napomena za odjeljenjske starjesine:Pri iznoSenju odgovora i zakljucaka, odjeljenjski starjeSina
podsti¢e ucenike da iznesu $to vise svojih odgovora, a tek kad ucenici iscrpe svoje ideje, dodaje i
upotpunjava njihove odgovore idejama iz podsjetnika.

Pitanja za podsticanje rasprave i dopune razrednom starjesini:

DA BI SE OSJECALI BOLJIM OD DRUGIH jer zapravo ne vijeruju da su dobri ili sposobni pa
traze nekoga za tracarenje da ne ispadnu najgori.

DA BUDU DIO NEKE GRUPE jer svi tracare pa im se prikljuce kako bi bili prihvaceni ili da ih
ne izbace iz grupe.

ZBOG PAZNIE - ispri¢aju neéiju tajnu da bi privukli paznju drugih.
DA BI SE OSJECALI SNAZNO/MOCNO - neki vole kontrolisati druge i biti vode, pa

tracarenjem uniste ugled nekog ko je popularan nastojeci da sami postanu jo$ popularnijima.

I1Z LJUBOMORE ILI OSVETE - vrlo su ljuti i ne znaju drugacije rijesiti sukob koji je nastao pa
kroz osvetu - nadoknada stete za koju misle da im je nanesena - jos vise povrijede drugu stranu.

1Z DOSADE.

IZ POTREBE ZA ZLOSTAVLJANJEM - da zadovolje svoju potrebu za nadmocdi i tada Cesto
misle da to ta druga osoba zavreduje (Sto nikad nije istina jer svi zavreduju posStovanje).

MOZE BITI ZABAVNO - neki traéevi po¢nu kao $ale i zafrkancija, bez namjere da se povrijedi ta
osoba.
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Dopunite prijedloge ucenika. Ljudi tracaju...
4. AKTIVNOST: Razgovor s ucenicima: Kako prekinuti lanac tracanja i
ogovaranja? I sta kada tracaju tebe? (10 minuta)

Tema: Zasto tra¢ boli?

Rijec¢i nekad povreduju i jace od udarca. Zamisli da je osoba drvo, da je Civija traé, a ti si ¢ekic.
Sto se dogodi svaki put kad zabijes ¢iviju u drvo? (rupa = povreda)

Trac€ je nasilje 1 napad na privatnost druge osobe!
Ima negativne posljedice:

- Moze dovesti do toga da se drugi ne zele druziti s tom osobom (ili s tobom kad shvate da Siris
traceve)

- Da se osoba osjeca posramljenom ili manje vrijednom

- Povreduje 1 boli kad iznosi$ nesto o osobi ili njenoj porodici u trenutku kad osoba nije spremna
govoriti o tome §to joj se dogada (npr. kad se neciji roditelji rastaju, kad se neko posvada s
prijateljicom, kad nekog ostavi cura).

Na pocetku aktivnosti odjeljenjski starjesina kaze ucenicima: “Naucili smo da ljudi tracare iz
razli¢itih motiva i radi razlicitih razloga. Naucili smo i1 da tra¢ moze povrijediti drugu osobu, ¢ak i
kada nije ispri¢an s loSom namjerom. Svako od nas moze odluciti Sta ¢e u€initi kada do njega dode
trac. Isto tako, kad s drugima tracas$, kad-tad ¢eS$ 1 ti do¢i na red. Sada ¢emo podijeliti odjeljenje
na dva dijela. Dio vas razmisljat ¢e o tome kako mozemo prekinuti lanac traéanja i ogovaranja,
odnosno S§ta biste sve mogli uciniti kada tra¢ ili ogovaranje dode do vas? Kako biste ga mogli
prekinuti? Druga polovina odjeljenja ima zadatak smisliti §to viSe odgovora i ideja kada doznate
da ste vi meta traca. Dakle, §ta biste mogli uciniti ako doznate da drugi tracare vas? Svako
razmis$lja za sebe (ili u paru s osobom do sebe) i1 pokuSava dokuciti §to viSe mogucih odgovora 1
zakljuCaka na zadatu temu. Za taj posao imate oko pet minuta. Nakon toga ¢emo Cuti sve vase
odgovore, zakljucke i ideje.”

Zatim odjeljenjski starjesina plenarno pita i poziva ucenike koji su zamisljali na prvu temu da s
odjeljenjem podijele odgovore koje su smislili, a onda one uéenike koji su razmisljali na drugu
temu.

Tema: Kako prekinuti lanac tra¢anja 1 ogovaranja?

1. Prije negoli ispric¢a$ nekome, stani i razmisli, moze li to Sto si ¢uo povrijediti osobu o kojoj se
govori? Zasto ti to Zelis ispriati nekom drugom? Kako ¢e se ta osoba osjecati kada dozna $ta ste
pricali? Hoce li joj ta prica na bilo koji nacin nanijeti neugodu ili Stetu?

2. Prekini lanac! Zaustavi trac! Nemojte ga Siriti ako moze povrijediti!
3. Nemojte ga slusati!

4. Ako jedan prijatelj traca drugoga pred vama, zaustavite ga i pokusSajte ih podstaknuti na
otvoreni razgovor.

5. Postujte tudu privatnost! Ako Zelite da drugi ne govore o vama, nemojte ni vi o njima.
6. Provjerite! Tracevi su najcesce neistiniti.

Tema: Sta kada tradaju tebe?
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1. Provjeriti odakle dolazi tra¢ i zaSto. Je 1li te neko zelio povrijediti ili se radilo o

nesporazumu?
2. Otidi osobi koja je pokrenula tra¢ i nenasilno raspravi s njom sukob.

3. Zatrazi podrSku prijatelja. Oni koji te poznaju i kojima je stalo do tebe, pitat ¢e te o Cemu
se radi. Sam pojasni o ¢emu se radi onim ljudima do ¢ijeg misljenja ti je stalo.

4. Zamoli prijatelje da ti pomognu zaustaviti tra¢. Neka drugima kazu ili napiSu da to Sto piSe
ili $to se govori nije istina i neka pozovu druge da prestanu govoriti o tome.

5. Nemojte osobi koja se ponaSa nasilno dati ono §to zeli - pokazati da vas je povrijedila jer
¢ete pogorsati stvar. Osoba vas je zeljela povrijediti kako bi se ona osjecala dobro, a vi loSe.
Zamislite njeno razocaranje kad vidi da nije uspjela.

6. Oduprite se potrebi za osvetom. Osvetom se nastavlja lanac, a vi takode postajete nasilnici.
7. Sta moZete nauditi iz te situacije kako se sli¢no ne bi ponavljalo:

* Voditi racuna o tome kome povjeravate svoje tajne.

= Pronadi prijatelja kojem mozete vjerovati, koji ¢e vam biti podrska kad vam
je tesko.

= Oduprite se potrebi da iz osvete govorite o drugima ono $to znate da bi ih
moglo povrijediti.

I na kraju slijedi zahvaljivanje u€enicima na uc¢escu.

8. Radionica za wucenike viSih razreda: Zavodenje i seksualno
zlostavljanje na internetu

Razred: udenici visih razreda

Cilj: upoznati ucenike s pojmom seksualnog zlostavljanja i pedofilije, povezati s pojmom
anonimnosti 1 njene moguce zloupotrebe u svrhu namamljivanja dece, podstaknuti razmis$ljanje
o moguéim rizicima pri upoznavanju internet prijatelja

Trajanje radionice: 45 minuta

Potreban materijal: papir i olovka, PowerPoint prezentacija i ratunar S LCD projektorom, radni
listi¢i iz 4. Aktivnosti, listi¢i s ispisanim koracima za funkciju Print Screen

Napomena: Za potrebe obrade ove teme pripremite PowerPoint prezentaciju.
1. AKTIVNOST: Razgovor s ucenicima o Internet prijateljstvima i upoznavanju
internet Prijatelja (10 minuta)

Dobro ih je pouciti da prijatelji mogu pomoci 1 deca se vrlo Cesto najprije povjere prijateljima.
Ono §to zelimo jeste poslati im jasnu poruku da je ovaj problem pretezak za njih same i da je
vazno povjeriti se i odrasloj osobi.

Napomena za odjeljenjske starjesine: Vazno je deci pojasniti da se pod pojmom internet prijatelj
misli na prijatelje koje su upoznali i s kojima se druze na internetu, a koje ne poznaju u
stvarnome Zivotu.

Razgovor s ucenicima i pitanja za raspravu.
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Odjeljenjski starjeSina kaze: “Internet nam omogucava komunikaciju s ljudima, daje mogucénost

brzog i jednostavnog dopisivanja s vrinjacima i ljudima u razli¢itim djelovima svijeta. Cesto na
forumu ili chat-u moZzemo naci prijatelje s kojima dopisivanje moze biti vrlo zabavno i pou¢no.”

Imate li internet prijatelje s kojima se dopisujete i druzite na internetu, a da ih ne poznajete u
stvarnome zivotu?

Na koji nacin odrzavate i razvijate internet prijateljstvo? O ¢emu razgovarate?
Na koji se nacin vi sami predstavljate na internetu? Dajete i uvijek tacne podatke o sebi?

Vjerujete li sve §to vam internet prijatelj kaze? Na koji na¢in provjeravate govori li vam istinu ili
jesu li ta¢ni podaci koje ta osoba govori o sebi?

Jeste li ikada dogovarali susret s internet prijateljem? Kakva su vasa iskustva s tih susreta?

2. AKTIVNOST: Razgovor s ucenicima o seksualnom zlostavljanju i
uznemiravanju (10 minuta)

Odjeljenjski starjesina: U dana$njoj radionici razgovarat ¢emo o seksualnom zlostavljanju i
zavodenju dece i mladih na internetu. No Zzeljela bih prije toga provjeriti s vama znate li svi
znacanje pojmova koje ¢emo danas pro¢i.”

Slijedi definisanje svakog od navedenih pojmova (za potrebe ove aktivnosti u redu je ostati na
nivo definicije):
Sta je seksualno zlostavljanje? - Seksualno zlostavljanje znaéi svako ponasanje u kojem odrasla

osoba iskoristi 1 ukljucuje dijete 1 mladu osobu da bi zadovoljila svoju seksualnu zelju i1
potrebu.

Kakve oblike seksualnog zlostavljanja poznajete? - Polni odnos, dodirivanje deteta po intimnim
djelovima tijela ili na detetu neugodan nacin, trazenje da dijete dira odraslu osobu,
samozadovoljavanje pred detetom, trazenje da dijete dodiruje sebe, a odrasla osoba ga
posmatra, izlaganje deteta seksualnom sadrzaju (slikama, filmovima, pornografskim
sadrzajima...)

Znate li Sta je djecija pornografija? - Iskoristavanje dece i mladih za izradu razli¢itih seksualnih
materijala (¢asopisa, fotografija, filmova...) kojima se koriste odrasle osobe da bi zadovoljile
svoje seksualne Zelje i potrebe. Velik broj dece i mladih koji zavrsi u pornografskoj industriji
zrtve su djecije prostitucije i trgovine decom. Takode, deca koja su naivna i olako povjeruju
odraslima mogu postati predmetom djecije pornografije.

Znate li Sta znaci pojam pedofil? - Osoba koja iskoristava decu da zadovolji svoje seksualne
potrebe 1 zelje. lako se pravi da je prijatelj detetu, zapravo mu nije vazno kako se dijete osjeca.

Odjeljenjski starjesina iznosi dva primjera zavodenja na internetu kao ilustraciju: “Ako se s
nekim dopisujem iz dosade i on mi trazi gole slike, a ja mu ne dam i ne Zelim se viSe s tom
osobom dopisivati, onda me pocne vrijedati, ali ja ga blokiram i viSe nikad ne razgovaram.

“Jednom sam bila na chat-u i pitao me neki ¢ovjek Sta imam na sebi. Kad sam prekinula, on se
ponovo javljao i psovao i govorio stvari koje su me uznemiravale, pa sam otisla s chat-a.”

3. AKTIVNOST: Kratko predavanje (10 minuta)

Zaokruzivanje razgovora i najava predavanja koje slijedi:
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“I sami imate iskustvo da nam internet omogucava upoznavanje novih ljudi i zabavu.

Mozemo upoznati mlade ljude iz razli¢itih djelova svijeta, razgovarati s prijateljima i dragim
osobama koje zive u nekom drugom mjestu. Medutim, postoje ljudi koji zloupotrebljavaju
anonimnost koju internet nudi za manipulisanje i pridobijanje dece i mladih na nepoZzeljna
ponasanja, posebno s ciljem zadovoljenja seksualnih zelja i potreba. Naucili smo da postoje
odrasli ljudi koji se lazno predstavljaju i pretvaraju da su prijatelji jer ih zanimaju slike
seksualnog sadrzaja ili imaju seksualne zelje i namjere. Upravo radi toga vazno je biti oprezan
pri upoznavanju internet prijatelja. U kratkom predavanju koje slijedi ispri¢at ¢u vam na koji
nacin pedofili postaju prijatelji deci i zavode ih. Naucit ¢emo na koje je stvari vazno obratiti
paznju kako ne biste upali u neku nevolju 1 dozivjeli nesto vrlo neugodno.”

“Svi volite chat-ati i upoznavati druge. To je jedna od stvari radi kojih je internet jako
zabavan. Medutim, chat room omogucava odraslima da se pretvaraju da su deca, §to moze biti
vrlo opasno. Da biste sigurno mogli chat-ovati i uzivati u druzenju s internet prijateljima, dobro
je znati kako djeluju pedofili. Na taj ¢ete nacin lakSe prepoznati moguée opasne situacije i lazna
prijateljstva. Pedofil moze samo posmatrati tj. biti “u sobi” i pratiti razgovor, ne ukljucujuci se
aktivno. Na taj nacin dobija informacije o tebi i tvojim interesovanjima. U nekom trenutku
pocet ¢e razgovor s tobom u chat room-u, i to na nacin da u pocetku pita uopstena, nevina pitanja,
Sali se i prica viceve. To je zato §to svi u chat room-u mogu videti poruke i pratiti razgovor. | on
sam predstavljat ¢e se kao tvoj vrSnjak ili vrSnjakinja i vjerovatno ¢e pisati da voli sli€ne stvari
kao 1 ti. Takode, moze poslati laznu fotografiju kako bi te lakSe uvjerio da je on osoba
kojom se predstavlja. Prisjeti se da je pedofil neko vrijeme proveo skriven u chat room-u i
prateci razgovore o svakoj osobi otkrio je nesto, pa tako 1 o tebi.

U slede¢em koraku, kad imas$ osjecaj da ste se ve¢ malo bolje upoznali 1 sprijateljili, pedofil mozZe
predloziti da nastavite razgovor u privatnoj sobi, §to vecina chat programa omogucéava. Tad moze
pokusati doznati koliko je sigurno razgovarati s detetom postavljaju¢i pitanja poput: “Jesi li
sam/a kuci?”, “Ko jos koristi racunar kod tebe?”, “U kojoj ti je sobi racunar?”. Ako kaze§ da si
sama kod kuce, da je racunar u tvojoj sobi i da se samo ti koristi§ njime, pedofil ¢e nastaviti
razgovor. Dakle, budi vrlo oprezan/na ako tvoj internet prijatelj prekine razgovor kad kaze$ da
nisi sam/a, da se tvoji roditelji koriste racunarom ili mogu gledati Sto ti radi$ na internetu.

Pokazalo se da pedofili najprije Salju neutralne sadrzaje da te podstaknu na razgovor. Moze
razgovarati s tobom o tvojim interesovanjima i hobijima, S$kolskim problemima i
prijateljstvima ili o tvojim problemima o kojima je prethodno doznao u chat room-u. Nakon
toga pocinje razgovor vezan za seksualne aktivnosti. Kako se razgovor nastavlja, pedofil moze
opisivati seksualne tehnike. Kako bi te uvjerio da je to normalno i da “svako to radi”, moze ti
elektronskom postom poslati fotografije koje pokazuju druge ljude ili decu ukljucene u takve
aktivnosti. Takode, moze traziti da mu posaljes i svoju fotografiju, pa ¢ak i bez odjece ili u nekoj
seksi pozi. Ponekad moze traziti da, nakon S$to ti posalje slike, posebno one seksualnog sadrzaja,
izbriSes te slike jer “Ce imati problema ako neko drugi vidi te slike”. Takode, moZe ti re¢i da ovo
cuvas kao tajnu, odnosno traziti da nikad nikome ne govori§ o tim razgovorima. Na taj na¢in kao
da zeli povecati povjerenje medu vama. Nazalost, ti se radi takvih tajni mozes osjecati jako loSe 1
preplaseno, 1 zato je vazno da zna$ da to nisu dobre tajne i u redu je re¢i roditeljima ili nekim
drugim odraslim osobama u koje imas povjerenja $ta ti se dogada.

4, AKTIVNOST: Rad u malim grupama (15 minuta)

Ako se ovaj tip razgovora nastavi, moze predloziti i da se sastanete i upoznate u stvarnom zivotu”
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Nakon predavanja odjeljenjski starjeSina poziva ucenike da komentariSu i iznesu svoja

razmisljanja. U okviru ove rasprave odjeljenjski starjeSina upoznaje ucenike s funkcijom Print
Screen koja omogucéava snimanja i ¢uvanja poruka i sadrzaja na internetu. Koraci su detaljnije
opisani u PowerPoint prezentaciji koja prati izlaganje, ali i u prilogu na kraju ove radionice.

Odjeljenjski starjesSina odreduje broj malih grupa zavisno od broja ucenika u odjeljenju (3-5
ucenika po grupi).

Svaka grupa dobije dvije ili tri kartice s pravilima i savjetima (nekece grupe imati isto pravilo).

Uputstva za ucenike: “Svaka ¢e grupa dobiti nekoliko kartica s pravilima i savjetima koje je
vazno znati ako se zelimo osjecati sigurnijim i1 zasti¢enijim s internet prijateljima. Prisjetite se
svega Sto smo dosad govorili o internetu 1 objasnite radi ¢ega je vazno postovati navedeno pravilo.
Predstavnik svake grupe procitat ¢e odgovore koje ste napisali. Za rad imate 7 minuta.”

Smjernice i dopure za odjeljenjske starjesine Vazno je prvo podstaknuti ucenike da izloze svoj rad
i odgovore koje su smislili. Tek nakon §to ucenici iscrpe svoje odgovore, razredni starjesina
dopunjava onim tvrdnjama koje su u priru¢niku, a ucenici ih nisu rekli.

PRAVILO OBJASNJENIJE - ZASTO?

Nikad ne prihvataj besplatni poklon (npr. dopunu
za mobilni telefon) u zamjenu za adresu ili neku
drugu informaciju bez dozvole roditelja.

Nikad ne nastavljaj razgovor ili dopisivanje

radi kojeg se osje¢aS nelagodno ili koji postaje
preliCan. Jednostavno prekini razgovor, predi
na drugu stranicu na internetu i reci roditeljima
ili odraslima od povjerenja Sta se dogodilo.

Tajne radi kojih se osje¢amo loSe ili uznemireno ne
treba Guvati. U redu je povijeriti se roditeljima ili
drugoj odrasloj osobi kojoj vjerujes.

Budi ljubazan, ali ostani oprezan i sumnji¢av!

Nikad nemoj davati informacije o pravom
identitetu  (ime, prezime, ime i prezime
roditelja, broj telefona, kuénu adresu, radno
mjesto roditelja, naziv Skole, broj kreditne
kartice roditelja) ni u chat sobama, niti putem
elektronske poste (e-mail) nekome koga licno
ne poznajes jer lako moZze zloupotrijebiti podatke.

Prije upoznavanja internet prijatelja
razgovaraj o tome s roditeljima ili nekom
odraslom osobom od povjerenja.

Dogovori prvi susret na javnhome mjestu, gdje ima
dosta ljudi.




Ako nikako ne g&lis ili se ne usudujes pozvati
roditelje na susret s e-prijateljem, nikako ne idi
sam/a, ve¢ povedi nekoliko prijatelja i prijateljica ili
odraslu osobu kojoj vjerujes.

Nikad ne prihvataj besplatni poklon (npr. dopunu
za mobilni telefon) u zamjenu za adresu ili neku
drugu informaciju bez dozvole roditelja.

Mozda je to samo trik kojim bi pedofil doznao
podatke o tebi i tvojoj porodici.

Nikad ne nastavljaj razgovor ili dopisivanje

radi kojeg se osjeta$ nelagodno ili koji postaje
prelican. Jednostavno prekini razgovor, predi
na drugu stranicu na internetu i reci roditeljima
ili odraslima od povjerenja Sta se dogodilo.

Nije tvoja greska ako dobijes takve poruke.

Poruka nije dosla zbog toga $to si neSto pogresno
ucinio/la.
Povjeri se roditeljima ili drugoj odrasloj osobi kojoj
vjerujes.

Tajne radi kojih se osjecamo loSe ili uznemireno ne
treba Cuvati. U redu je povjeriti se roditeljima ili
drugoj odrasloj osobi kojoj vjerujes.

Postoje dobre i loSe tajne. Pravi prijatelji od nas
nece traziti da cuvamo tajne radi kojih se osjecamo
loSe niti traziti od nas da radimo nesto Sto nam se ne
svida.

Budi ljubazan, ali ostani oprezan i sumnjicav!

Ponasaj se prijateljski kao Sto si i u stvarnom
zivotu. Ali ne vjeryj

svemu Sto drugi kazu. Prisjeti se da o toj osobi
zna§ samo ono

Sto ti je ona rekla, a na internetu mozemo biti sve
$to pozelimo.

Nikad nemoj davati
identitetu  (ime, prezime,
roditelja, broj telefona, kuénu adresu, radno
mjesto roditelja, naziv Skole, broj kreditne
kartice roditelja) ni u chat sobama, niti putem
elektronske poste (e-mail) nekome koga licno
ne poznajes jer lako moZze zloupotrijebiti podatke.

informacije o pravom
ime i prezime

Internet pruza anonimnost i svako se moze
predstaviti kako zeli i biti §ta zeli. Ponekad se
odrasli ljudi koji ¢esto nemaju prijateljske namjere
mogu predstavljati kao deca. Bez obzira na to
koliko simpati¢no neko djelovao preko interneta, ta
osoba je ipak stranac, koji moze biti i odrasla
osoba, a pretvarati se da je dijete. Ljudi losih
namjera upravo su ti koji anonimnost najviSe
zloupotrijebe.

Prije upoznavanja internet
razgovaraj o tome s roditeljima ili
odraslom osobom od povjerenja.

prijatelja
nekom

Ako je taj prijatelj dijete, on takode treba dovesti
roditelja. Na taj se nacin svi osjecaju sigurno.
Uostalom, ako je ta druga osoba zaista
zainteresovana za stvaranje prijateljstva,
roditeljska pratnja nece joj predstavljati problem.

Dogovori prvi susret na javnome mjestu, gdje ima
dosta ljudi.

Osoba koja ima iskrene i prijateljske namjere nece
imati nista protiv. Ako se nades u opasnosti ili se
internet prijatelj lazno predstavlja, ljudi ti mogu
prite¢i u pomo¢.

Ako nikako ne Zelis$ ili se ne usuduje$ pozvati roditelje
na susret s e-prijateljem, nikako ne idi sam/a, vec
povedi nekoliko prijatelja i prijateljica ili odraslu

Nikad ne zna$ ko je zapravo tvoj internet prijatelj.
Dobro je imati nekog uza se ako se nadeS u
opasnosti.




osobu kojoj vjerujes.
u kojoj vJ uJ86

Kako sacuvati Print Screen kopiju u ra¢unar?

= Interaktivni sadrZaj kopiramo komandama

= Ctrl+PrintScrn (cijeli monitor) ili

= Alt+PrintScrn (aktivni prozor)

= Pokrenemo program u kojem ¢emo sacuvati
kopiju

= (Paint, Word)

= Nalijepimo kopiju (Edit/Paste; Ctrl+V)

=  Sacuvamo kopiju (File/Save As...; Ctrl+S)

DefiniSemo mjesto i format u kojem ¢uvamo Kopiju(npr.

My Documents; .JPG)

Kako sacuvati Print Screen kopiju u racunar?

= Interaktivni sadrZzaj kopiramo komandama

= Ctrl+PrintScrn (cijeli monitor) ili

= Alt+PrintScrn (aktivni prozor)

= Pokrenemo program u kojem ¢emo sacuvati
kopiju

= (Paint, Word)

= Nalijepimo kopiju (Edit/Paste; Ctrl+V)

= Safuvamo kopiju (File/Save As...; Ctrl+S)

DefiniSemo mjesto i format u kojem ¢uvamo kopiju(npr.
My Documents; .JPG)

Kako saduvati Print Screen kopiju u racunar?

= Interaktivni sadrzaj kopiramo komandama

= Ctrl+PrintScrn (cijeli monitor) ili

= Alt+PrintScrn (aktivni prozor)

=  Pokrenemo program u kojem ¢emo sacuvati
kopiju

= (Paint, Word)

= Nalijepimo kopiju (Edit/Paste; Ctrl+V)

= Sacuvamo kopiju (File/Save As...; Ctrl+S)

DefiniSemo mjesto i format u kojem ¢uvamo kopiju(npr.

My Documents; .JPG)

Kako sacuvati Print Screen kopiju u radunar?

= Interaktivni sadrzaj kopiramo komandama

= Ctrl+PrintScrn (cijeli monitor) ili

= Alt+PrintScrn (aktivni prozor)

=  Pokrenemo program u kojem ¢emo sacuvati
kopiju

= (Paint, Word)

= Nalijepimo kopiju (Edit/Paste; Ctrl+V)

= Sacuvamo kopiju (File/Save As...; Ctrl+S)

Definisemo mjesto i format u kojem éuvamo kopiju(npr. My
Documents; .JPG)

Kako sa¢uvati Print Screen kopiju u ra¢unar?

=  Interaktivni sadrZaj kopiramo komandama

= Ctrl+PrintScrn (cijeli monitor) ili

= Alt+PrintScrn (aktivni prozor)

=  Pokrenemo program u kojem ¢emo sacuvati
kopiju

= (Paint, Word)

= Nalijepimo kopiju (Edit/Paste; Ctrl+V)

=  Sacuvamo kopiju (File/Save As...; Ctrl+S)

DefiniSemo mjesto i format u kojem ¢uvamo kopiju(npr.

My Documents; .JPG)

Kako sacuvati Print Screen kopiju u raéunar?

= Interaktivni sadrzaj kopiramo komandama

= Ctrl+PrintScrn (cijeli monitor) ili

= Alt+PrintScrn (aktivni prozor)

= Pokrenemo program u kojem ¢emo sacuvati
kopiju

= (Paint, Word)

=  Nalijepimo kopiju (Edit/Paste; Ctrl+V)

= Sacuvamo kopiju (File/Save As...; Ctrl+S)

Definisemo mjesto i format u kojem ¢uvamo kopiju(npr. My
Documents; .JPG)

Kako sacuvati Print Screen kopiju u ra¢unar?

=  Interaktivni sadrzaj kopiramo komandama

=  Ctrl+PrintScrn (cijeli monitor) ili

=  Alt+PrintScrn (aktivni prozor)

=  Pokrenemo program u kojem éemo sacuvati
kopiju

= (Paint, Word)

= Nalijepimo kopiju (Edit/Paste; Ctrl+V)

=  Sacuvamo kopiju (File/Save As...; Ctrl+S)

DefiniSemo mjesto i format u kojem ¢uvamo kopiju(npr.
My Documents; .JPG)

Kako sa¢uvati Print Screen kopiju u radunar?

= Interaktivni sadrzaj kopiramo komandama

= Ctrl+PrintScrn (cijeli monitor) ili

= Alt+PrintScrn (aktivni prozor)

=  Pokrenemo program u kojem ¢emo sacuvati
kopiju

= (Paint, Word)

= Nalijepimo kopiju (Edit/Paste; Ctrl+V)

=  Sacuvamo kopiju (File/Save As...; Ctrl+S)

DefiniSemo mjesto i format u kojem ¢uvamo kopiju(npr. My
Documents; .JPG)

9. Radionica za uéenike viSih razreda: Snimanje i objavljivanje

fotografija na internet

Razred: udenici visih razreda

Cilj radionice: Podstaknuti u¢enike na razmisljanje o mogu¢im opasnostima i dilemama vezanima
za objavljivanje fotografija i snimaka na internetu. Upoznati decu s mogué¢nostima programa
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Paint (ili joS bolje Photoshop, ako ga $kola ima ili moze nabaviti) i mogucnosti izmjene slika koje
su objavljene na internetu.

Trajanje radionice: 45 minuta

Potreban materijal: obvezno racunar s pristupom internetu, PowerPoint prezentacija i ra¢unar sa
LCD projektorom

1. AKTIVNOST: Preuzimanje (engl. download) fotografija u¢enika (5 min)
Razgovor s ucenicima (5 minuta)

Pitanja za podsticanje razgovora: Objavljuju li svoje fotografije na internetu i gdje? Radi ¢ega
im je vazno staviti svoje fotografije u svoj profil? Ko ima pristup njihovim fotografijama |
snimcima? Jesu li dozivjeli neka neugodna iskustva radi fotografija objavljenih na internetu ili
poslanih mobilnim telefonom?

Vazna napomena: Nakon ove radionice obvezno skinuti fotografije ucenika sa servera na koji su
stavljene za potrebe ove radionice.

2. AKTIVNOST: Predstavljanje Paint programa i demonstracija mogucnosti
u okviru toga programa (15 minuta)

Uputstva za ucenike: “Sada ¢emo nauciti Sta sve nudi program Paint/Photoshop, kakve su
mogucénosti obrade slika. Na tabli je napisana web adresa na koju ¢ete sad otiéi i svaki ¢e ucenik
skinuti s nje svoju fotografiju. Sve izmjene i promjene na fotografijama svako ¢e od vas raditi
samo na svojoj fotografiji. Ako Zelite dodati nekoga na svoju sliku,smijete skinuti sliku nekog iz
razreda koga sami odaberete, no nikakve izmjene na slici te osobe nisu dopuStene bez njenog
pristanka.”

Ucenici skidaju svoju sliku s servera. Na pocetku aktivnosti nastavnik informatike pita uc¢enike
jesu li se ve¢ upoznali s programom za obradu fotografija, koriste li se njime sami, $ta znaju o
tome programu. Zatim slijedi predstavljanje i demonstracija moguénosti u Paintu

3. AKTIVNOST: Obrada fotografija (25 minuta)

Nastavnik napiSe na tabli svoju web adresu na koju ucenici moraju oti¢i kako bi preuzeli svoje
fotografije.

Uputstva za nastavnika: U Paint programu (koji je dio MS Office standardnog paketa u svakom
racunaru koje ima Windows) ili Photoshop, otvaramo fotografiju koju zatim “obradujemo” -
mogu se uzeti fotografije na kojima ucenici nijesu sami, nego ih je viSe. MozZe se “izrezati”
ili zamijeniti glave, nacrtati brkovi, napraviti rupe medu zubima, mashica pod okom...,
uglavnom izmijeniti neciju sliku na neki pogrdan nacin. U ovome dijelu nastavnik se koristi
pripremljenom PowerPoint prezentacijom.

Ucenici samostalno/ili u paru obraduju i mijenjaju svoje fotografije. Nastavnik ih podstic¢e da
isprobaju $to vise mogucnosti koje program nudi. Dobro je usmjeriti ih da u nekoj varijanti
dodaju novu osobu uz sebe, no svakako podsjetiti da ne rade nikakve promjene te osobe (osim
ako je ona s njima u paru i slaze se s time).

Nastavnik komentariSe radove s u€enicima, uéenici mogu obilaziti i pogledati radove drugih.
Moguce je aktivnosti 3. 1 4. povezati tako da ucenici istovremeno prezentovane sadrzaje
isprobavaju na svojim racunarima.
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4. AKTIVNOST: Razgovor s u€enicima (5 minuta)

Nastavnik poziva uCenike da komentariSu 1 iznesu svoje uvide, Sta su naucili o objavljivanju
fotografija na internetu, na Sta moraju paziti.

U zakljucku nastavnik informatike istice: “Jednom kada posaljete fotografiju, nad njom vise
nemate kontrolu, ne znate §ta se dalje dogada s njom. Nikad se ne zna ko ¢e s interneta preuzeti
vasu sliku i $ta ¢e druga osoba uciniti S njom. Mogli ste i sami videti da su uz malo vjestine i s
osnovnim grafickim programima moguée razne fotomontaze. Pripazite kome Saljete i kome
dajete pristup svojim fotografijama i video snimcima, ali i fotografijama svojih prijatelja. Ne
stavljajte na internet niSta $to ne biste voljeli da vide vasi prijatelji i poznanici, ¢ak ni u e-mail
odnosno SMS poruku, a ako ih i stavljate, ograni¢ite im pristup. Potrazite savjet roditelja ili
druge odrasle osobe kojoj vjerujete.”

Iskustvo primjene: Zelimo podijeliti s vama iskustvo nastavnice infomatike u zagrebackoj $koli
koja je ucestvovala u pilot-programu. I ovo se ¢ini dobrim mjestom. Nastavnica je bila
zadovoljna radionicom i rekla nam je da je ucenicima bila vrlo zanimljiva i “fora”.
Posmatrajuéi njihov rad na vlastitoj fotografiji, a istovremeno su mogli posmatrati tude radove,
primijetila je da u€enici dobro razumiju koliko je takvo mijenjanje fotografije povredujuée za
druge. Posebno je ostavilo utisak situacija s dvije ucenice iz tog odjeljenja koje su zakasnile na
Cas i nisu bile na grupnoj fotografiji. Djevojke su vrlo paZljivo pitale drugaricu iz razreda za
dopustenje da “njeno lice razvlace”. Ovakvo ponasanje djevojaka nastavnica je propratila
odobravanjem i ushi¢enjem te smatra da je ve¢ sam ¢in moljenja za dopustenje bio vrlo poucan za
ucenike. Misli da ¢e nakon takvog pitanja svi u odjeljenju zapamtiti i znati da u takvoj Sali treba
postovati druge na ¢iji raun se Salimo.

Napomena za odjeljenjske starjeSine/nastavnike:

= U sprovodenju obavezno ucestvuje nastavnik informatike ili neki drugi nastavnik,
stru¢ni saradnik, roditelj ili uc¢enik vican informatici uz prisustvo odjeljenjskih starjeSina,
a izvodenje je moguce i u okviru nastave informatike.

= Za potrebe ove radionice svaka ucenik/ca treba svoju vlastitu fotografiju imati
spremljenu na nekoj internet adresi (ili na radnoj povrsini ra¢unara). Ako ucenici imaju
izraden svoj profil na stranicama specijalnim za druzenje, ondje vjerovatno imaju i svoju
fotografiju, medutim to sigurno nemaju svi, a neki mozda nemaju racunar ili digitalni
fotoaparat kod kuce. Zbog toga je potrebno u samoj pripremi radionice da nastavnik
informatike prikupi od svakog ucenika u razredu fotografiju u digitalnom obliku. Ako je
ucenik/ca nema, moze donijeti svoju fotografiju koju ¢e ucitelj skenirati ili ¢e ucitelj sam
fotografisati ucenike za potrebe ove vjezbe. Prikupljene fotografije ucenika staviti ¢e na
server te ¢e tokom radionice napisati ucenicima adresu preko koje mogu pronaci
fotografije koje ¢e iskoristiti u daljim aktivnostima.

= Tokom sprovodenja pilot programa nastavnik informatike iz jedne zagrebacke Skole
napravila je razrednu fotografiju na pocetku radionice i onda to postavila na internet
(upload). Svaki ucenik iz te grupne fotografije preuzeo je svoju fotografiju i radio na
njoj. Iako im je trebalo nesto vise vremena za radionicu, nama se ova ideja svidjela jer
daje u€enicima uvid u neke dodatne manipulacije, obrade i mijenjanja fotografija.

= Ucenike treba rasporediti da sjede tako da uz jednog ucenika koji je spretan i veé se
koristio Paint programom bude jedan koji tom programu nije vican.
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