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Publikacija je stampana u okviru projekta ,,Upoznajmo i prepoznajmo e-nasilje
koji je tokom 2019. godine realizovalo NVU Djeca Crne Gore u saradnji s
Volonterskim klubom Gimnazije ,Slobodan Skerovi¢“ Ovaj projekat dio je
veceg projekta ,,Koalicija protiv vrsnjackog nasilja u crnogorskim skolama“ koji
realizuje NVO Roditelji u saradnji s projektnim partnerima NVO Juventas, Unija
srednjoskolaca Crne Gore, Centar za podrsku lokalnom i regionalnom razvoju
uz institucionalnu podrsku Ministarstva prosvjete. Projekat finansira Evropska
unija i kofinansira Ministarstvo javne uprave Crne Gore.

Smjernice su uradene u saradnji sa ¢lanovima Radne grupe: Duska Sljivancanin
(Zastitnik ljudskih prava i sloboda CG), Zorica Mini¢ (UdruZenje psihologa
Crne Gore), Zorica Vujovi¢ (Tim za odgovor na racunarske incidente - CIRT),
Katarina Vucini¢-Markovic¢ (UdruZenje pedagoga Crne Gore), Marina Matijevic
(Ministarstvo prosvjete), Masa Franeta (Juventas), Milica Pusonji¢ (UdruZenje
Roditelji), Rade Kekovic¢ (Zavod za skolstvo Crne Gore).

Ministarstva javne uprave
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MJERE INTERVENCIJE U SLUCAJEVIMA
ELEKTRONSKOG VRSNJACKOG NASILIA ZA

ZAPOSLENE U VASPITNO-OBRAZOVNOM SISTEMU

Kako bi se u Skoli svi osjecali sigurno i bezbjedno, potrebno je uvijek
blagovremeno reagovati na sve oblike nasilja. U Skoli se interveniSe na
nasilje, zlostavljanje i zanemarivanje kada se ono desava ili se dogodilo
izmedu: djece, odnosno ucenika/ca (vrsnjacko nasilje); zaposlenog/e i
djeteta, odnosno ucenika/ce; roditelja i djeteta, odnosno ucenika/ce; kao i
kada nasilje, zlostavljanje i zanemarivanje Cini trece lice u odnosu na dijete,
zaposlenog/ne ili roditelja.

Skola je duina da reaguje uvijek kada postoji sumnja ili saznanje da
ucenik/ca trpi nasilje, bez obzira na to gdje se ono dogodilo, dogada
ili priprema.

Opsti zakon o obrazovanju i vaspitanju (,,Sluzbeni list RCG“, br. 64/02 i 31/05
i ,Sluzbeni list CG“, br. 49/07, 39/13, 44/13 i1 47/17), ¢clanom 9a propisuje da
u ustanovi nije dozvoljeno: fizi¢ko, psihicko i socijalno nasilje; zlostavljanje
i zanemarivanje djece i ucenika/ca; fizicko kaznjavanje i vrijedanje licnosti,
odnosno seksualna zloupotreba djece i ucenika/ca ili zaposlenih i svaki
drugi oblik diskriminacije u smislu Zakona. Clan 97 u stavu 1 defini$e prava
ucenika/ca u kojem je jasno odredeno da ucenici imaju pravo na zastitu od
svih vrsta nasilja u $koli, diskriminacije, zlostavljanja i zanemarivanja. Clanom
98 istog Zakona propisane su duznosti ucenika/ca gdje se navodi da treba
da postuje licnost drugih ucenika/ca i njeguje drugarske i humane odnose.
Zakon o osnovnom obrazovanju i vaspitanju (,SI. list RCG*, br. 64/2002,
49/2007 i,,Sl. list CG“, br. 45/2010, 40/2011 - dr. zakon, 39/2013 i 47/2017)
propisuje vaspitne mjere koje se mogu izre¢i uceniku/ci osnovne Skole (¢lan
66): pismena opomena odjeljenjskog starjeSine/ke, ukor direktora/ke, ukor
nastavnickog vijeca i premjestaj u drugo odjeljenje ili drugu skolu, po pravilu,
u istom mjestu. Postupak utvrdivanja odgovornosti ucenika/ca u Skoli blize se
ureduje Pravilnikom o nacinu i postupku dodjeljivanja pohvala i nagrada i
vaspitnim mjerama za ucenike osnovne skole (2004).




Ukoliko ucenik/ca trpi elektronsko nasilje, svi su duzni da reaguju -
skola, roditelji/staratelji, drugovi i drugarice koji/e su svjedoci nasilja,
kako bi se nasilje Sto prije zaustavilo, osigurala bezbjednost ukljucenih
u nasilje (osoba koje trpe nasilje, vrSe nasilje ili svjedoce o njemu),
smanjio rizik od ponavljanja i Stetne posljedice trpljenja nasilja, kao i
pratili efekti preduzetih mjera.

Za efikasnu intervenciju unutar Skole neophodno je definisati uloge i
odgovornosti svih zaposlenih i djece u okviru propisanih smjernica. Mora
se znati ko, kada i na koji nacin intervenise i djeluje u razli¢itim situacijama
nasilja, odnosno ko $ta radi kada postoji sumnja na nasilje ili se nasilje dogodi.

Nivoi nasilja i mjere intervencije

Svi oblici nasilja, kao i interventne mjere i aktivnosti koje je Skola u obavezi da
preduzme, razvrstane su natrinivoa (pri¢emu su na prvom nivou najlaksioblici
nasilja). Isti oblici nasilja mogu se pojaviti na viSe nivoa. U zavisnosti od nivoa
nasilja, mjere intervencije preduzima nastavnik/ca (odjeljenjski starjesina/
ka) samostalno, ili u saradniji s stru¢nim saradnicima/ama (pedagog/skinja,
psiholog/skinja) i Timom za zastitu djece od nasilja. Po potrebi, ukljucuju se
nadleZzne institucije.
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Nivoi elektronskog vrinjackog nasilja i razli¢itih oblika seksualne zloupotrebe
na internetu i mjere intervencije (prema: D. Kuzmanovi¢, B. Lajovi¢, S. Gruji¢
i G. Medenica, Digitalno nasilje — prevencija i reagovanje, 2016):

uznemiravajudi pozivi ili
poruke (SMS, MMS, viber,
whatsup, messinger...)

poruke sa seksualnom
konotacijom, lascivni
komentari

Sirenje prica, etiketiranje

objavljivanje, snimanje,
slanje i distribucija video
snimaka i fotografija
nasilnih scena

snimanje djeteta protiv
njegove/njene volje
pokazivanje pornografskog
materijala

snimanje nasilnih scena

distribuiranje snimaka i
fotografija

navodenje, iznudivanje i
prinuda na seksualni ¢in
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Da bi intervencija u zastiti djece/ucenika bila planirana i realizovana na
najbolji nacin, neophodno je uzeti u obzir sljedece kriterijume prilikom
procjene nivoa nasilja:

- dalise nasilje desava ili postoji sumnja na nasilje,

- gdje se deSava —da li se deSava u ustanovi za vrijeme nastave ili

nakon,

- ko su ucesnici/akteri nasilja,

- stepenrizika,

- ucestalost,

- posljedice,

- oblikiintenzitet nasilja,

- karakteristike li¢nosti.

Na osnovu ovih kriterijuma vrsi se procjena nivoa rizika za bezbjednost
djeteta i odreduju postupci i procedure. U skladu sa procjenom nivoa rizika i
zakonskom regulativom, donosi se odluka o nacinu reagovanja:

e slucaj se rjesava u skoli;
¢ slucaj rjeSava Skola u saradnji sa drugim relevantnim ustanovama;
e slucaj se prosljeduje nadleznim sluzbama.
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Smjernice o postupanju u slucajevima elektronskog vrSnjackog
nasilja za zaposlene u vaspitno-obrazovnom sistemu

Odgovornost

Koraci u intervenciji — postupci i procedure u
slucajevima zastite djeteta od elektronskog

vrSnjackog nasilja

Vremenski
okvir

Svi zaposleni
u ustanovi

Saznanje o
nasilju

Otkrivanje:

- opaZzanjem ili dobijanjem

informacije da je nasilje u toku
- sumnjom da se nasilje desava

na osnovu

O prepoznavanja

spoljasnjih znakova ili
specificnog ponasanja
ucenika/ce i porodice,
ili putem povjeravanja,
neposredno — od
strane samog ucenika/
cei/ili
posredno — od strane
trece osobe (vrsnjaka,
roditelja)

Odmah po
saznanju

Svi zaposleni
u ustanovi

Zaustavljanje
nasiljai
sprecavanja
daljeg Sirenja
sadrZaja na

Reagovanje tako sto ce se prekinuti
nasilje ukoliko se upravo desava

u Skoli, pozvati pomo¢ ukoliko se
procijeni da se samostalno ne moze
prekinuti nasilje i sprijeciti dalje

Odmah po
saznanju

ka, strucni
saradnik/ca

nasilje (ukoliko se zna identitet),
s djecom koja su svjedoci ili
posmatraci

internetu Sirenje sadrzaja na internetu
Nastavnik/ca, |[Razgovor s Razgovor sa akterima: zasebni Odmah po
odjeljenjski  |uklju¢enim razgovori s djetetom s iskustvom  [saznanju
starjesina/  |ucenicima nasilja, s djetetom koje je pocinilo

Nastavnik/ca,
odjeljenjski
starjesina/
ka, strucni
saradnik/ca,
Tim

Konsultacije
i prikupljanje
podataka

U okviru ustanove prikupiti podatke
i konsultovati se s kolegama,
stru¢nim saradnicima, Timom

za zastitu ucenika/ca od nasilja,
Upravom Skole, u vezi rjeSenja i
daljeg postupanja u odnosu na
procjenu rizika i nivoa nasilja.

Po potrebi, u zavisnosti od
sloZenosti situacije, konsultovati
sluZzbe van ustanove.

U najkradem
mogucem
roku
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Nastavnik/ca,
odjeljenjski
starjesina/
ka, strucni
saradnik/ca

Razgovor s
roditeljima i
djecom

Individualni i grupni razgovor s
roditeljima u cilju obavjestavanja
o situaciji (roditelji i dijete s
iskustvom nasilja, roditelji i dijete
koje je pocinilo nasilje)

U najkracem
moguéem
roku

Nastavnik/ca,

Preduzimanje

Dogovor, na nivou odjeljenjskog/

U najkracem

odjeljenjski |zastitnih i nastavnickog vijeca, o zastitnim moguéem
starjesina/  |zakonskih mjera |i zakonskim mjerama prema roku
ka, strucni ucenicima — djetetom s iskustvom
saradnik/ca, nasilja i pociniocem nasilja
Tim
Uprava skole [Ukljucivanje Po potrebi, ukljucivanje nadleznih |Odmah po
nadleznih sluzbi |sluzbi: zdravstvene sluzbe, saznanju
i meduresorna centra za socijalni rad, internet
saradnja provajdera, CIRT-a i Centra

bezbjednosti

Nastavnik/ca,

Pracenje efekata

Tim za zastitu djece u obavezi je

Kontinuirano

odjeljenjski |preduzetih da, u saradnji sa zaposlenima u
starjesina/ mjera ustanovi i relevantnim ustanovama,
ka, strucni prati efekte preduzetih zastitnih
saradnik/ca, mjera i plana reintegracije svih
Tim ucesnika nasilja
Strucni Podrska Podrska roditeljima u razvoju U najkracem
saradnik/ca, |roditeljima roditeljskih kompetencija - unutar |moguéem
Tim Skole ili pruzanjem informacija roku
o dostupnim organizacijama
i institucijama koje navedeno
pruZaju
Odjeljenjski |[Dokumentovanje |Voditi odgovaruce evidencije Kontinuirano

starjesina/
ka, strucni
saradnik/ca,
Tim

zasti¢enih podataka, evidentirati i
biljeziti svako postupanje
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Kako bi smjernice o postupanju bile sto efikasnije, vazno je da budemo
svjesni Sta nameravamo da postignemo svakim preduzetim korakom. Na
nasilje se reaguje odmah i u cilju najbolje zastite djeteta. | u najtezim
situacijama nasilja i u situacijama kada postoji samo sumnja da se deSava
nasilje, ne treba odlagati reagovanje. Potrebno je zaustaviti nasilje,
obezbijediti sigurnost za svu djecu, a konsultacijama na nivou ustanove
i s drugim nadleZznim sluzbama rjeSavati problem.

Otkrivanje i saznanje o nasilju

Nekada je do saznanja da se elektronsko vrsnjacko nasilje desSava lako dodi
jer ¢e ga prijaviti vrsnjaci, roditeljii/ili samo dijete s iskustvom nasilja. Upravo
zato je vazno da svi oni vjeruju skoli i u njoj imaju osobu od povjerenja
kojoj ¢e prijaviti nasilje. To mogu biti nastavnici, odjeljenjski starjeSina/ka,
strucni saradnici ili uprava skole.

S druge strane, vrlo Cesto nasilje nece niko prijaviti te je vazno da u skoli
rade profesionalci koji su obucéeni da mogu da prepoznaju problem i
reaguju na vrijeme. Ponekad samo ponasanje djeteta ukazuje na postojanje
problema, a pri tome treba imati u vidu da djeca razli¢ito reaguju: povlace
se, razdrazljiva su, agresivna, preosjetljiva i sl. Neke od ovih reakcija mogu
biti i prirodne ili razvojne reakcije. Zato je vazno obratiti paznju na ekstreme,
ucestalost javljanja, kao i na kombinaciju pojedinih simptoma. Radi
efikasne reakcije i preduzimanja ovog prvog koraka u rjeSavanju problema
vrSnjackog elektronskog nasilja, vazno je da postoji medusobno povjerenje
i razumijevanje izmedu ucenika i roditelja, s jedne strane, i nastavnika, s
druge, ali i da zaposleni u Skoli poznaju procedure.

Zaustavljanje nasilja i sprecavanja daljeg Sirenja sadrzaja na
internetu

Svi zaposleni u $koli u obavezi su da reaguju kako bi se zaustavilo nasilje i/
ili obavijeste nadlezne u ustanovi (struc¢ni saradnici/e, uprava skole, Tim).
Reaguju podjednako na sumniju ili saznanje o postojanju nasilja. Vazno
je da u skoli postoje unaprijed dogovoreni moguéi nacini reagovanja u
razli¢itim situacijama Sto pomaze da se izbjegne stihijsko ili neodgovarajuée
reagovanje, kao i sprijeCe negativne posljedice. Nacin na koji ¢ée se
nasilje prekinuti i zaustaviti zavisi od konkretne situacije koje diktiraju
oblik vrinjackog elektronskog nasilja, identitet pocinitelja nasilja (da li je
poznat ili ne), broj ukljucenih aktera, da li se upravo desava i dok je dijete
u Skoli... U ovom trenutku je takode bitno i da se, po moguénosti, sprijeci
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dalje Sirenje sadrzaja na internetu (npr. u situaciji kada se na ¢asu desavalo
nedozvoljeno snimanje djeteta).

Razgovor s uklju¢enim uc€enicima

Obezbijediti prikladan prostor i vrijeme za zasebne razgovore s uklju¢enim
ucenicima: s djetetom s iskustvom nasilja, s djetetom/djecom koje je
pocinilo nasilje (ukoliko se zna identitet), s djecom koja su svjedoci ili
posmatraci. Pored nastavnika/ce koji je dosao do saznanja o nasilju,
u razgovor je pozeljno ukljuciti i odjeljenjskog starjesinu/ku, ¢lana/icu
strucne sluzbe ili ¢ak i ¢lana/icu Tima ako je potrebno. Vazno je djelovati
sinhronizovano kako se razgovor s djecom/ucenicima o istoj situaciji ne
ponavlja viSe puta od strane razli¢itih zaposlenih, ve¢ obezbijediti protok
informacija vaznih za efikasno reagovanje.

Neke od osnovnih sugestija za vodenje razgovora su: saslusati svu
ukljuéenu djecu mirno, pailjivo, strpljivo; bez osudivanja, minimiziranja
ili preuveli¢avanja; ne podrazumijevati, veé postaviti pitanja, provjerite da
li ste dobro shvatili dijete. Upoznajte sve aktere sa narednim koracima,
Sta planirate i Sta Cete preduzeti, ko ée i kada biti informisan i ukljucen
u procjenu i pracenje situacije. Nakon razgovora, pozZeljno je analizirati
situaciju i razmisliti da li se dijete s iskustvom nasilja osjec¢a bezbjedno, da li
je dijete/djeca koje je pocinilo nasilje svjesno svojih postupaka i posljedica
tog ponasanja, a iznad svega, vazno je zapitati se da li je uradeno sve da
se nasilje ne nastavi i ne ponovi i da li se u ovom trenutku moZe jos nesto
uraditi.

Konsultacije i prikupljanje podataka

Sljededi korak je da nastavnik/ca koji je dosao do saznanja o nasilju, u
odnosu na kriterijume prilikom procjene nivoa nasilja, inicira konsultacije
u Skoli i sada ve¢ obavezno, uklju¢i odjeljenjskog starjesinu/ku, stru¢nu
sluzbu i Tim, radi prikupljanja dodatnih informacija, procjene rizika iizrade
plana zastite i podrske za dijete s iskustvom nasilja i dijete koje je pocinilo
nasilje, kao i ostale ucesnike. U procesu vodenja konsultacija i predlaganja
mjera zastite potrebno je brinuti o svim ucesnicima situacije nasilja: djetetu
s iskustvom nasilja, djetetu/djeci koje je pocinilo nasilje, ali i djeci koja su
svjedodila.

U ovoj fazi Tim procjenjuje stepen rizika i odlucuje na koji nacin ¢e rjesavati
situaciju:




P
e iznosi se detaljan, objektivan opis nasilja, bez procjena i tumacenija,
vodedi racuna o privatnosti u¢enika i drugih ucesnika u nasilju;
e odreduju se uloge, zadaci i odgovornosti u ustanovi;
¢ identifikuju se uloge, zadaci i profesionalna odgovornost drugih
ucesnika/struc¢njakaidali ée se ukljuditi druge relevantne institucije;
¢ donosise odluka o predlogu mjera zastite i podrske za svu uklju¢enu
djecu, odnosno nacin reagovanja i pracenja.

Vazno je biti posebno obazriv kada Tim procjenjuje i odlucuje samo na
osnovu sumnje. U tom slucaju se reakcija ne odlaze, vec se svaka sumnja
provjerava iz viSe izvora i pokuSava da se sprije¢i dodatno ili poja¢ano
nasilje. U svakom trenutku mora se voditi racuna o povjerljivosti podataka,
zastiti privatnosti i stavljanju interesa djeteta iznad svih ostalih interesa —
interesa roditelja, Skole, struke i dr.

Razgovor s roditeljima i djecom

Osim razgovora s djecom, svim akterima nasilja, neophodno je ukljuciti
roditelje i obavijestiti ih o deSavanjima, ali i koracima koje se preduzimaju
u Skoli povodom situacije. Na individualne razgovore, obic¢no struc¢ni
saradnici/e i odjeljenjski starjeSina/ka, poziva roditelje djeteta s iskustvom
nasilja i djeteta/djece koje je pocinilo nasilje. Na osnovu procjene strucnih
saradnika i Tima, ovi razgovori se mogu nastaviti spajanjem roditelja
ukljucene djece.

Preduzimanje zastitnih i zakonskih mjera

Nakon konsultacija, na nivou odjeljenjskog/nastavnickog vijeca, a na predlog
Tima, definisu se zastitne i zakonske mjere i dogovorene aktivnosti prema svim
akterima:

- dijete s iskustvom nasilja — zaposleni preduzimaju aktivnosti kako bi
djecu zastitili od daljeg nasilja, ublaZili posljedice koje se mogu javiti na
emocionalnom i socijalnom planu, ali i jacali njihove kapacitete da se
zastite u eventualnim nasilnim situacijama,

- dijete koje je pocinilo nasilje (ili grupe djece) — u skoli se, u isto vrijeme,
mora kontinuirano raditi i sa djetetom/grupom djece koji su pocinili nasilje
tako da, nakon $to se ispitaju uzroci agresivnosti, ovom djetetu/djeci pruzi
adekvatna psihosocijalna pomo¢ u skoli, i po potrebi, ukljuée i druge
relevantne sluzbe,

- djeca koja su svjedoci ili posmatraci nasilja - aktivnosti u Skoli uvijek




moraju biti usmjerene i prema djeci koja su indirektno ukljucena
u nasilje. Ovu djecu treba kontinuirano osnaZivati da konstruktivno
reaguju i traze pomoé, posebno jer su vrlo ¢esto u situaciji da svojim
ponasanjem podrzavaju nasilje (neprijavljivanjem, dijelijenjem, odnosno
tzv. ,,Serovanjem” ili jednostavnim , lajkovanjem®).
U ovom kontekstu vazno je da se individualne obaveze i odgovornosti preciziraju
i dosljedno sprovode, bez obzira da li ¢e se i¢i na pojacani vaspitni rad i restituciju
ponasanja (metoda orijentisana ka mogucénostima ispravljanja, a ne kaznjavanju
za pocinjenu gresku) i/ili pojacani vaspitni rad i izricanje vaspitnih mjera djetetu/
djeci koja su pocinila nasilje (objasnjene su na pocetku ovog poglavlja).

Ukljucivanje nadleznih sluzbi i meduresorna saradnja

Po potrebi, sliedeéi korak je uklju¢ivanje nadleznih sluzbi u zavisnosti od oblika
nasilja i potrebe djeteta s iskustvom nasilja (zdravstvene sluzbe, centra za
socijalni rad). Ukoliko je potrebno raditi na rjeSavanju problema kao sto je dodi
do identiteta onih koji su pocinili nasilje ili spre¢avanje daljeg Sirenja sadrzaja
na internetu, potrebno je kontaktirati internet provajere ili mobilne operatere,
kao i CIRT koji mozZe pomoci da se situacija brze rijesi. U slucaju da je djetetu
potrebna fizicka zastita ili kada postoji sumnja da je ucinjeno krivicno djelo
ili prekrsaj, potrebno je obavijestiti Centar bezbjednosti. Uprava skole, po
preporuci Tima i u saradniji s roditeljima, ukljucuje nadleznu sluzbu.

Pracenje efekata preduzetih mjera

Nastavnik/ca, odjeljenjski starjeSina/ka, stru¢ni saradnici, Tim, planiraju

praéenje preduzetih zastitnih mjera i plana reintegracije svih ucesnika nasilja:

- ponasanjedjetetasiskustvom nasilja (da lise povlaci, da li postaje agresivno,
da li trazi podrsku i na koji nacin...),

- ponasanje djeteta koje je pocinilo nasilje (da li nastavlja sa napadima, da li
trazi druge Zrtve, da li ga grupa odbacuije ili podrzava...),

- kako reaguju svjedoci i/ili posmatraci (da li se obracaju starijima za pomoc,
da li svi znaju kako da potraze pomoé, da li sami preduzimaju neke akcije i
sl.),

- kakva je atmosfera u odjeljenju (da li se izdvajaju nove grupe...).

Istovremeno, procjenjuje se daliroditeljisaradujui u kolikoj mjeri u aktivnostima
na smanjivanju nasilja. Rezultat praéenja treba da bude stalno razvijanje i
unapredivanje preventivnih aktivnosti i raznovrsnih modela intervencije. Na
osnovu analize definiSu se mijere i aktivnosti za unapredivanje rada svih
ucesnika u ovoj oblasti.




Podrska roditeljima

Pored pruzanja podrSke prvenstveno djetetu s iskustvom nasilja, ali
nista manje i djeci koja su svjedocila nasilju i djetetu koje je pocinilo
nasilje, neophodno je da i roditelji uklju¢ene djece dobiju odgovarajucu
podrsku od struénih saradnika/ca i po potrebi, od Tima. Pedagozi/skinje
i psiholozi/Skinje su tu da pruZe podrsku roditeljima u vidu savjetovanja
radi podizanja njihovih roditeljskih kompetencija o nacinima na koji
¢e najbolje pruziti pomoé¢ svom djetetu kao osobe s iskustvom nasilja,
svjedoka ili poCinioca elektronskog vrinjackog nasilja, ali i upucivanjem
na postojece sluzbe i servise koje se bave vrSnjackim nasiljem.

Dokumentovanje

Evidenciju o slucajevima elektronskog vr$njackog nasilja vode, svako u
svom domenu, odjeljenjski stareSina i stru¢ni saradnici (ukljucujudi i u
elektronskom dnevniku), kao i Tim ukoliko se ukljucuje u intervenisanje.
Pedagosko-psiholoska sluzba ima posebno razvijene protokole za
evidentiranje razgovora i reagovanja u situacijama vrSnjackog nasilja, a
podaci se unose i u MEIS aplikaciji (PP sluzba) kako bi se evidentirao svaki
razgovor, kao i korak u postupanju. Ovu dokumentaciju struc¢ni saradnici
Cuvaju postujudi princip povjerljivosti podataka.

Plan Ministarstva prosvjete je da, na osnovu evidencije koja se radi
u MEIS aplikaciji, sprovodi analizu svih oblika vrSnjackog nasilja, pa i
elektronskog. Podatke ée koristiti Radna grupa za prevenciju vrinjackog
nasilja u Ministarstvu prosvjete. Pored toga, planira se unapredenje
sistema gdje bi se na nacionalnom nivou razmjenjivali podaci izmedu
svih relevantnih ustanova koje se bave svim oblicima nasilja, zbog ¢ega je
evidencija podataka u MEIS aplikaciji od velikog znacaja.

Na kraju, zbog specificnosti elektronskog nasilja (okolnosti i konteksta
u kom se desava, raznovrsnosti i kombinaciji oblika...) koje €ini da svaka
situacija vrsnjackog nasilja moze biti posebna, s teskim posljedicama,
bilo psihi¢kim ili pravnim, vazno je istac¢i da smjernice nekada nece
biti primjenjive. Ukoliko se to desi, neophodno je konsultovati se
unutar Tima i s nadleznim sluzbama, dobro razmisliti o svakom koraku
i osloniti se na iskustvo ¢lanova Tima, te odluku timski donijeti kako bi
se situacija nasilja rijeSila u najboljem interesu djece.




KOME PRIJAVITI ELEKTRONSKO NASILJE?

Internet i mobilni servis provajderi

Elektronsko nasilje se prijavljuje internet provajderima i mobilnim
operaterima. Razne internet stranice, portali, chat servisi, forumi,
drustvene mreze i sl. imaju pravila koja moraju svi jednako postovati.
Prilikom prijave, vazno je uvijek procitati pravila ponasanja na nekoj
internet stranici i upoznati se na koji nacin se mogu prijaviti nezeljeni
sadrzaji. Za vedinu druStvenih mreZa, uoStena adresa za prijavu je:
abuse@websitename.com (npr. abuse@facebook.com).

Policija
Prema uputstvima Uprave policije, postoji nekoliko situacija u kojima je
vazno da roditelji i nastavnici odmah prijave elektronsko nasilje policiji:

- ako je dijete fizicki ugroZeno ili vjerujete da je djetetova sigurnost
ugrozena,

- ako djetetu neko salje djecju pornografiju ili poruke/fotografije
seksualne sadrZine,

- ako dijete neko pratiisl.

U ovim situacijama, odmabh prijavite — podnesite krivi¢nu prijavu najbliZoj
policijskoj organizacionoj jedinici, tj. podrucnoj jedinici ili ispostavi.
Nakon toga, sluzbenici policije postupaju po prijavi u skladu sa svojim
ovlaséenjima i u saradnji s tuzilaStvom. U Upravi policije, u Sektoru
kriminalisticke policije, sistematizovana je linija rada borba protiv
kompjuterskog kriminala, pod koju se podvodi i nasilje na internetu. Broj
122.




_

Za dodatnu podrsku i posredovanje u situacijama elektronskog vrsnjackog
nasilja moZete se obratiti:

Tim za odgovor na racunarske incidenate - CIRT

Sajber incident (upad na web sajt, drustveni nalog, krada identiteta,
online prevaraislicno), kao i nelegalni sadrzaj (seksualno nasilje, vrSnjacko
nasilje na internetu, govor mrznje) kojim se na internetu ugroZavaju
djecja prava, zdravlje i dostojanstvo djeteta, mozZete prijaviti i Timu za
odgovor na racunarske incidente — CIRT. CIRT predstavlja centralnu
kontakt tacku (engl. Point of Contact) na nacionalnom i medunarodnom
nivou za sve racunarske bezbjednosne incidente u kojima se jedna od
strana u incidentu nalazi u Crnoj Gori (odnosno, ako je u.me domenuili
u crnogorskom IP adresnom prostoru).

Uloga CIRT-a je obrada incidenata, reakcija i koordinacija u slucaju
incidenata i djeluje kao posrednik od povjerenja izmedu svojih korisnika
koji treba da kontaktiraju spoljne/inostrane internet provajdere, CIRT-
ove, vlade ili druga tijela u vezi sa informacijama koje se odnose na
bezbjednost. Prijava se podnosi na jednostavan nacin, popunjavanjem
elektronskog formulara - www.cirt.me.

Obaveze CIRT ne obuhvataju:

e operativno rjeSavanje problema i brigu o sigurnosti pojedinih
sistema;
kaZnjavanje problemati¢nih korisnika;
arbitrazu u sporovima (osim na zvani¢ni zahtjev nadleZnog
drzavnog organa);

e pokretanje krivi¢nih prijava.

Crnogorski zastitnik ljudskih prava i sloboda

Opcija Hrabro sanduce omogucava direktno obradanje crnogorskom
ombudsmanu. Ovoj instituciji, na taj nacin, osim nelegalnog internet
sadrzaja, roditelji i djeca mogu prijaviti sve vrste zlostavljanja ili
zloupotrebe djeteta - http://www.ombudsman.co.me/siguraninternet/.







