Kako povecati bezbjednost svog naloga na Fejsbuku?

1) Provjerite da nije jo§ neko ulogovan u vas nalog
Kada jednom upamtimo Sifru u brauzeru, Fejsbuk nas ne tjera da je stalno ukucavamo. Na
sopstvenim racunarima to ne predstavlja problem, ali na tudim da. Ako zaboravimo da se

izlogujemo, onda neko drugi moze da pristupi nasem nalogu i svim podacima. Idite na
PodeS8avanje naloga — Bezbjednost — Aktivne sesije (Privacy settings — Security — Active
sessions), da vidite sa kojih ste uredaja sve ulogovani na svoj nalog.
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Tu mozZete vidjeti spisak svih svojih aktivnih sesija. Provjerite da li vam je svaki uredaj
poznat. Ako nije, izlogujte se, to jest kliknite na Zavrsi aktivhost — End activity.

2) Ukljucite obavestenja kada se neko uloguje u nalog

Svaki put kada se neko uloguje u va$ nalog, sa nepoznate lokacije, mozZete dobiti
obavestenja na email ili putem SMS poruke. Uklju€ivanje slanja na email se vrSi u istom
jeziCku: Bezbednost — Obavestenja o prijavljivanju(Security — Login notifications), kao sto

vidite na slici.
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A moZete i da ukljucite i SMS poruke, ako ste dodali svoj broj telefona na Fejsbuk nalog.
Napominjemo da, u slu¢aju da dodate svoj broj telefona na Fejsbuk, vodite raCuna da
iskljuCite primanje drugih obaveStenja na telefon, jer vam mogu stizati poruke
svakodnevno.

3) Ukljucite bezbedno pregledanje
U sekciji Bezbjednost, Stiklirajte opciju bezbjedonosnog pregledanja, kako bi svaki put
kada je to moguce koristili https protokol, koji je daleko bezbjedniji.
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4) Azurirajte svoja podesSavanje privatnosti
Mnogobrojne aplikacije koje instaliramo na svoj nalog, mogu pristupati nasim podacima i
ostavljati statuse u naSe ime. Proverite spisak svih instaliranih aplikacija, prateci

ve¢ napisano_upustvo, ili idite na Pode$avanja naloga — Aplikacije (Accunt settings —

Apps).
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Pregledajte koje aplikacije imaju pristup vasem nalogu, kao i sve dozvole koje imaju.
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5) Provjerite na koje sve elektronske adrese je povezan Fejsbuk nalog

Svaki nalog je povezan sa nalogom e-poste, na koji ¢e sti¢i Sifra u sluaju da smo je
zaboravili ili bilo koje drugo obavestenje. Stoga je bitno da provjerite na koje sve naloge
elektronske poste je povezan vas Fejsbuk nalog. To radite tako $to odete u PodeSavanja
naloga — Opste (Account settings — General) i kliknete na Izmeni ili Edit.

OcHoBHa nofewaBatba Hanora

3 BesfienHoct

Hme
@I MpuBaTHOCT

E BpeMeHCKa MiHMa M 03HaM.... KOpHCHHY KO HMe

° bBnokmparse
E-anpeca OcuoBHa afpeca e- @) @gmail.com
MOWTE: = i@agmail. com - YiknoHa

3 OfasewTersa

MoBunHu

MpaTuoum

' @yahoo.com * YinaHW

HOogaj jow jeaHy e-aapecy

ﬁj AnnuKaumje

Dejcbyk e-agpeca: @facebook.com
Ornack
Ij] Teoja e-anpeca GejciyKa je 3aH0BaHa Ha TEOM JaBHOM KOPMCHUYKOM uMeHy. E-
Nnaharsa NOPYKE MOCNETE HA Ty AAPECY MOMEL BMAETH ¥ MopykaMa Ha Dejcyry.

@ Moapwka

|:| [Ao3s0nd NpHiaTERMMa Aa YRMBYYE MOjY e-aapecy ¥ NPeysHM CBaje
WHOpMELYTjE

[Oa cauyBaw NogewasaHtka, MoOMHMo O3 YHeCew cBojy dejcbyk
NOZNHKY.

Nosunka:

|| OTKamm |

6) lzaberite jaku Sifru

Mnogi od nas koriste nebezbedne $ifre ili Sifre koje je lako pogoditi. Sifre kao $to je ime
naseg grada, ku¢nog ljubimca, ¢lana porodice ili datum rodenja moze svako da pogodi.
Izbegavajte takve situacije i koristite uvek kombinaciju brojeva i slova i drugih znakova.

7) Koristite zdrav razum za izbegavanje prevara

Veoma je bitho da vodite raCuna na koje linkove klikéete. Virusi Cesto imaju
senzacionalistiCke, pornografske ili Sokiraju¢e naslove, koji nas naprosto mame da ih
otvorimo. Klikom na njih, medutim, bivamo preusmjereni na sajtove koji sadrze virus. Tu
su takode i mnogobrojne prevare, kao $to su, na primer, moguénost da saznamo ko gleda
nas profil ili da kliknemo kako bi pomogli borbi nekog deteta protiv smrtonosne bolesti,
dobici u nagradnoj igri i sli€¢no. Najbitnije je da uvek koristite zdrav razum pre nego $to
kliknete bilo gde.
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