ZASTITIMO DECU - NAUCIMO IH DA PREPOZNAJU I POBIJEDE
IZAZOVE NA DRUSTVENIM MREZAMA

PRIJEDI.OZI ZA AKTIVNI PRISTUP NASTAVTINFORMATIKE U OKIVIRU
PREVENCIJE ON-LINE NASILJA

1. UVOD

Skolske 2005/06. godine zapoceo je Projekat ,,Skola bez nasilja - sigurno
skolsko okruzenje® u saradnji Ministarstva prosvjete i Kancelarije UNICEF-a u Crnoj
Gori. Namijenjen je ucenicima, nastavhom i vannastavnom osoblju, roditeljima 1
cjelokupnoj zajednici s ciljem da smanji 1 sprijeci nasilje medu Skolskom decom.
Sprovedene su obuke, pripremljeni Prirucnik za rad, Brosura za roditelje, Upitnik za
procjenu vrsnjackog nasilja, Uputstvo ,,Podjela odgovornosti i postupanje u cilju

prevencije 1 u slucajevima pojave nasilja”.

Kancelarija. UNICEF-a u Crnoj Gorti sprovodi inicijativu "Zastita dece od
seksualne zloupotrebe na internetu" (dio Unicef Globalnog programa). U okviru
pomenute inicijative posebna komponenta predvidena je za jacanje svijesti dece i
mladih u cilju zastite i $to boljeg i pametnijeg koris¢enja interneta. U tom smislu,
predvidena je izrada aplikacije za mobilne telefone i kompjutere koja ce pruziti
mladim ljudima i1 roditeljima moguénost da se informiSu o oblicima seksualne

zloupotrebe dece na internetu i nacinima prijavljivanja nadleznim sluzbama.

Na osnovu istrazivanja koje je kancelarija Zastitnika ljudskih prava i sloboda u
Crnoj Gori sprovela u 2013. godini, svako cetvrto dijete je kazalo da je putem

drustvenih mreza primilo poruku ili sadrzaj koji je seksualno uznemiravajudi.

Stoga je cilj ovog materijala jacanje kapaciteta obrazovnog sistema , kako bi
odgovorio na pojavu razli¢ith vidova nasilja nad/medu decom, zapravo
uspostavljanje 1 unaprjedivanje medusektorske saradnje kao neophodnog uslova za
blagovremeno i kvalitetno rjesavanje problema nasilja, kao i osnazivanje dece i

roditelja da prepoznaju nasilje i na adekvatan nacin postupaju u slucajevima.



2. PROGRAM: ,,PREVENCIJA NASILJA U SKOLAMA - 2016 GODINA

U saradnji sa kancelarijom UNICEF-a u Crnoj Gori je koncipiran Program:
,Prevencija nasilja u skolama - 2016 godina® ¢ija je jedna od komponenti: gjacati vjestine

dece koje ce dopringjeti prevenciji i astiti od onlajn nasilja krog, redovnu nastavu.

Da bi deca 1 mladi uspostavili vjestine sopstvene zaStite tokom koris¢enja
interneta potrebno je razviti program prevencije nasilja na drustvenim mrezama i
obuciti nastavnike predmetnih programa Informatika za osnovnu i srednju skolu u

vezi sa tim.

Shodno tome, pripremili smo dodatni materijal za grupu predmetnih
programa u osnovnom 1 srednjem obrazovanju koji ukljucuju ciljeve koji se ticu

tematike prevencije nasilja na drustvenim mrezama.

Materijal ¢e sadrzati uvodni, teorijski i programski dio, teorijski osvrt,
definisanje pojma, regulative u Crnoj Gori i ponudene ideje za izvodenje (dopunu)

casa.



3. POLAZISTE U PREDMETNIM PROGRAMIMA

U skladu sa aktivnostima definisanim strukturnim reformama u oblasti
obrazovanja 1 vaspitanja, na osnovu svakodnevne komunikacije sa obrazovno-
vaspitnim ustanovama, rezultata analiza 1 istrazivanja revidirani su predmetni programi
osnovne Skole 1 za opSte obrazovanje (gimnazije), kao i opste obrazovni predmetni
programi za strucne Skole. Proces ima za cilj da se deci pruzi viSe od poucnog i
elementarnog citanja, pisanja i racunanja i podstaknerazvoj znanja, vjestina i stavova
koji ¢e omoguciti da odgovore na zahtjeve koje postavljaju srednja Skola, porodica,
trziste rada i drustvo.

Medu njima su i: Informatika za I razred gimnazije i Informatika za I i II
razred strucne Skole. Informatika je opsteobrazovni predmet koji kombinuje osnove
teorije informatike i racunarskih nauka s metodama neposrednoga prikupljanja,
skladistenja, distribucije i obrade podataka. To podrazumijeva sticanje neophodnoga
nivoa informatickih znanja, tzv. informaticke pismenosti, potrebne za zivot i rad u
informacionome drustvu. Posebno se paznja posvecuje unapredivanju sposobnosti
kreativnoga i kritickoga misljenja, s ciljem da se kod ucenika/ucenica razvija razumno

1 samostalno odlucivanje u novim i nepredvidenim okolnostima.

Osnovni ciljevi predmeta su, izmedu ostalog, spoznaja znacaja i uloge
informacionih tehnologija u modernome drustvu, razumijevanje uticaja informatike na
ekonomske, socijalne, naucne i druge aspekte covjekovog djelovanja i ukazivanje na
znacaj bezbjednosti i zastite podataka. U okviru teme: Begbjednost i zastita podataka
ulenik/ca treba da zna moguénosti za obezbjedivanje sigurnih elektronskih
komunikacija, tako $to ¢e umjeti da prepozna laznu 1 nezeljenu postu, lancano pismo;
razumjeti znacaj bezbjednosti na Internetu sposoban da prepozna opasnosti od
neadekvatnoga koris¢enja Interneta i probleme prekomjernoga koriS¢enja racunara za
zabavu, nacine zastite od razli¢itih opasnosti s Interneta, sacuva podatke sa racunara
od sljedec¢ih rizika: tehnickih neispravnosti, neovlas¢enoga pristupa, nepazljivoga

rukovanja...

Osim toga, Strategijom razgvoja informacionog drustva Crne Gore do 2020 prepoznato
je da je potrebno povecati broj obucenih nastavnika o IT bezbjednosti. U skladu sa
tim 1 ECDL standardima obuceno je preko 2000 nastavnika da koriste racunare, kao 1
150 nastavnika za neposrednu primjenu i rad po standardu za I'T bezbjednost.



4. SIGURNOST DECE

Ministarstvo prosvjete znacajnu paznju i veliki broj aktivhosti usmjerava ka

ovoj problematici. Na Skolskom portalu nalazi stranica o bezbjednosti dece na

internetu: http://www.skolskiportal.edu.me/Pages/Bezbjednostdjecenainternetu.aspx

Osnovna funkcija mehanizma je sprjecavanje Sirenja slika 1 video materijala na
kojima je prikazana seksualna zloupotreba dece, kao 1 fizicki i psiholoski napadi na
decu. Nudi se niz uputstava u smislu potrebnih znanja, informacija, direktna pomo¢ u

situaciji kada do deteta dode poruka nelegalnog sadrzaja ili kad se desi sajber incident.

Naime, deca i roditelji, ovde mogu prijaviti nelegalni sadrzaj kojim se na
internetu ugrozavaju prava, zdravlje i dostojanstvo deteta. Prijava se podnosi na
jednostavan nacin, popunjavanjem elektronskog formulara. Opcija “Hrabro sanduce”
omogucava da se sve vrste zloupotrebe dece na Internetu prijave insitituciji Zastitnika

ljudskih prava i sloboda u Crnoj Gori.

Takode, ukoliko je doslo do sajber incidenta koiji se tice web sajta, drustvenog
naloga, krade identiteta, online prevare i slicno postoji opcija da se i to prijavi.

Prijava nelegalnog sadrzaja ili racunarskog incidenta se prijavljuje CITR - timu

za odgovor na racunarske incidenate - www.cirt.me.

Potom, u saradnji sa kancelarijom UNICEF-a razvijena je aplikacija za pametne
telephone koja se zove NET prijatelji. Kroz ovu aplikaciju deca uzrasta od 9 doll
godina mogu da nauce kako da koriste internet bezbjedno.

Aplikacija sadrzi edukativnu igricu koja vodi decu kroz realne Zivotne scenarije 1
uci ith da prepoznaju, sprijece, zaustave 1 prijave nasilje na internetu. Takode, sadrzi
opciju da se on-line nasilje prijavi.

Ona nije namijenjena samo deci ve¢ 1 njthovim roditeljima i nastavnicama. Ova
igrica moze biti povod za razgovor sa nastavnicima i sa roditeljima, nastavno sredstvo

u, prije svega, preventivne svrhe,.

Aplikacija NET Prijatelji je besplatna i moze se ucitati sa svake Iplay i Google
play  prodavnice. Baner aplikacije se nalazi na sajtu  UNICEF-a

https://www.unicef.org/montenegro/campaigns 29976.html, kao i na prethodno

pomenutom portalu Ministarstva prosvjete.
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5. IDEJE ZA IZVODEN]JE (DOPUNU) CASA

U tekstu koji slijedi dajemo prijedloge koji se mogu prilagodavati za realizaciju
nastave u okviru Predmetnoga programa Informatika, sa ciljem jacanja kompetencija

ucenika da Stite sebe i1 druge od nasilja na drustvenim mrezama.
5.1. Aktivha nastava

Za uspjesan cas neophodna je artikulacija nastavnog casa tj. strukturiranje
obrazovno-vaspitnog procesa u jedinici vremena. Kako propisi 1 struka nalazu,

nastavnici izraduju pripreme ili scenarije za cas.

Putem scenarija se teziSte nastave pomijera sa nastavnika na ucenike. Moze se
planirati jedan cas, ali u okviru vece cjeline (npr. bloka casova, ciklusa veceg broja

casova).

Akcenat je na tome Sto Ce raditi ucenici tokom casa (opisuju se nastavne
situacije u koje ¢e biti ukljuceni, aktivnosti i zadaci na kojima ce raditi). Dakle, fokus je
na procesu (npr. kako pokrenuti odredene aktivnosti ucenika, kako olaksati pedagosku

interakciju medu ucenicima ili izmedu nastavnika i ucenika).

Pitanja o kojima treba razmisljati prilikom izrade scenarija za cas:

Da li postoji vise povezanih ciljeva ucenja za cije ostvarenje je potrebno odredeno vrijeme?

Da li je u scenariju opisano ono §to rade ucenici, a ne samo ono radi nastavnik?

Da li su u scenariju navedene aktivnosti ucenika, a ne sadrzaj koji treba obraditi (npr.
predavanje)?

Da li su u scenariju naglaseni pokazatelji ucenja (ciljeva), a ne sam sadrzaj lekcije?

Da li je u scenariju nastavnik vise u ulozi rezisera nego predavaca, prenosioca znanja?




5.2. Prijedlozi za dopunu casa

A. Scenario: Internet i mobilni telefoni — situacije, iskustva

Cilj: Ukazati na moguée opasnosti Zloupotrebe interneta i mobilnog telefona; poduliti ucenike
pravilima sigurnog koriséenja; u situactji ugnemirivanja i elektronskog nasilja usmjeriti ih na

podrsku roditelja i drugih odrasiib.
Trajanje: 45 minuta

Potreban materijal: olovka, A4 papir, chart tabla 1 papir, bojice, flomasteri

Aktivnost: Razgovor u velikoj grupi na temu koliko 1 na koji nacin koriste
mobilni telefon i internet — 10 min

Sluzis li se mobilnim telefonom?

Za $to ga koristis?

Koliko ¢esto posecujes internet stranice?

Koje su ti omiljene stranice?

YV VYV VY

Je li neko od odraslih/roditelja prisutan kad ide$ na internet? — 10 min

Nakon toga se dijele u grupe, sazimaju i predstavljaju odgovore — 20 min

Nastavnik na tabli piSe dvije kolone koje popunjava kroz diskusiju na nivou
odjeljenja. U lijevoj unosi dobre stvari, u desnoj prepoznaje rizike — 15 min

Zabavne 1 korisne strane koriS¢enja Opasnosti ako nijesmo oprezni prilikom
koris¢enja.




B. Scenario: Internet i mobilni telefoni — prednosti i opasnosti

Cilj: ulenici preponajn sa _jedne strane prednosti, ali i opasnosti sa kojima se mogu suoliti

tokom koriséenja drustvenih mreZa.
Trajanje: 45 minuta
Potreban materijal: olovka, A4 papir, chart tabla i papir, bojice, flomasteri

e Aktivnost: Kroz rad u malim grupama ucenici diskutuju o pozitivnim i
negativnim iskustvima u kori§¢enju telefona i interneta — 15 min

e Aktivnost: Potrebno je da se Sete jedne situacije u vezi sa koris¢enjem mobilnog
telefona ili interneta u kojoj im se desila neprijatnost. Kako su se za$tititili tada
— u tom trenutku?

e Nastavnik skuplja radove, razvrstava ih po sli¢nosti u smjeru generalizovanja
situacija — 5 min

e U odnosu na to treba da za iskazu koliko se Cesto takve situacije desavaju.
Odreduju procente u odnosu na to koliko se cesto desavaju pojedine situacije

u tzv. piticama.

e Nakon toga za svaku situaciju navedu dvije do tri osobe kojima se mogu

obratiti ako ih neko uznemirava. — 15 min

Situacije po sli¢nosti Ucestalost Osobe kojima se
mogu obratiti




C. Scenario: Dru§tvene mreZe: prihvatljivo/neprihvatljivo! Sto izbjegavati?

Cil: Da utenici prepoznaju sto je pribvatljivo, ali i sto treba izbjegavati na drustvenim

mrezanma.
Trajanje: 45 minuta
Potreban materijal: olovka, A4 papir, chart tabla i papir, bojice, flomasteri.

e Ucenici najprije na nivou malih grupa smisljaju promotivni argument zbog
Cega treba i valja koristiti telefon 1 internet.

e Sljededi korak je da osmisle letke u kojima ¢e biti poruke sto nije prihvatljivo i
sto treba izbjegavati dok se koristi telefon 1 internet.

e Nakon toga sastavljaju vodic’ za samozastitn: ucenike podstaci da sami kazu §to
vie pravila i savjeta koji im pomazu da se oSecaju sigurno dok se koristi telefon
1 internet. Kada zavrSe ponuditi im sljedecu listu, kako bi odabrali stavke za
sopstveni vodic za samozastitu:

» Pazljivo odludi kome ¢ée$ dati broj telefona i svoju e-ail adresu.

» U redu je prekinuti razgovor ili dopisivanje zbog kojeg se osecas lose ili
neprijatno.

» Oprezno kotisti chat uslugu putem telefona i na internetu.

» Ne odgovaraj na poruku s nepoznatog broja ili e-wai/ adrese niti s poznatog
ako se zbog sadrzaja poruke osecas lose ili neprijatno.

» Nemoj slati fotografije ili videozapise, kao ni sadrzaje koji mogu uvrijediti
druge ljude.

» Razgovaraj s roditeljima ili nekom drugom odraslom osobom kad se pojavi
problem, kako se ne bi pogorsao.

» Ako ti neko posalje zlonamjernu ili prijeteu poruku putem telefona (vibert,
sms) ili elektronske poste (e-mail, na fb), nemoj odgovoriti. Pokazi je odrasloj
osobi kojoj vijerujes.

» Budi pazljiv kada $aljes SMS i chat poruke drugima: nemoj slati ili prosljedivati
poruke koje mogu dovesti druge u neuprijatnu situaciju, osramotiti ih,
izloziti ismijavanju, vrijedanju...

» Nemoj u ljutnji uéiniti nesto $to zbog Cega c¢e$ kasnije zazaliti. Prije svega se
zapitaj, kako bi se ti o$ecao/la kada bi dobio tu poruku i moze li ona
uvrijediti ili na bilo koji naéin nanijeti Stetu osobi kojoj saljete. Oprez, jer i

sala moze uvrijediti.



>

>

>

Zadtiti sebe lozinkom, pazi kome je daje$ jer oni koiji ti se predstavljaju kao
prijatelji u nekom trenutku mogu postati neprijatelji.

Ne navodi licne informacije, brojeve telefona, adresu, ime skole u koju ides
ili mjesta de izlazi§ osobama koje ne poznajes§ uzivo. Kada pises o sebi, pisi
uopsteno. Sve sto napises i objavi§ u sms poruci ili na internetu postaje javno
1 dostupno velikom broju ljudi 1 viSe ne mozes kontrolisati kako ¢e drugi
iskoristiti te podatke.

Ne salji 1 ne objavljuj svoje i fotografije prijatelja putem telefona i interneta.
Jednom kada posaljes ili objavi§ fotografiju, nad njom vise nemas kontrolu,
ne zna$ §to se dalje dogada. Uz malo vjestine 1 s osnovnim grafickim
programima moguce su razne fotomontaze i zloupotrebe.

Neki odrasli i vrs$njaci lazno se predstavljaju 1 pretvaraju da su prijatelji jer ih
zanimaju slike seksualnog sadrzaja ili imaju seksualne namjere. Zbog toga
budi oprezan/na, ne samo sa informacijama i fotografijama koje dijelis, nego
1 pri upoznavanju internetskih prijatelja. Upozoravamo da sve $to zna$ o tom
“prijatelju” je ono §to ti je ta osoba rekla i niSta od toga ne mora biti istina.
Ako zeli$ da uzivo upozna$ svog internetskog prijatelja, dogovori prvi susret
na javnom mjestu, de ima dosta ljudi. Povedi nekoliko prijatelja/ica ili
odraslu osobu kojoj vierujes — ne idi sam/a.

Nemoj prikrivati nasilje - odmah obavijesti odrasle o tome $to se dogada.

Cuvaj sebe i druge!



D. Scenario: SMS poruka i poruke na internetu

Cilj: da prepoznaju i suoce se sa time kako poruke mogn uticati na nekoga, osvijeste svoje

ponasanje na drustvenim mreZama, licnu odgovornost.
Trajanje: 45 minuta

Potreban materijal: Stikeri, olovke, list iz sveske, Upitnik o ponasanju na

internetu

v’ Prva aktivnost — Poruke — 25 min

e Uputstvo za ucenike: “Zamislite da pisete poruku drugu/ici. Uzmite papirié i
napisite. Napisanu poruku ubaci u vreéicu. Sada izvlacimo poruke i
definiSemo ih u tabeli. Ukoliko su sve pozitivne, nastavnik pomaze da se
osmisli primjer za uznemirujuce — 15 min

Zabavna i podrzavajuca poruka Uznemirujuéa i povredujuca poruka

e Slijedi razgovor o situacijama koliko cesto se susrijeCu sa uznemirujuéim i
povreduju¢im porukama. A) Ko ih salje?r B) Kada? C) Kako reaguju u tim
situactjama? — 10 min

v’ Upitnik o ponasanju na internetu (10 minuta) - Sada éete popuniti Upitnik - svako
za sebe. Procitaj tvrdnju i iskreno odgovori tako da uz tvrdnju upises broj od
0 do 3. Oni znace: 0 — nikad; 1 - samo jednom; 2 — rijetko; 3 — Cesto. Rezultat

ne mora$ da procitas, te budi iskren/a prema sebi”.

1. Na chatu, blogu, forumu ili telefonu predstavio/la sam se kao
< neko drugi.
S 2. Kortistio/la sam se tudim nadimkom na telefonu, ¢haz-u, forumu, blogu i sl.
3. Sa tude emaid adrese ili telefona poslao/la  sam  uznemirujuce

- poruke prijateljima.

PP A A A AV



4. Sa tude adrese postavio/la sam neprimjerene poruke na blog,

“ that ili forum.

5. Koristio/la sam  ewai/l adresu koja izgleda isto kao adresa

- nekoga koga poznajem.
6. Prijetio/la sam nekome putem interneta ili telefona.

7. Putem interneta ili telefona (namjerno, u ljutnji, sali ili onako bez razmisljanja)

P R R

: poslao/la sam poruku koja moze drugoga postideti.

58. Putem interneta ili  telefona poslao/la  sam  tudu  sliku  ili

s

informaciju o nekome bez njegovog/njenog znanja.

9. Objavio/la sam privatne podatke ili neistine o nekome preko interneta, chat-a,

- telefona.
/ 10. Tracario/la sam nekoga preko chat-a, bloga ili foruma.

11. Napravio/la sam stranicu na internetu ili blogu na tude ime bez znanja te osobe.

OO N N N

- 12. Putem interneta ili telefona poslao/la sam grube ili zastrasujuce poruke nekome.
| 13. Koristio/la sam proste tijeci i grub tjeénik online ili preko telefona.
14. Putem interneta ili telefona pisao/la sam ruzne stvari ili lazi o nekome.

15. On-line sam napravio/la anketu o osobinama neke osobe.

16. Ucestvovao/la sam u anketi preko interneta u kojoj sam glasao za

2> << 2> ¢ 2> ¢

“najruzniju”, “najljepsu”, “najmrsaviju”, “najdeblju” i sl. osobu.

S

17. Na svojoj stranici imao/la sam anketu koja je mogla nekoga povtijediti.

T

B

s

T N

A A

18. Prenio/jela sam informaciju koja bi mogla drugu osobu povrijediti ili

. postideti.

» 19. Stavio/la sam oglas izazovnog sadrzaja u vezi neke osobe, s njenim brojem

telefona ili adresom.

- Razgovor o tome koliko cesto se ovakve stvari desavaju i sto treba preduzeti.
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E. Scenario: Sigurno ponasanje - Vrijednosti, pravila i posljedice

Cilj: ojacati ulenike/ce za signrno ponasanje; dodati odjeljenskim vrijednostima, pravilima
koja se ticu vrsnjalkog lostavljanja vrijednosti, pravila koja ce stititi i od elektronskog nasilja.

Trajanje: 45 minuta

Potreban materijal: plakat s odjeljenskim vrijednostima, pravilima, veliki papiri
za izradu novih plakata, bojice, flomasteri i sl.

e Ucenici nabrajaju $to su naucili, kao 1 vrijednosti prema kojima zele da se
ponasaju, kojih ¢e se pridrzavati kako bi sprijecili zloupotrebe i da bi se svi
osecali sigurno i ugodno.

e OsmiSljavaju precizne recenice u formi pravila kojima definiSu nepozeljno
ponasanje, neprihvatljive i situacije koje treba izbjegavati?

e Istovremeno defrinisu §to treba uraditi u slucajevima kada se zloupotreba
dogodi.

e Od izlistanih recenica/pravila izraduju poster koji ¢e biti postavljen na
vidnom mjestu u ucionici.
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6. DODATNE KORISNE INFORMACIJE

Da bismo ucenicima omogucili sigurno 1 bezbjedno okruZenje za rast, razvoj i
formiranje licnosti u savremenom kontekstu, nudimo jos nekoliko korisnih

informacija koje mozete iskoristiti prilikom osmisljavanja i realizacije nastavne prakse.

Pri Odjeljenju za ICT Ministarstva prosvjete kreirani su on-line kvizovi za
ucenike osnovnih skola. Predlazemo ih kao interaktivni materijal u nastavi sa svom

decom jer su koncipirani tako da ga svi mogu raditi. Adresa je

www.pokazistaznas.edu.me. Sam kviz i rezultati koji se dobiju mogu se podijeliti 1 na

facebook stranici/ama. Ovo deci moze biti motivaciono i zanimljivo.

Takode, za primjenu u crnogorskim skolama moguce je koristiti program koji je
pripremio UNICEF — Republika Hrvatska ,,Prekini lanac — zaustavimo elektronicko
nasilje”. Link se nalazi na stranici ékolskog portala o bezbjednosti dece na internetu:

http://www.skolskiportal.edu.me/Pages/Bezbjednostdjecenainternetu.aspx.

Konacéno, aplikacija za pametne telefone NET Prijatelji kojom deca od 9 dol1
godina na jedan zabavan nacin uce kako da budu bezbjedna na internetu bice uskoro
dostupna svoj deci (na sajtu UNICEF-a i1 Ministarstva prosvjete). Kancelarija
UNICEF-a u saradnji sa Ministarstvom prosvjete radi na izradi verzije za kompjutere.
Na taj nacin ¢e sva deca modci da je koriste na casovima informatike mnogo
jednostavnije. Razvojno je adekvatna, zanimljiva i uradena u obliku video igrice sa
duhovitim rjeSenjima koja deci drze paznju tokom njenog trajanja. Medutim, ona ih
uci da prepoznaju rizik i opasnost, kako da ga izbjegnu i kome da prijave nasilje na
internetu. Dakle, moze biti korisno nastavno sredstvo u okviru realizacija ciljeva
predmetnih programa Informatika.
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7. Prilog: ECDL - IT sigurnost: Nastavni plan (Syllabus) Verzija 1.0

Modul 7-IT sigurnost

U modulu 7 IT sigurnost su navedeni koncepti i vjestine koje se odnose na
razumijevanje bezbjednog koris¢enja IKT u svakodnevnom zivotu. Nastavni plan
obuhvata koris¢enje relevantnih tehnika 1 aplikacija za odrzavanje bezbjedne
konekcije na mrezu, bezbjedno i sigurno koris¢enje interneta, kao 1 upravljanje
podacima i informacijama na odgovarajuci nacin.

Ciljevi modula

Kandidat bi trebalo da:

e Razumije klju¢ne koncepte koji se odnose na vaznost bezbjednosti
informacija i podataka, fizicku sigurnost, privatnost i kradu identiteta

e Zastiti racunar, uredaj ili mrezu od zlonamjernih programa i neovlas¢enih
pristupa

e Razumije razne vrste mreza, konekcija 1 specificna pitanja vezana za mrezu
ukljucujudi i zastitni zid (firewall)

e Pretrazuje veb i bezbjedno komunicira putem interneta

e Razumije sigurnosna pitanja u vezi sa komunikacijom, ukljucujuéi e-mail 1
instant poruke

e Pravi kopiju podataka (back up), povrati (restore) podatke na odgovarajudi i
bezbjedan nacin i da bezbjedno raspolaze podacima i uredajima

POGLAVLJE OBLAST OZNAKA | CILJEVI
1.1.1 Praviti razliku izmedu podataka i informacija.
1.1.2 Razumjeti pojam sajber kriminal
Razumjeti razliku izmedu termina hakovanje,
1.1.3 L .
. krekovanje i eticko hakovanje.
1.1Podaci ——— - <
114 Prepoznati prijetnje podacima kao §to su: vatra,
o poplava, rat i zemljotres.
115 Prepoznati prijetnje podacima od strane zaposlenih,
o servis provajdera i pojedinaca iz spoljnog okruZenja.
1. Koncepti 191 .Razu.rnjeti. razloge za zastitu li¢nih podataka: krada
. . - identiteta i prevara.
bezbjednosti — — — -
Razumjeti razloge za zastitu osjetljivih poslovnih
1.2.2 informacija: krada ili zloupotrebe detalja klijenata i
finansijskih informacija.
1.2 Vagnost informacija Identifikovati mjere za sprecavanje neovlaséenog
1.2.3 pristupa podacima, kao sto su Sifrovanje (enkripcija) i
lozinke.
Razumjeti osnovne karakteristike bezbjednosti
1.2.4 informacija kao $to su: povjerljivost, integritet i

dostupnost.
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Identifikovati vrste zaStite podataka i privatnosti,

1.2.5 kontrolu pristupa podacima i sl. u vasoj zemlji.
126 Razumjeti vaznost kreiranja i pridrzavanja smjernica
- i politike koris¢enja ICT.
Razumjeti termin socijalni inZenjering i implikacije
131 kao $to su: prikupljanje informacija, prevare, pristup
sistemu racunara.
Identifikovati metode socijalnog inzenjeringa kao sto
1.3.2 su: telefonski pozivi, phishing, ,surfovanje preko
L ramena® (shoulder surfing) .
1.3 Licna sigurnost R - PR WU T I :
azumjeti znacenje i implikacije termina krada
1.3.3 o - .. .
identiteta: licnog, finansijskog, poslovnog i pravnog.
Identifikovati metode krade identiteta kao $to su:
134 information diving (,kopanje po podacima®),
e skimming(,,skidanje® podataka sa magnetne trake),
pretexting (,,Jzmisljeni scenario®)
Razumjeti uticaj ukljucivanja/iskljuc¢ivanja makro
1.4.1 ;
naredbi.
. . Postaviti lozinke za fajlove kao $to su: dokumenta,
1.4 Bexlyednost fejlova 142 kompresovani fajlovi, tabelarne kalkulacije.
Razumjeti prednosti i ogranicenja Sifrovanja
1.4.3 .
(enkripcije).
2.1.1 Razumjeti pojam zlonamjerni program (malware).
2.1D¢finicija i funkcija Prepoznati razlicite vrste prikrivenih zlonamjernih
212 . . .
programa kao $to su: trojans, rootkits i back doors.
921 Prepoznati vrste zlonamjernih programa kao $to su
- virusi i crvi.
Prepoznati vrste krade podataka i zlonamjernih
2.2 Vrste : ‘ -
programa za iznudu kao §to su: adware (programi za
222 X . - : .
oglasavanje), spyware (Spijunski programi), botnets,
2. Zlonamjerni keystroke logging i diallers (,,biraci®).
programi 231 Razumjeti nacin rada i ogranicenja antivirusnog
- programa.
Skenirati specifi¢ne diskove (drives), foldere, fajlove
232 koriste¢i antivirus program. Zakazati skeniranje
2.3 astita antivirus programa.
233 Razumjeti termin ,karantin“ i njegov uticaj na
o zaraZzene/sumnjive fajlove.
234 Razumjeti vaznost redovnog azuriranja antivirus
o programa.
311 Razumjeti termin mreZa i razumjeti vrste mreza kao
- sto su: LAN, WAN i VPN.
3.1Mrege 3.1.2 Razumjeti ulogu administratora mreze
Razumjeti funkciju 1 ogranicenja zastitnog zida
3.1.3
(firewall).
Prepoznati opcije za povezivanje na mrezu - putem
321 Kabla ili besiéno.
3. Bezbjednost 3.2Naiin povezivanja na — — s T
. . Razumjeti kako povezivanje na mrezu moze uticati na
mreze e 3.2.2 bezbjednost:  zlonamjerni programi, nedozvoljeni
pristup podacima, zastita privatnosti.
3.3.1 Prepoznati vaznost zastite beZi¢ne mreze.
. Gy s Prepoznati razli¢ite nacine zastite beZi¢ne mreze kao
33 S t begicnib
| Dot Dexion 3.3.2 $to su WEP, WPA, MAC.
mresa 333 Biti svjestan da koriséenje nezastiene beZicne mreze

moze dovesti do neovlaséenog pristupa vasim
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podacima.

3.3.4 Pristup zasticenoj/nezastienoj bezi¢noj mrezi.
Razumjeti svrhu naloga na mrezi i pristup
341 koris¢enjem korisnickog imena i lozinke.
Razumjeti vaznost 1 ispravan nacin kreiranja lozinke -
lozinka treba da sadrzi slova,brojeve i znakove i sl;
54 Kontrola pristupa 34.2 treba je redovno mijenjati, ne tr]eba je dijeliti ni sa
kim.
Identifikovati sigurnosne tehnike u kontroli pristupa
343 kao $to su: otisci prstiju ili skeniranje zenice oka.
prsty ]
Razumjeti da se onlajn aktivnosti, kao Sto je
411 kupovina ili finansijske transakcije, vrse preko
sigurnih veb stranica.
412 Identifikovati sigurne vebsajtove: https, lock symbol
o isl
413 Razumjeti vrste sajber napada
Razumjeti termin digitalni sertifikat. Provjeriti
414 . . ,
valjanost digitalnog sertifikata
415 Razumjeti termin jednokratna lozinka.
Izabrati odgovaraju¢a podesavanja za omogucavanje
4.1 Veb pretragivange 4.1.6 1 onemogucavanje automatskog unosa i automatskog
cuvanja podataka prilikom popunjavanja obrasca.
4.1.7 Razumjeti termin ,,kolaci¢” (cookie)
Izabrati odgovarajuéa podesavanja za dozvolu ili
4. Sigurno 418 blokiranje kolaci¢a (cookies).
korid¢enje veba Obrisati licne podatke iz veb citaca kao sto je: istotija
419 pretrazivanja, keSirani internet fajlovi, kolacidi,
automatski unos podataka.
Razumjeti svrhu, funkciju i vrste programa za
4.1.10 kontrolu sadrzaja: program za internet filtriranje,
programi za roditeljsku kontrolu.
Razumjeti zasto ne treba postavljati licne i privatne
421 N .
podatke na drustvenim mrezama.
Razumijeti da je potrebno primjeniti odgovarajuca
4.2.2 podesavanja privatnosti na nalozima drustvenih
4.2 Drustvene mrese mreza.
Razumjeti potencijalne opasnosti pri  koriséenju
drustvene mreze kao $to je: uznemiravanje putem
4.2.3 interneta, lazni identiteti, zarazeni linkovi ili poruke i
sL.
Razumjeti svrhu Sifrovanja (enkripcije) i desifrovanja
5.1.1 . .
(decrypting) e-mail poruka.
5.1.2 Razumjeti termin digitalni potpis.
5.1.3 Napraviti i dodati digitalni potpis.
5 1E-mail poruke 514 Bitvi svjestan moguénosti primanja lazne i nezeljene
. o poste.
(Elektronska posta) Razumjeti termin i karakteristike Phishinga(pokusaj
5. Komunikacije 5.1.5 preuzimanja informacija) kao $to je koris¢enje imena
ugledne kompanije, ljudi i laznih linkova.
Biti svjestan potencijlnih opasnosti uslijed otvaranja
>1.6 priloga koji sadrze makro naredbe ili izvrsne fajlove.
5.2.1 Razumjeti termin i svthu IM — Instant poruka.
5. 2Tnstant poruke Razurnjeti potencijalnve opasnosti prili'kon.l razmjen§
5.2.2 instant poruka kao §$to su: zlonamjerni programi

(malware), backdoor pristup, pristup fajlovima i sl.
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Prepoznati metode obezbjedivanja povjetljivosti
prilikom razmjene IM kao S$to su: Sifrovanje

5.2:3 (enkripcija), neobjavljivanje vaznih informacija i
ogranicenja u dijeljenju fajlova.
Prepoznati nacine za obezbjedivanje fizicke
6.1.1 sigurnosti uredaja - koris¢enje brava za kablove,
kontrola pristupa isl
Prepoznati vaznost procedure pravljenja kopije
6.18igumost i pravijenje 6.1.2 podataka u slucaju gubljenja podataka, finansijskih
signrnosne kapije podataka izvijestaja, istorije pretrazivanja i sl.
Identifikovati  karakteristike pravljenja kopije
6. Upravljanje 6.1.3 podataka kao $to su: frekventnost, lokacija za
sigurno§éu cuvanje podataka, zakazivanje pravljenja kopije.
podataka 6.1.4 Pravljenje sigurnosne kopije podataka.
Razumjeti razlog za trajno brisanje podataka sa
6.2.1 . . .
diskova ili uredaja.
. . . 6.2.2 Razlikovati brisanje i trajno unistavanje podataka.
6.2Trajno  unistavanje - - - = -
Identifikovati metode trajnog unistavanja podataka
podataka . e . » .
623 kao Sto su: koris¢enje sjekaca papira, uniStavanje

diskova/medija, razmagnetisavanje, koriscenje
pomocnog programa za unistavanje podataka.
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